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Procedura dokonywania zgtoszen naruszen prawa i podejmowania dziatan nastepczych
§1
Zakres
1. Niniejsza Procedura okre$la zasady dokonywania zgtoszern wewnetrznych rozumianych, jako przekazanie podmiotowi
prawnemu informacji o naruszeniu prawa zgodnie z art. 2 pkt 16ustawy z dnia 14 czerwca 2024 roku o ochronie sygnalistow?
(dalej: ,ustawa o ochronie sygnalistow””).
2.  Obowigzek ustanowienia kanatdw i procedur zwigzanych z dokonywaniem zgtoszen wewnetrznych wynika z:
a) Ustawy o ochronie sygnalistéw;
b) § 6 Zasad tadu Korporacyjnego dla instytucji nadzorowanych wydanych przez Komisje Nadzoru Finansowego?;

c) Art. 53 ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu3.

§2
Definicje
1. Zastosowanym w Procedurze pojeciom nadaje sie nastepujace brzmienie:

a) Dyrektor Dziatu Compliance — osoba realizujgca obowigzki z zakresu zapewnienia zgodnosci z przepisami (Compliance)
wyznaczona, jako bezstronna osoba do podejmowania dziatar nastepczych w zwigzku ze Zgtoszeniami, uprawniona do
przyjmowania zgtoszen, komunikowania sie z Sygnalistg i zadania od tej osoby dalszych informacji, a takze
przekazywania jej informacji zwrotnych;

b) Dziatania nastepcze — dziatania podjete przez Dyrektora Dziatu Compliance w celu oceny prawdziwosci informacji
zawartych w Zgtoszeniu oraz w celu przeciwdziatania naruszeniu prawa bedacemu przedmiotem Zgtoszenia, w
szczegblnosci poprzez takie dziatania jak postepowanie wyjasniajgce, wszczecie kontroli lub postepowania
administracyjnego, wniesienie oskarzenia, dziatania podejmowane w celu odzyskania srodkéw lub zamkniecie
procedury;

c) Dziatania odwetowe — bezposrednie lub posrednie dziatanie lub zaniechanie majace miejsce w kontekscie zwigzanym z
pracg, ktore jest spowodowane Zgtoszeniem, ktdre narusza lub moze naruszy¢ prawa Sygnalisty, Osoby pomagajgcej w
zgtoszeniu lub Osoby powigzanej z Sygnalistg lub wyrzadza lub moze wyrzadzi¢ nieuzasadniong szkode Sygnaliscie,
Osobie pomagajgcej w zgtoszeniu lub Osobie powigzanej z Sygnalistg, w tym bezpodstawne inicjowania postepowan
przeciwko tym osobom; za dziatania odwetowe z powodu dokonania zgtoszenia lub ujawnienia publicznego uwaza sie
takze prébe lub grozbe zastosowania srodka okreslonego w art. 12 ust. 1 ustawy o ochronie sygnalistow.

d) Naruszenie — dziatanie lub zaniechanie niezgodne z prawem lub majgce na celu obejicie prawa, dotyczace:

1) korupcji;

2) zaméwien publicznych;

3) ustug, produktéw i rynkéw finansowych;

4) przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu;

5) bezpieczenstwa produktéw i ich zgodnosci z wymogami;

6) bezpieczenstwa transportu;

7) ochrony srodowiska;

8) ochrony radiologicznej i bezpieczenstwa jgdrowego;

9) bezpieczeristwa zywnosci i pasz;

10) zdrowia i dobrostanu zwierzat;

11) zdrowia publicznego;

12) ochrony konsumentéw;

13) ochrony prywatnosci i danych osobowych;

14) bezpieczenstwa sieci i systemow teleinformatycznych;

15) interesow finansowych Skarbu Panistwa Rzeczypospolitej Polskiej, jednostki samorzadu terytorialnego oraz Unii
Europejskiej;

1Dz. U.z2024r,. poz. 928
2 Przyjete uchwatg KNF z dnia 22 lipca 2014 roku, zrdto: https://www.knf.gov.pl/knf/pl/lkomponenty/img/knf 140904 Zasady ladu_korporacyjnego_22072014 38575.pdf
3Tj.Dz. U.z2023r., poz. 1124
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e)

f)

g)

k)
1)

16) rynku wewnetrznego Unii Europejskiej, w tym publicznoprawnych zasad konkurencji i pomocy panstwa oraz
opodatkowania osdb prawnych;
17) konstytucyjnych wolnosci i praw cztowieka i obywatela — wystepujgce w stosunkach jednostki z organami
wtadzy publicznej i niezwigzane z dziedzinami wskazanymi w pkt 1-16.
Osoba, ktorej dotyczy zgtoszenie - osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajgca

osobowosci prawnej, ktérej ustawa przyznaje zdolnos¢ prawng, wskazana w Zgtoszeniu jako osoba, ktdra dopuscita sie
naruszenia prawa, lub jako osoba, z ktdrg osoba, ktéra dopuscita sie naruszenia prawa, jest powigzana;

Osoba pomagajaca w dokonaniu zgtoszenia - osoba fizyczna, ktéra pomaga Sygnaliscie w zgtoszeniu w kontekscie
zwigzanym z pracg i ktorej pomoc nie powinna zosta¢ ujawniona;

Osoba powigzana z sygnalistg - osoba fizyczna, ktéra moze doswiadczy¢ dziatan odwetowych, w tym wspétpracownika
lub osobe najblizszg Sygnalisty w rozumieniu art. 115 § 11 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny;

Procedura — niniejsza Procedura dokonywania zgtoszen naruszen prawa i podejmowania dziatan nastepczych

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)?;

Sygnalista — osoba fizyczna, ktdra zgtasza informacje o naruszeniu uzyskang w kontekscie zwigzanym z pracga. Sygnalistg
moze by¢ pracownik, pracownik tymczasowy, osoba $wiadczaca prace na innej podstawie niz stosunek pracy,
przedsiebiorca, prokurent, akcjonariusz lub wspdlnik, cztonek organu osoby prawnej lub jednostki organizacyjnej
nieposiadajgcej osobowosci prawnej, osoba Swiadczgca prace pod nadzorem i kierownictwem wykonawcy,
podwykonawcy lub dostawcy, stazysta, wolontariusz, praktykant. Procedure stosuje sie takze do osoby fizycznej, o
ktorej mowa wyzej, w przypadku Zgtoszenia informacji o naruszeniu prawa uzyskanej w kontekscie zwigzanym z praca
przed nawigzaniem stosunku pracy lub innego stosunku prawnego stanowigcego podstawe Swiadczenia pracy lub ustug
lub petnienia funkcji w Towarzystwie lub na rzecz tego podmiotu, lub juz po ich ustaniu;

Towarzystwo — SALTUS Towarzystwo Ubezpieczen na Zycie Spétka Akcyjna;

Zgtoszenie — przekazanie Towarzystwu informacji o naruszeniu prawa.

2. Okreslenia zawarte w niniejszej Procedurze, ktére majg znaczenie zwigzane z ptcig, odnoszg sie w rownym stopniu do

mezczyzn, jak i do kobiet

§3

Kanaty dokonywania Zgtoszen

1. Towarzystwo ustanawia nastepujace kanaty przyjmowania Zgtoszen, w tym zapewniajgce anonimowos¢ Sygnalisty:

a)
b)
<)
d)

W postaci elektronicznej - za posrednictwem aplikacji internetowej Whistleblowing SALTUS (§ 4);
W postaci papierowej (§ 5);

Ustnie za posrednictwem telefonu (§ 6);

Ustnie - za pomoca bezposredniego spotkania (§ 7).

2. Informacje o mozliwych kanatach przyjmowania Zgtoszen zawarte sg na stronie internetowej Towarzystwa poswiecone;j

obszarowi Compliance.

3. W celu zagwarantowania anonimowosci, Sygnalista dokonujgcy Zgtoszenia, powinien wykorzystac kanaty okreslone w ust. 1
lit. a) — c).

§4

Zgloszenia za pomocg aplikacji internetowej Whistleblowing SALTUS

1. Sygnalista ma mozliwos¢ dokonania Zgtoszenia za pomoca aplikacji internetowej Whistleblowing SALTUS dostepnej na stronie
https://whistleblowing.saltus.pl/#/ (dalej: ,Aplikacja”).

2. Zzastrzezeniem ust. 3, dzieki wbudowanym mechanizmom Aplikacja umozliwia dokonywanie Zgtoszert anonimowych. Zasady

zachowania poufnosci zostaty opisane w § 8.

4(Dz. U. UE. L.z 2016 r. Nr 119, str. 1)
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Zgtoszenie za posrednictwem Aplikacji nie bedzie anonimowe wytgcznie w sytuacjach, w ktérych Sygnalista z wtasnej
inicjatywy zamiesci w tresci Zgtoszenia, w tym w ramach ewentualnie dofgczonych zatgcznikéw lub korespondencji
prowadzonej z Dyrektorem Dziatu Compliance, dane umozliwiajgce ustalenie jego tozsamosci w tym w sposéb posredni.

W celu dokonania Zgtoszenia Sygnalista zobowigzany jest wybraé przycisk ,Zgtos Naruszenie”, ktéry otwiera nowe okno z
polem na krétki opis Zgtoszenia (,Krotki tytut”) , peten opis Zgtoszenia (,Peten opis”), a takze na dodanie zatgcznikéw
(,,Zataczniki”). Poprzez wybranie przycisku ,, Wyslij” Sygnalista wysyta Zgtoszenie do Towarzystwa.

Po wystaniu Zgtoszenia, Sygnaliscie wyswietla sie komunikat potwierdzajacy skuteczng wysytke, zawierajgcy unikalny 16—sto
cyfrowy kod, ktérym Sygnalista moze sie postugiwaé w celu uzyskania dostepu do tresci dokonanego zgtoszenia. Sygnalista
zobowigzany jest do zapewnienia poufnosci kodu. Potwierdzenie wskazane w zdaniu pierwszym stanowi potwierdzenie
przyjecia Zgtoszenia w rozumieniu art. 25 ust. 1 pkt 5 ustawy o ochronie sygnalistow.

W celu obejrzenia Zgtoszenia, Sygnalista ma mozliwo$¢ wybrania przycisku ,Zobacz swoje Zgtoszenie”. Wowczas wyswietli
sie nowe okno z zawartoscig Zgtoszenia, daty jego wystania, a takze informacjg o aktualizacji statusu rozpatrywanego
Zgtoszenia. Ponadto Sygnalista na dole opisanego okna ma mozliwos$¢ dotgczenia nowych zatgcznikéw, a takze prowadzenia
korespondencji w czasie rzeczywistym z Dyrektorem Dziatu Compliance w celu ewentualnego uzupetnienia Zgtoszenia
poprzez wypetnienie pola ,,Komentarz” i wybranie przycisku ,Send”.

W celu umozliwienia $ledzenia pdzniejszego statusu Zgtoszenia Sygnalista moze wpisa¢ 16—sto cyfrowy kod, o ktérym mowa
w ust. 5 na gtédwnej stronie https://whistleblowing.saltus.pl/#/w polu ,Logowanie”. Wopisanie prawidtowego kodu
umozliwia przejscie do zawartosci opisanej w ust. 6.

§5

Zgtoszenia w postaci papierowej
Sygnalista ma mozliwos¢ dokonania Zgtoszenia w postaci papierowej poprzez wysytke pisma za posrednictwem poczty
tradycyjnej na adres ogdlny Towarzystwa (ul. Wiadystawa IV 22, 81-743 Sopot) z dopiskiem ,,Compliance”.
Jezeli Zgtoszenie, o ktérym mowa w ust. 1 zawiera adres do korespondenc;ji lub adres poczty elektronicznej Sygnalisty (dalej
zwanymi adresem do kontaktu), wéwczas Dyrektor Dziatu Compliance w terminie 7 dni od otrzymania Zgtoszenia, przesyta
potwierdzenie przyjecia Zgtoszenia.
Dyrektor Dziatu Compliance moze zwracac sie do Sygnalisty o udzielenie dalszych informacji oraz przekazywac¢ mu informacje
zwrotne.

§6
Zgtoszenia ustne za posrednictwem telefonu
Sygnalista ma mozliwos¢ dokonania Zgtoszenia w formie ustnej poprzez kontakt telefoniczny na numer bezposredni do
Dyrektora Dziatu Compliance (058 550 96 76) w godzinach pracy Towarzystwa.
W rozmowie telefonicznej Dyrektor Dziatu Compliance potwierdza przyjecie Zgtoszenia.

§7
Zgtoszenia ustne w postaci bezposredniego spotkania
Sygnalista ma mozliwos$¢ dokonania Zgtoszenia w postaci bezposredniego spotkania po uprzednim umadwieniu sie za pomocg
kanatéw okreslonych w § 4 — 6 Procedury. Termin spotkania liczony od zgtoszenia takiego zapotrzebowania przez Sygnaliste
powinien nie przekracza¢ 14 dni.
W spotkaniu, ktére odbywa sie w siedzibie Towarzystwa poza godzinami jego pracy (w celu zapewnienia anonimowosci
wzgledem pozostatej zatogi) uczestniczy Dyrektor Dziatu Compliance i Sygnalista.

§8

Przetwarzanie danych osobowych i zachowanie poufnosci



2]

UBEZPIECZENIA

1. Przetwarzanie Danych osobowych w ramach Procedury realizowane jest z uwzglednieniem zapiséw ponizszych oraz zatozen
Polityki przetwarzania danych osobowych w ramach Procedury dokonywania zgtoszen naruszen prawa i podejmowania
dziatan nastepczych, stanowiacej Zatgcznik nr 6 do Procedury i jej integralng cze$¢ (dalej: Polityka).

2.  Polityka jest publikowana na stronie internetowej, za posrednictwem ktérej mozliwy jest dostep do Aplikacji, w sposoéb jak
najbardziej utatwiajacy zapoznanie sie z jej trescig, tj. w szczegdlnosci w widocznym i odpowiednio oznaczonym miejscu.
Tres¢ Polityki obejmuje informacje okreslone w art. 13 i 14 RODO i moze stuzy¢ wypetnieniu obowigzkow tam okreslonych
wobec Sygnalisty, Osoby pomagajacej w Zgtoszeniu, Osoby, ktérej dotyczy Zgtoszenie, Osoby powigzanej z Sygnalistg oraz
innych oséb trzecich (np. Swiadkéw), ktérych Dane osobowe umozliwiajgce nawigzanie kontaktu beda pozyskiwane w
zwigzku ze Zgtoszeniem, w tym w zwigzku z podejmowaniem Dziatan nastepczych lub zapobieganiem ewentualnym
Dziataniom odwetowym.

3.  Tres¢ Polityki jest udostepniana kazdej osobie, o ktérej mowa w ust. 2, ktorej dane teleadresowe zostang pozyskane w ramach
realizacji Procedury, wg ponizszych zasad:

a. W przypadku Zgtoszenia dokonywanego w trybie i na zasadach okreslonych w § 4 (Aplikacja Whistleblowing SALTUS)
niniejszej Procedury, wobec Sygnalisty lub Osoby pomagajacej w dokonaniu Zgtoszenia, Polityka udostepniana jest
bezposrednio na stronie internetowej, za posrednictwem ktorej mozliwy jest dostep do Aplikacji.

b. W przypadku Zgtoszenia dokonywanego w trybie i na zasadach okreslonych w § 5 (Zgtoszenie w postaci papierowej)
niniejszej Procedury, wobec Sygnalisty lub Osoby pomagajgcej w dokonaniu Zgtoszenia:

— w przypadku, w ktérym uzyskano adres do kontaktu, Polityka udostepniana jest wraz z przekazaniem
potwierdzenia przyjecia Zgtoszenia;

— w przypadku, w ktdrym Zgtoszenie nie zawiera adresu do kontaktu, a obejmuje inne dane umozliwiajgce kontakt z
osobg, tresé Polityki przekazywana jest w postaci pliku lub linku do strony internetowej, na ktérej Polityka jest
dostepna.

c. W przypadku Zgtoszenia dokonywanego w trybie i na zasadach okreslonych w § 6 (Zgtoszenie telefoniczne) niniejszej
Procedury, wobec Sygnalisty lub Osoby pomagajgcej w dokonaniu Zgtoszenia:

— w przypadku, w ktérym uzyskano adres do kontaktu, Polityka udostepniana jest bezposrednio po zakorczeniu
rozmowy telefonicznej, na ten adres lub

— w przypadku, w ktérym uzyskano numer telefonu komdrkowego takiej osoby lub inny adres srodka komunikacji
elektronicznej, Polityka przekazywana jest w postaci pliku lub linku do strony internetowej, na ktérej Polityka jest
dostepna;

— w przypadku, w ktéorym osoba dokonujgca zgtoszenia nie poda danych teleadresowych umozliwiajgcych
przekazanie tresci Polityki, osoba przyjmujgca Zgtoszenie zobowigzana jest poinformowac o adresie strony
internetowej, na ktérej Polityka jest dostepna.

d. W przypadku Zgtoszenia dokonywanego w trybie i na zasadach okreslonych w § 7 (Spotkanie) niniejszej Procedury,
wobec Sygnalisty lub Osoby pomagajgcej w dokonaniu Zgtoszenia, Polityka przekazywana jest podczas spotkania,
przed pozyskaniem Danych osobowych, co nalezy potwierdzi¢ w protokole ze spotkania lub na nagraniu rozmowy.

e. W przypadku Zgtoszenia obejmujgcego Dane osobowe, w tym dane teleadresowe innych osdb, niz wskazane w lit. a.
— d., w tym Osoby, ktorej dotyczy Zgtoszenie, tres¢ Polityki jest przekazywana niezwtocznie, nie pdziniej niz przy
pierwszym kontakcie z taka osobg, przy czym nie pdzniej niz w terminie jednego miesigca od ich pozyskania, przy
wykorzystaniu posiadanych kanatéw umozliwiajgcych bezposredni kontakt z takg osoba.

f. W przypadku, w ktérym dane teleadresowe Sygnalisty lub innej osoby uzyskane zostang w terminie pdzniejszym od
dokonania Zgtoszenia — jezeli osobie takiej nie przekazano do tego momentu tresci Polityki — nalezy jg udostepnic, w
adekwatnej formie, niezwtocznie, z tym zastrzezeniem, ze w stosunku do osdéb, ktérych dane zostaty uzyskane nie
bezposrednio od nich, zastosowanie majg warunki opisane w lit. e. powyze;j.

4.  Proces, w ramach ktorego realizowana jest Procedura musi zapewnia¢ realizacje praw przystugujgcych osobom, w zwigzku z
Przetwarzaniem ich Danych osobowych, co obejmuje:
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a. obowigzek Towarzystwa w zakresie poinformowania o Przetwarzaniu Danych osobowych, na zasadach i w trybie
przewidzianym w art. 13 i 14 RODO, co, z zastrzezeniem ponizszych wytgczen, jest realizowane w oparciu o zatozenia
ust. 3 powyzej:

— informacja kierowana w trybie art. 14 RODO, tj. na zasadach opisanych w ust. 3 lit. e. oraz lit. f. powyzej, nie moze
obejmowac informacji okreslonych w art. 14 ust. 2 lit. f. RODO, tj. informacji o zrédle, z ktérego Towarzystwo
pozyskato Dane osobowe, w szczegdlnosci informacji umozliwiajgcych bezposrednia lub posrednig identyfikacje
Sygnalisty;

— wylaczenie powyzsze nie ma zastosowania jedynie w przypadkach, w ktérych Sygnalista:

— wyrazit wyrazng zgode na ujawnienie jego Danych osobowych na takie przekazanie, albo

— dokonujgc Zgtoszenia nie miat uzasadnionych podstaw sadzi¢, ze informacja bedaca przedmiotem
Zgtoszenia jest prawdziwa w momencie dokonywania Zgtoszenia i ze stanowi informacje o naruszeniu
prawa;

— obowigzek moze nie by¢ realizowany wobec osoby, wobec ktdrej ujawnienie informacji moze uniemozliwi¢ lub
powaznie utrudnic realizacje celéw Przetwarzania w zwigzku z Procedurg;

b. prawo dostepu do swoich Danych osobowych oraz uzyskania informacji, realizowane w oparciu i na zasadach
okreslonych w art. 15, z zastrzezeniem, ze:

— wobec osdéb innych niz Sygnalista, nie podaje sie informacji o zrédle, z ktérego Towarzystwo pozyskato Dane
osobowe, w szczegdlnosci informacji umozliwiajacych bezposrednia lub posrednia identyfikacje Sygnalisty;

— wylaczenie powyzsze nie ma zastosowania jedynie w przypadkach, w ktérych Sygnalista:

— wyrazit wyrazng zgode na ujawnienie jego Danych osobowych na takie przekazanie, albo

— dokonujac Zgtoszenia nie miat uzasadnionych podstaw sadzi¢, ze informacja bedaca przedmiotem
Zgtoszenia jest prawdziwa w momencie dokonywania Zgtoszenia i ze stanowi informacje o naruszeniu
prawa;

c. prawo do sprostowania lub uzupetnienia swoich Danych osobowych, okreslone w art. 16 RODO, jezeli s3 one
nieprawidtowe lub niekompletne, z zachowaniem wymogdéw okreslonych w art. 19 RODO okreslajgcym zobowigzanie
Towarzystwa do poinformowania o sprostowaniu Danych osobowych;

d. prawo do usuniecia Danych osobowych, z uwzglednieniem zasad okreslonych w art. 17 RODO oraz z zachowaniem
wymogow okreslonych w art. 19 RODO okreslajagcym zobowigzanie Towarzystwa do poinformowania o usunieciu
Danych osobowych;

e. prawo do ograniczania Przetwarzania Danych osobowych, z uwzglednieniem zasad okreslonych w art. 17 RODO oraz
z zachowaniem wymogdw okreslonych w art. 19 RODO okreslajacym zobowigzanie Towarzystwa do poinformowania
0 ograniczeniu Przetwarzania Danych osobowych;

f. prawo do sprzeciwu wobec Przetwarzania Danych osobowych, jesli Przetwarzanie takie jest oparte o przestanke
prawnie uzasadnionego interesu Towarzystwa, jako Administratora, z uwzglednieniem zasad okreslonych w art. 21
RODO.

5. Realizacja praw, o ktérych mowa w ust. 4 lit. b. — f. nastepuje na wniosek osoby, ktérej Dane osobowe dotycza.

6. Dane osobowe Sygnalisty oraz innych oséb zwigzanych ze Zgtoszeniem bedg dostepne wytgcznie dla ograniczonego grona
0s6b w Towarzystwie, pisemnie upowaznionych do ich Przetwarzania, w szczegdlnosci w zakresie przyjmowania Zgtoszen
oraz podejmowania w zwigzku z nimi Dziatan nastepczych lub zapobiegania Dziataniom odwetowym. Dostep do danych w
uzasadnionym zakresie bedg posiadali:

a. Dyrektor Dziatu Compliance,

b. Cztonkowie Zarzadu Towarzystwa,

c. Pracownicy lub wspétpracownicy Towarzystwa, zaangazowani w wewnetrzne postepowanie wyjasniajgce, na

whniosek Dyrektora Dziatu Compliance, jezeli ich obszaru dotyczy Zgtoszenie;,

d. administratorzy bazy danych oraz Aplikacji.

Wzdr upowaznienia stanowi Zatacznik nr 1 do Procedury.
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7. Towarzystwo podejmuje i utrzymuje $rodki techniczne, technologiczne i organizacyjne w celu zabezpieczenia danych
osobowych przed niezgodnym z prawem zniszczeniem danych, nieuprawnionym udostepnieniem, ujawnieniem lub
zmodyfikowaniem, w tym w szczegélnosci:

a. osoby posiadajgce dostep do danych osobowych zostaty poinformowane o zasadach ich przetwarzania oraz sg
Swiadome konsekwencji wynikajgcych z niezgodnego z prawem ich przetwarzania;

b. w Towarzystwie funkcjonujg odpowiednie regulacje wewnetrzne opisujgce zasady przetwarzania danych
osobowych, w tym w zakresie dostepu do danych oraz zarzadzania naruszeniami ochrony danych osobowych;

c. Sygnaliscie umozliwiono dokonanie zgtoszenia anonimowego Ilub zastrzezenia nieutrwalania danych
umozliwiajgcych ustalenie jego tozsamosci;

d. konfiguracja Aplikacji zapewnia anonimowos¢ dokonywanych Zgtoszen poprzez:

nie odnotowywanie autorow Zgtoszen (z zastrzezeniem § 4 ust. 3),
— zastosowanie szyfrowania za pomocg GnuPG i biblioteki kryptograficznej opartej na OpenSSL,

wykorzystywanie technologii HTTPS z certyfikatami A + bez retencji danych osobowych,

nieodnotowywanie danych komputera, z ktérego dokonano zgtoszenia, tj. brak rejestrowania adresu IP,

informacji o przegladarce, komputerze, czy systemie operacyjnym uzytkownika; Aplikacja nie pozostawia

takze zadnych tresci stron trzecich, ani nie przesyta trwatych plikéw cookie do przegladarki;

e. Aplikacja poddawana jest cyklicznym testom penetracyjnym, z ktérych raporty dostepne s na stronie
https://docs.globaleaks.org/en/latest/security/PenetrationTests.html.

f.  wszelka dokumentacja dotyczgca Zgtoszen jest przechowywana i udostepniana w sposdb zapewniajgcy kontrole
dostepu ograniczonego wyfacznie do oséb upowaznionych, wymienionych w ust. 6;

g. ewentualne nagranie rozmowy, w zwigzku z § 9 jest przechowywane w postaci zaszyfrowanego pliku w
ustalonym miejscu, na serwerze Towarzystwa z dostepem ograniczonym dla Dyrektora Dziatu Compliance oraz
administratora serwera.

§9
Rejestrowanie Zgtoszen

1. Dyrektor Dziatu Compliance prowadzi rejestr wszystkich przyjetych Zgtoszen (zwany dalej: ,,Rejestrem Zgtoszen”) zgodnie z
postanowieniami niniejszej Procedury. Rejestr Zgtoszen prowadzony jest zgodnie ze wzorem stanowigcym Zatgcznik nr 2 do
Procedury.

2. Zgtoszenia dokonane za pomoca Aplikacji (§ 4) oraz w postaci papierowej (§ 5) sg utrwalane na nosnikach przewidzianych dla
tych kanatow (odpowiednio w Aplikacji oraz w postaci papierowej).

3. Zgtoszenie dokonane w formie ustnej za posrednictwem telefonu (§ 6) nie jest nagrywane, dlatego zostaje udokumentowane
w postaci doktadnego protokofu rozmowy sporzadzonego przez Dyrektora Dziatu Compliance. Towarzystwo zapewnia
Sygnalicie mozliwos¢ sprawdzenia, poprawienia i zatwierdzenia protokotu rozmowy okreslonego w zdaniu poprzedzajagcym
poprzez jego podpisanie.

4. Zgtoszenie dokonane w formie ustnej za pomocg bezposredniego spotkania (§ 7) zostaje udokumentowane:

a) W postaci nagrania rozmowy ze spotkania, sporzgdzonego przez Dyrektora Dziatu Compliance, za zgodg Sygnalisty, w
postaci elektronicznego pliku audio przechowywanego w formie zaszyfrowanej w zasobach Towarzystwa,
umozliwiajacego jego wyszukanie;

b) w postaci doktadnego protokotu spotkania sporzgdzonego przez Dyrektora Dziatu Compliance. Towarzystwo zapewnia
Sygnaliscie mozliwo$¢ sprawdzenia, poprawienia i zatwierdzenia protokotu rozmowy okreslonego w zdaniu
poprzedzajacym poprzez jego podpisanie.

5. Sygnalista ma prawo odméwié¢ podania danych umozliwiajacych ustalenie jego tozsamosci. W takim przypadku Zgtoszenie
bedzie traktowane jako anonimowe.

6. Dyrektor Dziatu Compliance moze zwracac sie do Sygnalisty o udzielenie dalszych informacji oraz przekazywaé mu informacje
zwrotne.

7.  Wz6r wspdlnego protokotu rozmowy (ust. 3) i spotkania (ust. 4) stanowi Zatacznik nr 3 do niniejszej Procedury.


https://docs.globaleaks.org/en/latest/security/PenetrationTests.html
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§10
Srodki ochrony

1. Sygnalista podlega ochronie okreslonej w niniejszym paragrafie od chwili dokonania Zgtoszenia pod warunkiem ze miat

uzasadnione podstawy sadzi¢, ze informacja bedgca przedmiotem Zgtoszenia jest prawdziwa w momencie dokonywania

Zgtoszenia i ze stanowi informacje o naruszeniu prawa.

2. Towarzystwo zapewnia i podejmuje niezbedne srodki okreslone w ust. 3, w celu eliminowania wszelkich form odwetowych
wobec Sygnalistdw, w tym grézb dziatan odwetowych i préb podejmowania dziatan odwetowych, w szczegélnosci majacych

forme:
a)
b)
c)

odmowy nawigzania stosunku pracy;

wypowiedzenia lub rozwigzania bez wypowiedzenia stosunku pracy,

niezawarcia umowy o prace na czas okreslony lub umowy o prace na czas nieokreslony po rozwigzaniu umowy o
prace na okres prébny, niezawarcia kolejnej umowy o prace na czas okreslony lub niezawarcia umowy o prace na
czas nieokreslony po rozwigzaniu umowy o prace na czas okre$lony —w przypadku gdy Sygnalista miat uzasadnione
oczekiwanie, ze zostanie z nim zawarta taka umowa;

obnizenia wysokosci wynagrodzenia za prace;

wstrzymania awansu albo pominiecia przy awansowaniu;

pominiecia przy przyznawaniu innych niz wynagrodzenie Swiadczen zwigzanych z pracg lub obnizenia wysokosci tych
Swiadczen;

przeniesienia na nizsze stanowisko pracy;

zawieszenia w wykonywaniu obowigzkédw pracowniczych lub stuzbowych;

przekazania innemu pracownikowi dotychczasowych obowigzkdw Sygnalisty;

niekorzystnej zmiany miejsca wykonywania pracy lub rozktadu czasu pracy;

negatywnej oceny wynikdw pracy lub negatywnej opinii o pracy;

natozenia lub zastosowania srodka dyscyplinarnego, w tym kary finansowej, lub srodka o podobnym charakterze;
przymusu, zastraszania lub wykluczenia;

mobbingu;

dyskryminacji;

niekorzystnego lub niesprawiedliwego traktowania;

wstrzymania udziatu lub pominiecia przy typowaniu do udziatu w szkoleniach podnoszacych kwalifikacje zawodowe;
nieuzasadnionego skierowania na badania lekarskie, w tym badania psychiatryczne, chyba ze przepisy odrebne
przewidujg mozliwos¢ skierowania pracownika na takie badania;

dziatania zmierzajgcego do utrudnienia znalezienia w przysztosci pracy w danym sektorze lub w danej branzy na
podstawie nieformalnego lub formalnego porozumienia sektorowego lub branzowego;

spowodowania straty finansowej, w tym gospodarczej, lub utraty dochodu;

wyrzadzenia innej szkody niematerialnej, w tym naruszenia débr osobistych, w szczegdélnosci dobrego imienia
Sygnalisty.

3. Do $rodkéw majacych zapewnié eliminowanie ryzyka wszelkich form dziatan odwetowych, naleza:

a) Udostepnienie przez Towarzystwo anonimowych kanatéow dokonywania Zgtoszen;

b) Wyznaczenie bezstronnej komérki organizacyjnej (Dziat Compliance) do podejmowania Dziatan nastepczych w zwigzku

ze

Zgtoszeniami, uprawnionej do przyjmowania Zgtoszen, komunikowania sie z Sygnalistg i Zgdania od tej osoby dalszych

informacji, a takze przekazywania jej informacji zwrotnych. Osoba wskazana w zdaniu poprzedzajgcym podlega

wytgcznie Cztonkowi Zarzgdu odpowiedzialnemu za zarzgdzanie ryzykiem i funkcjonalnie nie podlega réwniez innym

pracownikom w strukturze organizacyjnej;

c) Okreslenie ponizej transparentnych zasad postepowan wyjasniajgcych (Dziatan nastepczych), gwarantujgcych wszelkie

prawa Sygnalisty, Swiadkdw i oséb ktdre dotyczy zgtoszenie (m.in. prawo sktadania zeznan, prawo niesktadania zeznan

na swojg niekorzys¢, domniemanie niewinnosci).

§11
Rozpoczecie postepowania wyjasniajgcego

1. Dziatania nastepcze podejmowane przez Towarzystwo co do zasady majg forme postepowania wyjasniajacego, ktére

rozpoczyna sie z chwilg otrzymania przez Dziat Compliance Zgtoszenia.
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2. Po rejestracji Zgtoszenia Dyrektor Dziatu Compliance dokonuje wstepnej analizy Zgtoszenia pod katem jego zwigzku z
Towarzystwem i osobami w nim zatrudnionymi lub wspdtpracujgcymi. Wstepna analiza zgtoszenia powinna zostac
zakonczona w terminie 7 dni od przekazania Sygnaliscie potwierdzenia otrzymania Zgtoszenia.

3. Jezeli w wyniku wstepnej analizy Zgtoszenia okaze sie, ze sprawa byta juz przedmiotem wczesniejszego Zgtoszenia przez
tego samego lub innego Sygnaliste i nie zawarto w Zgtoszeniu istotnych nowych informacji na temat naruszen w
poréwnaniu z wczesniejszym Zgtoszeniem, Dyrektor Dziatu Compliance podejmuje decyzje o zamknieciu postgpowania
wyjasniajgcego. O przyczynie zamkniecia postepowania wyjasniajagcego Dyrektor Dziatu Compliance informuje Sygnaliste
w Informacji zwrotnej.

4. Jezeli w wyniku wstepnej analizy Zgtoszenia okaze sie, ze sprawa wymaga podjecia dalszych dziatan, Dyrektor Dziatu
Compliance kieruje postepowanie do fazy rozpoznawczej zgodnie z § 13.

5. Jezeli Zgtoszenie dotyczy samego Dziatu Compliance, wéwczas Dyrektor Dziatu Compliance po dokonaniu czynnosci
okreslonych w ust. 1, przekazuje Zgtoszenie do Zarzadu Towarzystwa celem powierzenia prowadzenia postepowania
wyjasniajgcego podmiotowi zewnetrznemu. Niezaleznie od powyzszego Sygnalista ma prawo dokonac bezposrednio
zgtoszenia zewnetrznego zgodnie z § 15 Procedury.

§12
Gwarancje proceduralne
1. W ramach postepowania wyjasniajgcego Sygnalista, Swiadek oraz Osoba, ktorej dotyczy zgtoszenie majg zapewnione na
kazdym etapie postepowania prawo do:

a) Skfadania lub niesktadania wyjasnien;

b) Niedostarczania dowodow na swojg niekorzys¢;

¢) Prawo obecnosci innej osoby w trakcie wystuchania;

d) Wypowiedzenia sie, co do ztozonych wyjasnien.

2. Postepowanie wyjasniajgce prowadzone jest z poszanowaniem nastepujacych zasad:

a) Domniemania niewinnosci;

b) Obiektywnosci i bezstronnosci;

c) Poufnosci danych i zachowania tajemnicy zawodowej, w tym ubezpieczeniowej oraz przedsiebiorstwa;

d) Gromadzenia dowoddw obcigzajgcych, jak i dowodow na korzysé osoby, ktérej dotyczy Zgtoszenie;

e) Zachowania nalezytej starannosci przez osoby zaangazowane w prowadzenie postepowania wyjasniajgcego.

3. Uznanie odpowiedzialnosci lub winy danej osoby w ramach niniejszego postepowania wyjasniajagcego nie pozbawia prawa
skorzystania przez te osobe z przystugujacych jej Srodkdw prawnych przewidzianych przez powszechnie obowigzujgce prawo,
w tym powddztwa cywilnego, postepowania karnego, dyscyplinarnego lub administracyjnego.

4.  Dyrektor Dziatu Compliance wysyta wezwanie na wystuchanie do Sygnalisty (o ile nie zastrzegt anonimowosci), $wiadka oraz
Osoby, ktérej dotyczy zgtoszenie, z wyprzedzeniem co najmniej 7 dni w postaci papierowej lub elektronicznej na adres
zawarty w Zgtoszeniu lub znajdujgcy sie w zasobach Towarzystwa, jezeli osoby te s jego pracownikami Ilub
wspotpracownikami.

5. Dyrektor Dziatu Compliance w ramach prowadzonego postepowania wyjasniajgcego ma prawo do:

a) Wystuchania Sygnalisty, Swiadka oraz Osoby, ktdrej dotyczy zgtoszenie, bedgcymi (aktualnymi lub dawnymi)
pracownikami Towarzystwa zgodnie z ust. 4. Osoby te na swdj wniosek majg prawo ztozy¢ wyjasnienia na pismie,
zamiast wystuchania;

b) Dostepu do wszelkich informacji Towarzystwa w postaci dokumentéw, korespondencji tradycyjnej i elektroniczne;j.
W przypadku koniecznosci skorzystania z dostepu do baz danych i systemdw Towarzystwa, czy tez kontroli skrzynek
stuzbowych, Dyrektor Dziatu Compliance wystepuje do Dziatu IT o nadanie dostepu do tych danych, a takze
sporzadzenia kopii tych danych w postaci tradycyjnej lub utrwalonej na nosniku;

c) Dostepu do pomieszczen Towarzystwa.
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§13

Faza rozpoznawcza
Zasadgq jest, ze faze rozpoznawcza prowadzi Dyrektor Dziatu Compliance.
Jezeli Dyrektor Dziatu Compliance uzna, ze konieczna jest dalsza komunikacja z Sygnalista, w tym wystgpienie do tej osoby
lub pozyskanie od innych oséb lub Towarzystwa dodatkowych informacji, Dyrektor Dziatu Compliance ma prawo
przeprowadzi¢ postepowanie dowodowe w zakresie okreslonym w & 12 ust. 5, wystepujac z co najmniej 7-dniowym
wyprzedzeniem do wtasciwych oséb, wskazujgc cel, zakres informacji i uprawnienia tych oséb okreslone w § 12.
Dyrektor Dziatu Compliance moze nie wzywaé na wystuchanie osoby, ktérej dotyczy Zgtoszenie (§ 12 ust. 5 lit. a) jezeli takie
wezwanie moze zagraza¢ zastrzezonej anonimowosci Sygnalisty lub negatywnie wptywaé na poufnos¢ postepowania
wyjasniajgcego.
Z wystuchania osob (§ 12 ust. 5 lit. a) Dyrektor Dziatu Compliance sporzgdza protokot, ktérego wzor stanowi Zatacznik nr 4
do Procedury. Sygnalista, swiadek, Osoba, ktérej dotyczy zgtoszenie moze dokonac sprawdzenia, poprawienia poprzez
dodanie adnotacji w polu ,,Uwagi do protokotu” i zatwierdzenia protokotu spotkania przez jego podpisanie.
Wystuchanie za zgodg Sygnalisty, swiadka lub Osoby, ktérej dotyczy zgtoszenie moze mie¢ postaé nagrania audio,
zarejestrowanego za pomocg urzadzenia cyfrowego. Nagranie okreslone w zdaniu pierwszym musi zawierac zarejestrowang
zgode na taka forme wyrazong przez Sygnaliste, Swiadka lub Osobe, ktérej dotyczy zgtoszenie. Zapisany plik audio z nagraniem
Dyrektor Dziatu Compliance szyfruje za pomocg 7-Zip (prawy przycisk myszy -> Dodaj do archiwum ->Szyfrowanie->
Wprowadz hasto. Zaszyfrowany plik zapisywany jest w zasobach Towarzystwa, przypisanych Dziatowi Compliance).

§14
Whioski koncowe. Informacja zwrotna i raport.
Po zakonczeniu fazy rozpoznawczej (§ 13) Dyrektor Dziatu Compliance samodzielnie w oparciu o zebrane informacje i dowody
formutuje wnioski koricowe.
Whioski koricowe mogg dotyczy¢ w szczegdlnosci:
a) Zalecenia usprawnienia procesu, procedur, zakresu obowigzkdw stuzbowych;
b)  Zalecenia dokonania okreslonych czynnosci faktycznych lub prawnych minimalizujgcych ryzyko (wypowiedzenie umowy,
odwotanie petnomocnictwa, zastosowanie wzmozonych srodkdéw bezpieczenstwa finansowego itp.);
c) Zalecenia zastosowania $Srodkéw przewidzianych prawem pracy;
d) Zalecenia ztozenia zawiadomienia do wtasciwych organéw o naruszeniu.
Whioski koricowe Dyrektor Dziatu Compliance zawiera w Informacji zwrotnej przekazywanej Sygnaliscie w postaci pisemnej
lub zaszyfrowanej postaci elektronicznej. Wzér informacji zwrotnej stanowi Zatacznik nr 5 do Procedury. Maksymalny termin
na przekazanie Sygnaliscie Informacji zwrotnej nie moze przekroczy¢ 3 miesiecy od potwierdzenia przyjecia Zgtoszenia lub, w
przypadku nieprzekazania takiego potwierdzenia, 3 miesiecy od uptywu 7 dni od dnia dokonania Zgtoszenia, chyba ze
Sygnalista nie podat adresu do kontaktu, na ktory nalezy przekazac Informacje zwrotna.
Dodatkowo Dyrektor Dziatu Compliance wnioski koricowe zamieszcza w najblizszym cyklicznym raporcie o zgtoszonych
nieprawidtowosciach (Zarzad, Rada Nadzorcza, Komitet Audytu) zgodnie z Polityka zapewnienia zgodnosci (compliance).
Jezeli wymagajg tego okolicznosci, w szczegdlnosci koniecznos¢ dodatkowej niezwtocznej reakcji organéw statutowych,
Dyrektor Dziatu Compliance moze przekazaé organom statutowym wnioski koricowe o danej zgtoszonej nieprawidtowosci w
postaci raportu czgstkowego rownoczesnie z terminem przekazania Informacji zwrotnej okreslonej w ust. 3.
Woraz z przekazaniem Informacji zwrotnej oraz raportu nastepuje zamkniecie przez Dyrektora Dziatu Compliance procedury
postepowania wyjasniajgcego w danej sprawie wraz z odpowiednig adnotacjg w Rejestrze Zgtoszen.
Dyrektor Dziatu Compliance sprawdza w ciggu 6 miesiecy po zamknieciu procedury postepowania wyjasniajagcego wykonanie
zalecen zawartych we wnioskach koncowych okreslonych w ust. 2, jezeli takie zalecenia byty wydane.

§15
Informacja dotyczaca zgtoszen zewnetrznych
Sygnalista ma prawo dokonac zgtoszenia zewnetrznego do Rzecznika Praw Obywatelskich lub organéw publicznych.



2]

UBEZPIECZENIA

2. Zgtoszenie zewnetrzne do Rzecznika Praw Obywatelskich moze by¢ kierowane na nastepujace dane kontaktowe:
a) Pocztg tradycyjng na adres: Biuro RPO, al. Solidarnosci 77, 00-090 Warszawa;
b) W postaci elektronicznej poprzez formularz elektroniczny na stronie internetowej RPO, na adres e-mail: e-mail
biurorzecznika@brpo.gov.pl lub Elektroniczng Skrzynke Podawczg ePUAP: /RPO/SkrytkaESP ;
c¢) Telefonicznie na numer: 800 676 676;
d) Osobiscie w jednym z biur Rzecznika Praw Obywatelskich
3. Zgtoszenie zewnetrzne moze w kazdym przypadku nastgpi¢ rowniez bezposrednio do Rzecznika Praw Obywatelskich lub
organu publicznego z pominieciem niniejszej Procedury.

8§16
Postanowienia koricowe
Woyjasnien zwigzanych z Procedurg oraz dziataniem kanatow dokonywania Zgtoszen udziela Dziat Compliance.

Niniejsza Procedura podlega corocznej aktualizacji, w szczegdlnosci pod katem zmian otoczenia prawnego lub
technologicznego.

3.  Procedura obowigzuje od 25 wrzesnia 2024 roku.
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