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Realne ubezpieczenie
na wirtualny atak

#CyberOchrona .«

m Uszkodzone i zniszczone dane?
m Utrata ciggtosci dziatania?

s Straty wizerunkowe?

= Awaria sprzetu?

Na atak hakeréw lub dziatanie ztosliwego oprogramowania
narazone jest praktycznie kazde przedsiebiorstwo.

Czasem nawet najlepsze programy antywirusowe nie sq w stanie
w pore wykry¢ zagrozenia.

Cyber ubezpieczenie to pierwszy produkt na naszym rynku,
od podstaw przygotowany przez polskiego ubezpieczyciela!

ERGO
HESTIA

Foto na oktadce: Dollarphotoclub.com; fot.: STU ERGO Hestia SA

Drodzy
Czytelnicy!

Fola uchodzcow przechodzgca przez Europe i kryzys
Volkswagena - tym zyje $wiat od kilku tygodni. Zrealizowaty
sie trudne do przewidzenia scenariusze. Mam duze,

i chyba uzasadnione, wqtpliwosci, czy znalezlibysmy je

w przepowiedniach najstynniejszego $redniowiecznego
,menedzera ryzyka” Nostradamusa. Jakie mozna wyciggng¢

z tego wnioski ? Po pierwsze, ze nic nie jest wieczne, a po

drugie, ze nie wszystko ztoto, co sie $wieci. W tym przypadku
ztotem jest (czy raczej byt) Volkswagen, marka utozsamiana

z ponadczasowym designem, bezpieczenstwem i imponujgcymi
osiggami. Teraz staty sie one, niestety, prawdziwym
przeklenstwem. Zobaczymy, jak Volkswagen wybrnie z ktopotéw.
Koszty bedq ogromne, ale moze uda mu sie wyjs¢ z tego
poteznego kryzysu obronng rekg.

Radzenie sobie w trudnych sytuacjach jest coraz czesciej
tematem rozwazan rodzimych przedsiebiorstw. Takie pojecia jak
zarzqdzanie ryzykiem, ciggtos¢ dziatania, plany awaryjne nie sq
juz czarnq magig, podobnie jak nowe kategorie ryzyka, np. cyber.
Ataki hakeréw, wirusy komputerowe i inne cyberzagrozenia nie
sg niczym niezwyktym. Niemal codziennie pojawiajq sie nowe
informacje o skutecznych akcjach ,wirtualnych przestepcow”.

W tym numerze ,Risk Focus” znajdq Panstwo artykut na ten
temat. Kontekst ryzyka oraz rozwigzania ubezpieczeniowe
powinny Panstwu przyblizy¢ zagrozenia ze strony $wiata cyber.

Warto tez siegnq¢ do innych tekstow. Awarie maszyn i urzagdzen,
systemy oddymiania, bezpieczenstwo flot pojazdéw czy
pracownicy tymczasowi to tematy, ktére dla ,,odkrywcy”

ryzyka zawsze sq interesujgce. Kryjqg sie za nimi czysta wiedza

i doswiadczenie, nie kazdy bowiem jest... Nostradamusem.
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Z KRAJU

SERYJNE AWARIE
turbin wiatrowych

Niedaleko Rymanowa w wojewddztwie
podkarpackim doszto do awarii elek-
trowni wiatrowej. Od turbiny odpad#
wirnik. W wyniku zdarzenia na szczescie
nikt nie ucierpiat.

Elektrownia stoi kilkaset metréw od zabu-
dowan mieszkalnych. Turbine o mocy

160 kW, wyprodukowanq przez polskiego
producenta, oddano do eksploatacji w la-
tach 1999-2000. Jest to jedna z 21 elek-
trowni pracujqcych na terenie Rymano-
wa. To nie pierwsza awaria w tej gminie

- wczeséniej doszto do oderwania czesci
wirnika elektrowni w Sieniawie, uszkodze-
nia wirnika innej elektrowni w Rymanowie
oraz oderwania wirnika elektrowni pracu-
jacej w poblizu Wroblika Szlacheckiego. m

Poklosie suszy

W sierpniu 2015 r. nad Polske naptyne-
ta fala afrykanskich upatéw. Jej konse-
kwencjg byta susza, ktéra dotkneta oko-
to 30 proc. polskich gmin.

Z opracowania Instytutu Uprawy, Nawo-
zenia i Gleboznawstwa w Putawach wyni-
ka, ze od 1 lipca do 31 sierpnia zagroze-
nie suszg wystgpito wéréd upraw roslin
strqczkowych, ziemniakéw, krzewéw owo-
cowych, chmielu, kukurydzy na kiszon-

ke, tytoniu, warzyw gruntowych, burakéw
cukrowych, drzew owocowych i kukurydzy
na ziarno. W skrajnych przypadkach susza
spowodowata straty w plonach siegajgce
100 proc. Deficyt wody w roku biezgcym
byt o blisko 270 proc. wyzszy niz $rednia
wieloletnia. Susza utrudnita prawidtowe
wykonanie pozniwnych zabiegéw upraw-
nych, co spowoduje réwniez straty w przy-
sztorocznych plonach. m
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NOWE PRAWO
budowlane

28 czerwca 2015 r. weszta w zycie Usta-
wa z dnia 20 lutego 2015 r. 0 zmianie
ustawy — Prawo budowlane oraz niekto-
rych innych ustaw (Dz.U. 2015, poz. 443)
nowelizujgca ustawe z dnia 7 lipca

1994 r. - Prawo budowlane (Dz.U. 2013,
poz. 1409, z p6zn. zm.).

Najistotniejsze zmiany dotyczg zmniejsze-
nia natozonych na inwestoréw obowiqz-
kéw w kwestii pozwoler na budowe oraz
zgtoszen budowy do wtasciwego organu.
Jedng ze zmian jest uchylenie przez usta-
we obowigzku uzyskiwania pozwolen na

-

budowe doméw jednorodzinnych, ktére
nie bedq uciqzliwe dla sqgsiadéw, np. gdy
budynek bedzie zbyt blisko ich dziatki.
Zmienity sie niektdre definicje, w tym defi-
nicja obiektu budowlanego. Zmodyfikowa-
no takze obowigzki uczestnikéw procesu
budowlanego oraz niektdre terminy ocze-
kiwania na decyzje administracji. m

OGROMNA
EKSPLOZJA
w chinskim porcie

Zginety 173 osoby, a az 797 zostato ran-
nych. To tragiczne skutki serii poteznych
wybuchoéw materiatéow niebezpiecznych,
do ktorych doszto w sierpniu 2015 r.

w jednym z magazynéw na terenie portu
w Tiencinie w Chinach.

Ustalono, ze pierwszy wybuch nastgpit na
skutek gaszenia pozaru. Wezwani straza-
cy, uzywajgc wody do gaszenia, wywotali
reakcje z acetylenkiem wapnia magazy-
nowanym w miejscu powstania ognia,
przez co uwolniono wybuchowy acetylen.
Kilkadziesigt minut p6zniej doszto do ko-
lejnych wybuchéw, tym razem materia-
tow wybuchowych i ropy naftowej. Site
drugiego wybuchu mozna przyréwna¢

do eksplozji 21 t trotylu. Kule ognia, jaka
powstata, zarejestrowat japonski satelita

meteorologiczny. Wybuch spowodowat
wiele pozaréw na pobliskich terenach,
czego skutkiem byto catkowite zniszczenie
szeéciu pobliskich budynkéw oraz uszko-
dzenie kilku tysiecy nowych samochodéw
takich marek jak Kia, Hyundai, Volkswa-
gen czy Renault. Kilka dni po zdarzeniu za-
decydowano o ewakuacji ludnosci w pro-
mieniu 3 km od miejsca eksplozji, badania
Sciekow bowiem wykazaty 27-krotne prze-
kroczenie normy zawartosci cyjanku sodu
- silnie trujgcej substancji. Ustalono, ze

w miejscu tragedii znajdowato sie 700 t
tego zwiqzku, kilkadziesigt razy wiecej, niz
dopuszczajq normy sktadowania. ®

Pechowa budowa
LOTNISKA

Kolejny raz przesunieto termin oddania
do uzytku lotniska Berlin-Brandenburg.
Zlecono wymiane 600 nieprawidtowo
zbudowanych $cian przeciwpozarowych.
Ich konstrukcje wykonano z niewtasci-
wych materiatow, dlatego nalezy je zbu-
rzy¢ i wybudowa¢ od nowa. Prace majg
sie zakoriczy¢ w marcu 2016 r.
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Budowe pechowego lotniska rozpocze-
to w 2006 r. Wedtug pierwotnych planéw
miato by¢ otwarte jesieniq 2011 r. Obecnie

fot.: Dollarphotoclub.com

moéwi sie o tym, ze lotnisko zacznie dzia-
ta¢ w drugiej potowie 2017 r. Budowa be-
dzie trwata 10 lat, a jej koszt wyniesie co
najmniej 5,4 mld euro, czyli dwukrotnie
wiecej, niz zaktadano w projekcie. Termin
otwarcia lotniska przesuwano juz cztero-
krotnie, z powodu licznych usterek tech-
nicznych, m.in. niesprawnej instalacji
przeciwpozarowej oraz zbyt ciezkich wen-
tylatoréw zamontowanych na dachu i za-
grazajgcych jego noénosci m.

PRZEMYSL

W SPALINACH
skandalu

Afera rozpetata sie wczesnq jesieniq
tego roku, kiedy Agencja Ochrony $ro-
dowiska Stanéw Zjednoczonych (EPA)
poinformowata, ze samochody osobo-
we z silnikiem 2.0 TDI, wyprodukowane
przez koncern Volkswagen AG, wyposa-
zono w oprogramowanie fatszujgce dane
o emisji substancji szkodliwych.
Oprogramowanie wytgczato system neu-
tralizacji tlenkéw azotu podczas normal-
nej eksploatacji pojazdu i wtgczato go

w razie rozpoznania, ze silnik jest podda-
wany testom. EPA stwierdzita, ze normy
emisji tlenkéw azotu przekraczane byty
nawet 40-krotnie. VW AG oficjalnie przy-
znat, ze program zainstalowano w 11 min
silnikéw oznaczonych EA 189, w samo-
chodach sprzedanych w USA i Unii Eu-
ropejskiej. Przedstawiciele niemieckie-
go producenta chcq przeznaczyé¢ 6,5 mld
euro na odbudowe utraconego zaufa-
nia klientéw. Volkswagen to nie pierwszy
koncern oskarzony o oszustwo. W 2014 r.
300 mln dol. zaptacity Hyundai i Kia, za
podawanie nieprawdziwych informacji
dotyczqcych emisji spalin, a w latach 90.
podobne problemy miaty Ford oraz Hon-
da. Sprawa jeszcze nie zostata catkowicie
wyjasniona. m

WYPADEK
w zakladach
chemicznych

Podczas prac spawalniczych prowadzo-
nych w zaktadach chemicznych w Kra-
lupach nad Wettawg, doszto do wybu-
chu resztek metanu znajdujgcych sie

w zbiorniku.

W wyniku wybuchu obrazenia odniesli
dwaj mezczyzni. Jeden z nich ma poparzo-
ng twarz, drugi uraz reki. Akcje ratowniczq
przeprowadzita zaktadowa straz pozarna.
Wedtug doniesien policji, przyczyng wybu-
chu najprawdopodobniej byto naruszenie
zasad bezpieczenstwa. |

L WYBUCHY”
w Krakowie

Wedtug szacunkowych danych za blisko
60 proc. sytuacji, w ktorych dochodzi do
wybuchoéw pytow w przemysle, odpo-
wiadajq aparaty i operacje jednostkowe
zwigzane z magazynowaniem (silosy),
odpylaniem (filtry/cyklony), transportem
mechanicznym i mieleniem.

W pozostatych 40 proc. zdarzen mieszczq
sie m.in. suszarnie, czynnosci polerowania
i szlifowania, instalacje dopalajgce, mie-
szanie oraz przesiewanie. Powyzsze dane
zostaty zaprezentowane podczas III Mie-
dzynarodowej Konferencji INDEX - ,,Bezpie-
czenstwo wybuchowe i procesowe w prze-
mysle”, zorganizowanej w dniach 19-20
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listopada 2015 r. przez krakowskq Grupe
Wolff, pod patronatem Ministerstwa Go-
spodarki. Ze wzgledu na powtarzajqce sie
zdarzenia niebezpieczne z udziatem pytéw
wybuchowych zagadnienia prewencji, ak-
tualnych wymogéw prawnych oraz tech-
nicznych rozwigzan stuzgcych ograniczeniu
skutkéow wybuchéw, powinny w najbliz-
szych latach stanowi¢ przedmiot wzmozo-
nego zainteresowania oséb zajmujgcych
sie szeroko rozumiang prewencjq oraz bez-
pieczenstwem w przemysle. m

HA(TA)CK
na Dow Jones

Trwa $ledztwo w sprawie ataku haker-
skiego na Dow Jones, do ktérego doszto
16 pazdziernika. Gtownym zadaniem FBI
jest oczywiscie precyzyjne okreslenie,
kto za nim stoi.

Zastanawiajgce jest, czy to cigg dalszy cy-
berwojny, czy moze ,niewinne” cybersz-
piegostwo. Niezaleznie od powodéw,
amerykanskie cyberstuzby mogq sie wy-
kazaé¢, wykrywajgc sprawce ataku.
Wtamanie od strony infrastruktury telein-
formatycznej Dow Jones zostato poprze-
dzone kilka dni wczeéniej innym atakiem,
ktory mogt mie¢ charakter preludium.
Czestym zjawiskiem w procesie kompro-
mitacji systemu jest wczeéniejsze rozpo-
znanie zabezpieczen poprzez umiejet-

ne skanowanie infrastruktury ofiary, aby
zwiekszy¢ skutecznos$¢ wtasciwego ataku.
W obliczu wydarzen z feralnego pigtku,
prorocze wydajq sie stowa prezydenta
Baracka Obamy, ktére wypowiedziat po
podpisaniu porozumienia z Xi Jinpingiem,
w sprawie zaprzestania wspierania cy-
berkradziezy wtasnoéci intelektualnych:
»This is progress, but (...) our work is not
yet done”. m
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ZRYWASZ SIE W SRODKU NOCY Z HOTELOWEGO LEOZKA OBUDZONY

GLOSNYM SYGNALEM ALARMU POZAROWEGO. PELEN OBAW OTWIERASZ DRZWI
I WYCHODZISZ NA SPOWITY DYMEM KORYTARZ. W GEOWIE

MASZ TYLKO JEDNA MYSL: JAK DOTRZEC DO WYJSCIA EWAKUACYJNEGO?

Tekst: Mateusz Kiliszek

fot.: Dollarphotoclub.com
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idzgc kteby dymu, moze-
my przypuszczag, ze jest
on efektem pozaru. Wiele
0s6b traktuje go wytqcznie
jako oznake pozaru. To btqd. Produkty
spalania majg wtasciwosci toksyczne
i stanowiq realne zagrozenie dla zycia

i zdrowia cztowieka. Sq takze szkodliwe
dla mienia.

CZYM JEST DYM?

Sktad dymu zalezy od wielu czynnikéw.
W gtéwnej mierze od rodzaju spala-
nego paliwa oraz warunkéw spalania.
Doktadne okreslenie sktadu dymu jest
trudne, a czesto wrecz niemozliwe, np.
podczas rozktadu termicznego drew-
na wydziela sie ponad 200 zwiqgzkéw

o wtasciwosciach toksycznych. W prak-
tyce podczas oceny szkodliwosci srodo-
wiska pozarowego przeprowadzana jest

“analiza wytgcznie produktow rozktadu

gtéwnie ponoszqcych wine za wypad-
ki smiertelne (CO, CO,, HCl, HCN, SO,
NO,, HBr).

Co do zasady pozar, podczas ktérego
wystepuje niedobér powietrza, charak-
teryzuje sie wiekszq iloscig substan-

cji szkodliwych w produktach spalania.
Dym powstaty podczas takiego spalania
bedzie miat ciemng barwe, co wynika

z obecnosci w nim czgsteczek wegla.

DYMNE ZAGROZENIA

W literaturze przedmiotu najczesciej

rozwaza sie zagrozenia, jakie dym stwa-

rza dla zycia i zdrowia ludzi. Znacznie

rzadziej rozpatruje sie ten temat w kon-

tekscie ochrony mienia. Tymczasem

rozprzestrzeniajgcy sie w obiekcie dym,

stykajgc sie z réznymi przedmiotami,

powoduje ich zanieczyszczenia. Ich in-

tensywnos¢ i obecnos¢ zalezq od:

+ liczby i rodzaju elementéw objetych
pozarem,

* przebiegu pozaru,

» sposobu odprowadzania dymu.

Czeé¢ zanieczyszczen mozna tatwo usu-
ng¢, jednak w okreslonych przypadkach
okazuje sie to trudne, a czasem nawet
niemozliwe. Dodatkowo niektére pro-
dukty spalania mogq powodowaé¢ koro-
zje. Dobrym przyktadem jest polichlorek
winylu, ktéry ze wzgledu na wtasciwosci
jest najczesciej stosowanym tworzy-
wem w budownictwie. Na $wiecie zuzy-
wa sie go okoto 26 mln t rocznie. Two-
rzywo to wystepuje w wyktadzinach,
urzgdzeniach elektronicznych, elektro-
nice przemystowej, lakierach, materia-
tach biurowych.

Jednym z produktéw spalania poli-
chlorku winylu jest chlorowodor, ktéry
pod wptywem wilgoci moze sie prze-
ksztatci¢ w kwas solny. Ze spalania 1 kg
PCV, w okreslonych warunkach, moze

MAJATEK

powsta¢ wiecej niz 1 kg kwasu solnego.
Substancja ta moze zainicjowa¢ procesy
korozyjne stali (réwniez ocynkowanej),
cyny, miedzi i aluminium. Narazone na
jej dziatanie powtoki lakiernicze mogq
sie odbarwia¢ lub zmienia¢. Jednak naj-
wieksze zagrozenie kwas solny stano-

DYM

to wydzielany aerozol, ktérego
gtownym zrédlem s3 procesy spalania
(PN-ISO 4225:1999).

wi dla urzgdzen elektronicznych, ktére
pod jego wptywem moggq zniszczy¢ sie
w sposéb nieodwracalny.

Rozmiar szkody spowodowanej zady-
mieniem nie zawsze wynika bezpos$red-
nio ze skali pozaru. Klasycznym scena-
riuszem takiego przypadku jest pozar
$mietnika w magazynie hurtowni far-
maceutycznej. Rozmiar szkody spowo-
dowany bezposrednim oddziatywaniem
ognia bytby marginalny. Natomiast
uszkodzenia spowodowane oddziaty-
waniem dymu, mogg spowodowac¢ ko-
niecznos¢ utylizacji wiekszosci srodkow
obrotowych zgromadzonych w magazy-
nie. Konieczno$¢ utylizacji wynika z wy-
magan odpowiednich przepiséw prawa
oraz instytucji nadzorujqcych.

0czv$ci¢ ATMOSFERE

Skutki dziatania dymu oraz gazéw po-
zarowych mozna znacznie ograniczy¢
poprzez stosowanie wentylacji pozaro-
wej. Wykorzystanie tego typu syste-
mow w niektérych obiektach, stanowi
podstawe do spetnienia wymagan za-
wartych w Rozporzgdzeniu Ministra In-
frastruktury z 12 kwietnia 2002 r. (Dz.U.
nr 75, poz. 690) w sprawie warunkéw
technicznych, jakim powinny odpowia-
da¢ budynki i ich usytuowanie. Ponadto
zastosowanie systemu oddymiajgcego
pozwala powiekszy¢ dopuszczalng stre-
fe pozarowq, a takze wydtuzy¢ przej-
$cia i dojscia ewakuacyjne. Mozna wiec
whnioskowaé, ze systemy tego typu pet-
nig wazng role w ochronie przeciwpo-
zarowej. Dlatego tez ich niezawodnos¢
powinna zosta¢ utrzymana na najwyz-
szym poziomie.

Temat wentylacji pozarowej jest bar-
dzo rozlegty. Mnogos¢ systemow,
urzqdzen oraz sposoby ich wykorzy-

stania, generujg problemy pro-
jektowe, wykonawcze oraz > >

risk focus oblicza ryzyka 2/2015




MAJATEK

Podziat systemow wentylacji pozarowej

MAJATEK

Cel Wentylacja Kontrola dymu Oczyszczanie Zabezpieczenia
oddymiajgca i ciepta zdymu drég ewakuacji

Powietrze
Podziat Rodzaj Wentylacja Wentylacja Wentylacja Zabezpieczenie
Rozrzedzenie GGZy opary areozole grawitacyjna strumieniowa mechaniczna przed zadymieniem
;. f ) : ) - systemy
skrapiajgce sie produkty grawitacyjne
pirolizy, czgsteczki
Wiatr ) sadzy i popiotu
y1pop Wentylacja Systemy Wentylacja Zabezpieczenie
mechaniczna cross grawitacyjna przed zadymieniem
ventilation - systemy
mechaniczne
q g 7 . .
Kondensat Kontaminacja SE p?zbeedZ zfdc;:;lem
< dymu, sadza powierzchni SIS Z systemy
o etz Woda, ventilation mieszane

|

tlenek wegla,
dwutlenek wegla,
tlenek azotu

Zabezpieczenie

przed zadymieniem
- systemy
A nadci$nieniowe
Np. PWA*
— wyzsze eksploatacyjne. Ponadto, projektujqc miaty zbyt mato, klapy oddymiajgce
g;gg%igploru system wentylacji pozarowej, nale- moggq nie zadziata¢ prawidtowo.
zy zapewni¢ jego wspotprace z innymi
instalacjami stuzgcymi bezpieczen- Jedng z mozliwych klasyfikacji syste-
stwu pozarowemu w obiekcie. Sytuacja mow wentylacji pozarowej jest rozréz-
T T T T T tego typu bardzo czesto spotykana jest  nienie ich ze wzgledu na cel oraz rodzaj
w obiektach produkcyjno-magazyno- zastosowanych urzgdzen.
wych, w ktérych zainstalowano kla-
Np. woda, Np. metan, Np. Np. Sadza py oddymiajqce oraz state urzqdzenia WENTYLACJE ODDYMIAJACE
kwasy beztlenowe, etanol, nizsze wyzsze gasnicze tryskaczowe. Zbyt wczesne Gtéownym celem stawianym przed insta-
cyjanowodor, kwas mrowkowy, weglowodory weglowodory zadziatanie systemu oddymiania op6z- lacjami oddymiajgcymi jest utrzyma-
siarkowodor, kwas octowy, (C7-C10), (C10-C30), ni zadziatanie urzgdzenia gasniczego. nie wolnej od dymu przestrzeni, tak aby
dwutlenek siarki, formaldehyd, chloroweglowodory benzen, W takiej sytuacji rozmiar potencjalnej byty zachowane odpowiednie warun-

szkody moze znaczqco sie powiekszyc¢.

ki do ewakuacji, a stopie kontaminacji

dwutlenek wegla, akryloaldehyd, wyz.sze aromaty, Znane sq rowniez przypadki szkéd, mienia przez produkty spalania byt jak

monomery ketony takze fluorowane w ktérych wentylacja pozarowa unie- najnizszy. Ponadto wentylacja oddy-

z polimerami mozliwita zadziatanie instalacji gasni- miajgca odprowadza gorgce gazy poza-
czych, powodujgc catkowite zniszcze- rowe (o temperaturze do 1000°C), chro-
nie obiektu. Z drugiej strony zbyt pézne  nigc w ten sposoéb konstrukcje

T T T T T zadziatanie wentylacji moze utrudni¢ budynku przed uszkodzeniami. > >
przeprowadzenie ewakuacji w okre-
100-300°C 300-400°C 400-500°C 500-600°C >800°C $lonych warunkach, np. wéwczas, gdy
I I J dym i gazy pozarowe nie zostanq od-
Spalanie prowadzone z drogi ewakuacyjne;j.

Piana, woda,

proszek gasniczy
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ELEMENTY OBJETE POZAREM

Pozostatosci po pozarze

{

Woda deszczowa

i/lub kanat odptywowy

Grunt,

)

wody gruntowe

Wyzwolone state urzqgdzenie gasnicze
tryskaczowe spowoduje przechtodze-
nie dymu i jego opadniecie. W takiej
sytuacji wymaég wolnej przestrzeni od
dymu moze zosta¢ niezachowany.

Prawidtowa eksploatacja systemow
wentylacji pozarowej wymaga do-
konywania regularnych przeglgdoéw.
Ale praktyka pokazuje, ze nie zawsze
wszystkie elementy instalacji sq spraw-
dzane. Przyktadem mogq by¢ naboje
gazowe zawierajgce sprezony dwutle-
nek wegla, zapewniajqcy energie do
otwarcia klap oddymiajqcych. Pod-
czas przeglgdoéw czesto pomijane jest
sprawdzanie gazu, ktéry w nich po-
zostaje. Jesli naboje gazowe bedq go

WENTYLACJA
POZAROWA

- systemy i urzadzenia majace

na celu ograniczenie skutkow
pozaru poprzez usuwanie i kontrole
powstajacego dymu

oraz gazow pozarowych.
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Oddymianie moze odbywac¢ sie zaréwno
w pomieszczeniu zagrozonym, jak i po-
przez obszar wspélny dla wiekszej liczby
matych pomieszczen, np. w pasazach
handlowych. Wentylacje tego typu mo-
zemy najczesciej spotkac w:

» jednokondygnacyjnych budynkach
wielkopowierzchniowych (produkcyj-
nych, magazynowych, ustugowych),

» garazach,

» drogach ewakuacji,

» pasazach handlowych.

Wentylacja oddymiajgca moze by¢ re-
alizowana za pomocq systemu grawi-
tacyjnego lub mechanicznego. System
grawitacyjny najczeéciej sktada sie

z klap oddymiajqcych i napowietrzajg-
cych. Zaznaczy¢ tu nalezy, ze w zalez-
nosci od obiektu, stosowane sq nie tyl-
ko klapy, ale réwniez inne rozwigzania,
takie jak: okna fasadowe, $wietliki, za-
luzje itp. Pracq tych elementéw zarzg-
dza odpowiedni system, ktéry w przy-
padku pozaru automatycznie oraz

w odpowiedniej sekwencji otworzy
elementy oddymiajgce i napowietrza-
jgce. Niektore systemy wyposazone

sq w funkcje przewietrzania. Uzytkow-
nik systemu w takim przypadku moze
recznie otworzy¢ klapy. Nowoczesne
centrale sterujgce wyposazone sq row-
niez w czujniki pogodowe. Umozliwiajg
one prowadzenie kontrolowanej wen-
tylacji pomieszczen przy minimaliza-
cji ryzyka uszkodzenia klap w wyniku
dziatania wiatru oraz ryzyka zalania
budynku spowodowanego opadami
atmosferycznymi.

Pamieta¢ nalezy, ze aby system takiego
typu byt skuteczny, réznica temperatu-
ry pomiedzy otaczajgcym powietrzem

a dymem musi by¢ wieksza niz 100°C.
Jezeli réznica temperatur jest nizsza,
sprawnos¢ systemu moze by¢ ograni-
czona. Omawiane rozwigzanie nie moze
by¢ stosowane dla pomieszczen o po-
wierzchni ponizej 600 m?, o ile ich wy-
sokos$¢ nie przekracza 6 m.

Jezeli zastosowanie oddymiania gra-
witacyjnego jest niemozliwe, stosuje
sie systemy mechaniczne. Zdarza sie to
najczesciej w budynkach wielopietro-
wych, pomieszczeniach piwnicznych lub
pomieszczeniach potozonych w $rodko-
wej czesci budynku. Tego typu systemy
oprdécz funkcji wymuszonego usuwa-
nia dymu i gazéw pozarowych, petnig
réwniez role standardowej wentylacji.
Wentylatory mogg by¢ montowane pod
dachem, w $cianie lub w kanatach wen-
tylacyjnych. Najczesciej stosowane ro-
dzaje wentylatorow:

« dachowe,

- osiowe,

« kanatowe,

+ strumieniowe.

Podobnie jak w przypadku wentylacji
grawitacyjnej, do prawidtowego dzia-
tania wymagane jest zapewnienie od-
powiedniego systemu napowietrzania.
Wentylatory powinny mie¢ przynaj-
mniej dwa niezalezne i pewne zrédta
zasilania.

KONTROLA DYMU I CIEPtA

Systemy tego rodzaju znajdujq zastoso-
wanie w garazach, dokach dostawczych
i przejazdach w garazach zamknietych.
Petnig one rowniez funkcje wspomaga-
jgcq dziatanie ekip ratowniczo-gasni-
czych. System wentylacji tego rodzaju
dziata dwuetapowo. Pierwszym etapem
jest ewakuacja, podczas ktérej wenty-
latory nie powinny pracowaé¢. Po zakon-
czeniu ewakuacji, cato$¢ systemu moze
zosta¢ uruchomiona.

Gtoéwnym zadaniem stawianym tego
rodzaju systemom jest ograniczenie
rozprzestrzeniania sie ciepta i dymu,
pomiedzy miejscem zdarzenia pozaro-
wego a punktem ich usuniecia. Wenty-
lacja spetniajgca ten warunek, umozli-
wia podjecie skutecznej akcji gasniczej
oraz ogranicza rozmiar szkéd.

Zaprojektowanie systemu kontro-

li dymu i ciepta wymaga opracowania
odpowiedniego jego dziatania. Kierunek
wentylacji powinien gwarantowa¢ jak
najkroétszq droge do szachtu wywiew-
nego wentylacji. Wazne jest réwniez,
aby same szachty miaty odpowied-

nig wydajnos¢. Znane sq przypadki ich
niedowymiarowania.

OCZYSZCZENIE Z DYMU

Celem systemoéw oczyszczania z dymu
jest ograniczenie iloéci dymu i gazéw
pozarowych do takiej, ktéra nie stwarza
zagrozenia dla znajdujgcych sie w stre-
fie ludzi. Ten rodzaj wentylacji jest z za-
tozenia najmniej efektywny (dopuszcza
obecnos$¢ dymu) i nie powinien by¢ sto-
sowany jako zamiennik wymaganych
przepisami prawa systemoéw. Oczysz-
czanie z dymu mozna zrealizowat¢ za
pomocq wentylacji przewodowej oraz
wentylacji strumieniowe;j.

ZABEZPIECZENIE DROG EWAKUACJI
Bezpieczenstwo drég ewakuacji moz-
na zapewni¢ na dwa sposoby. Pierw-
szym z nich jest zabezpieczenie przed
zadymieniem, takie ze dym z drég
ewakuacyjnych odprowadzany jest
poprzez system wentylacji oddymia-
jagcej (mechaniczna, grawitacyjna lub
mieszana). Drzwi do chronionych ob-
szaréw powinny zosta¢ wyposazone
w samozamykacze.

Drugim wariantem zabezpieczenia
drég ewakuacyjnych jest zapobiega-
nie zadymieniu. Dziatanie tego typu

systemow polega na nawiewie $wie-
zego powietrza do chronionych stref
przy jednoczesnym zapewnieniu jego
upustu w miejscu wystgpienia poza-
ru. Tak jak w przypadku zabezpiecze-
nia przed zadymieniem, drzwi chro-
nionych obszaréw nalezy wyposazy¢
w samozamykacze.

Wysterowanie tego typu systemow jest
niezwykle trudne. Do regulacji systemu
wykorzystywane sq: klapy transferowe,
klapy upustowe, regulatory wydajnosci
wentylatoréw. Nieprawidtowo wyste-
rowany system moze wytworzy¢ zbyt
wysokie ciénienie na klatce schodowej,
przez co przeprowadzenie ewakuacji
staje sie niemozliwe. Przy dziatajgcym
systemie sita potrzebna do otworzenia
drzwi nie powinna przekroczy¢ 100 N.

Systemy wentylacji pozarowej nie sq

w stanie catkowicie zabezpieczy¢ obiek-
téow przed skutkami dziatania gazéw
pozarowych oraz dymu. Umozliwia-

jg jednak ewakuacje, a w okreslonych
okolicznosciach ograniczajg rozmiary
szkéd. Funkcje te jest dos¢ trudno osig-
gng¢ z powodu ztozonosci dostepnych
na rynku systeméw oraz koniecznosci
ich integracji z innymi zainstalowany-
mi w budynku urzgdzeniami stuzgcymi
bezpieczenstwu pozarowemu.

-
-
\_
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DLACZEGO

maszyny sie psujq?

WYNALEZIENIE SILNIKA PAROWEGO PRZEZ JAMESA WATTA I OPATENTOWANIE
GO W ANGLII W 1769 R. DALO POCZATEK UPRZEMYSLOWIENIU NA DUZA SKALE.
NA POCZATKU XIX W. PRODUKCJA I WYKORZYSTANIE MASZYN RUSZYLY PEENA PARA.
W TAMTYM CZASIE CECHOWALY SIE ONE WYSOKA AWARYJNOSCIA - ZE WZGLEDU NA
NISKI POZIOM WIEDZY TECHNICZNE], STOSOWANE TECHNOLOGIE WYTWARZANIA
ORAZ MALO SKUTECZNE ZABEZPIECZENIA. A DZISIAJ? MOZNA BY OCZEKIWAC, ZE

PO DWOCH WIEKACH DYNAMICZNEGO ROZWOJU NAUKI I WSZYSTKICH DZIEDZIN
TECHNIKI MASZYNY NIE BEDA SIE PSULY. JEDNAK TAK NIE JEST.

Tekst: Ryszard Boyke

NIE MA MASZYN DOSKONALYCH

Czas zycia maszyny nalezy liczy¢ od pierw-
szych zatozen techniczno-ekonomicznych,
obejmuje on potem projektowanie, budo-
we, montaz, rozruch, okres uzytkowania,
wreszcie wycofanie maszyny z eksploata-
¢ji. Urzgdzenia nie powinny by¢, i zazwyczaj
nie sq, eksploatowane do - méwigc po-
tocznie - ,,zajechania”, czyli stanu, w kto-
rym nie nadajg sie juz do naprawy. Ich wy-
cofanie z eksploatacji nastepuje najczesciej
z przyczyn ekonomicznych, gdy maszyna
po przeprowadzeniu standardowego prze-
glgdu i naprawy, nie osigga swoich nomi-
nalnych parametréw, lub jezeli jej wydaj-
nos¢ i jakos¢ wytwarzanych produktéw,
przestajq by¢ akceptowalne na rynku, przy
uwzglednieniu konkurencyjnych cen.

Przyczyny awarii mogq sie wigza¢ z kaz-
dym etapem budowy i aspektem uzyt-
kowania maszyny. Z moich do$wiadczen
- jako inzyniera zajmujgcego sie oce-

ng ryzyka ubezpieczeniowego maszyn

i urzgdzen - wynika, ze w procesach pro-
dukcyjnych o matej ztozonosci, przyczy-
ng awarii czesciej sq btedy wykonawcze
i montazowe. Natomiast przy stosowa-
niu skomplikowanych technologii awa-
rie znacznie czesciej sq skutkiem btedow
eksploatacyjnych.

OD PROJEKTU DO BUDOWY

Mozna przyjq¢, ze btedy w dokumentacji
projektowej, wynikajgce z pomytek w ob-
liczeniach, wystepujq rzadko. Czesciej
spotykamy sie z doborem niewtasciwych
materiatéw lub nieprawidtowym wyko-
naniem gtéwnych podzespotéw maszy-
ny. Pomimo kontroli jakosci prowadzonej
przez producenta, i to z uzyciem specja-
listycznych urzqdzen, nie udaje sie wy-
chwyci¢ wszystkich usterek. Btedy, kto-
re nie zostaty wykryte, z catq pewnoscig
w przysztosci doprowadzq do awarii. Wy-
daje sie, ze jednq z przyczyn tego stanu sq
wymagania rynku, ktéry oczekuje od pro-
ducentéw - i w jakim$ stopniu wymusza
to na nich - budowy coraz bardziej wydaj-
nych maszyn, jednoczeénie tanszych przy
zakupie i w przysztej eksploatacji. To musi
prowadzi¢ do wiekszej podatnosci urzg-
dzenia na awarie.

MONTAZ NA STANOWISKU I ROZRUCH
Btedy podczas montazu maszyny na sta-
nowisku nie zdarzajq sie czesto. Miejsce
jej ustawienia jest sprawdzane, a wszyst-
kie zauwazone usterki i niedociggnie-

cia zostajg usuniete. Pomijam zagroze-
nia wystepujgce podczas przetadunkéw

i transportu urzgdzen. Odbywa sie to z za-
chowaniem wymagan producenta oraz

ogélnych zasad bezpieczenstwa. Nie jest
dobrze, jesli realizacja inwestycji sie op6z-
nia, poniewaz urzqdzenia dostarczane sq
na budowe w terminach zgodnych z za-
moéwieniem. Dochodzi do takich sytuacji,
ze budynki produkcyjne, w ktérych miaty
by¢ zainstalowane urzqdzenia, nie sq jesz-
cze do tego przygotowane.

Przywiezione maszyny nalezy przecho-
waé, jednak nie ma gdzie, poniewaz pier-
wotny harmonogram budowy zaktadat
dostawe bezposrednio na stanowisko
montazu. Potrzebny jest magazyn, szcze-
golnie jesli urzgdzenia nie mogq by¢ skta-
dowane na placu, bo sq np. wrazliwe na
pyt. Niektére wrecz wymagajg pomiesz-
czen magazynowych z klimatyzacjq.
Budowa magazynu w takim przypadku
odpada z dwdch powodéw. Po pierwsze
wymaga czasu, a po drugie podnosi kosz-
ty inwestycji, na co inwestorzy nie patrzq
przychylnym okiem. Stawiane sq wiec na-
predce hale namiotowe, wynajmowane
budynki, ktére przystosowuje sie do funk-
cji magazynu. Jednym stowem - improwi-
zacja. Proby dodatkowego zabezpieczenia
urzqdzen i opracowane w przy$pieszonym
tempie sposoby konserwacji nie zawsze
sq do zaakceptowania przez ubez-

pieczycieli. Bywa, ze urzqdzenia > >
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Na]?rawa uszkodzonej maszynK czy
zakup nowej, to nie WSZYStkle OSZty,
Ktore trzeba poniesc.

Awaria maszyny moze zagrazac zdrowiu, a nawet
zyciu operatora. Spowoduje zatrzymanie linii
produkcyjnej i, co za tym idzie, doprowadzi do
niewywigzania sie z umowy handlowej na dostawe

wyrobow.
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w nieodpowiednich warunkach lezaku-

ja nawet do kilkunastu miesiecy. W efek-
cie, po przekazaniu maszyn do eksplo-
atacji, ryzyko ich awarii wzrasta. Zdarzaty
sie przypadki cofniecia przez producenta
gwarancji na bezawaryjng prace maszyny.
Montaz maszyn na stanowisku nie powo-
duje zwiekszenia ryzyka awarii w przysztej
eksploatacji - zajmujg sie tym przedsie-
biorstwa ze znajomosciq branzy, zatrud-
niajgce ludzi o wysokich kwalifikacjach,
ktérzy swoje doswiadczenie zdobywali

i pogtebiali na niejednej budowie. Urzg-
dzenia o wysokim stopniu ztozonosci, gdy

wymaga tego technologia, montowane sq
pod nadzorem specjalistéw producenta.

Po zakonczeniu montazu przeprowa-
dza sie proby pomontazowe, nazywane
czesto ,rozruchem zimnym?”. Wszyst-

ko odbywa sie pod kontrolg inspektorow
nadzoru. Na tym etapie ryzyko popet-
nienia btedu, ktéry w przysztosci mégtby
skutkowa¢ awarig, jest niewielkie. Praw-
dopodobienstwo uszkodzenia maszyny
wzrasta podczas rozruchu technologicz-
nego, czyli pierwszej préby rozpocze-

cia produkgji. Do instalacji podawane sg
media, podejmuje sie proby osiggnie-
cia znamionowych parametréw procesu,
niekiedy tych najbardziej niebezpiecz-
nych, tj. temperatur, ci$nienia lub prézni,
predkosci obrotowych elementéw wiru-
jgcych. Sprawdza sie dziatanie uktadow
sterowania, sygnalizacji, blokad techno-
logicznych i zabezpieczen. Jest to czas
na regulacje aparatéw i korekte nastaw
zabezpieczen. Oprécz nadzoru inwestor-
skiego w rozruchu technologicznym biorg
udziat specjalisci ze strony producenta
lub autoryzowanych firm serwisowych.
Po jego zakonczeniu wykonuje sie jeszcze
proby dochodzenia do tzw. parametréw
gwarantowanych, czyli przyjetej w doku-
mentacji i oczekiwanej przez inwestora
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wydajnosci, sprawnosci itp. zaréwno po-
szczegolnych urzgdzen, jak i catej linii
technologicznej. Praktyka pokazuje, ze
moze to trwac od kilku do nawet kilku-
nastu tygodni. Dobrze, jesli popetnione
wczesniej btedy w projektowaniu, dobo-
rze materiatéw czy podczas budowy ma-
szyny, zostang wykryte na etapie testow
i préob. Nawet gdyby doszto do awarii, to
koszty jej usuniecia bedg mniejsze niz
podczas eksploatacji. Na miejscu sq prze-
ciez ekipy montazowe, tatwiej o czesci
zamienne i materiaty eksploatacyjne. Nie
bez znaczenia jest to, ze w takim przy-
padku koszty remontu prawie zawsze po-
nosi dostawca maszyny. Strata inwesto-
ra wynika wéwczas jedynie z opéznienia
terminu zakonczenia inwestycji i braku
przychodéw z planowanej sprzedazy.

I WRESZCIE EKSPLOATACJA

Pomijam wptyw czynnikdéw atmosfe-
rycznych, takich jak: deszcz, $nieg, mroz,
wysoka temperatura w miejscach na-
stonecznionych. Pomijam zagrozenia
procesowe wynikajgce z technologii,

a takze dziatanie szkodliwych czynnikow
zewnetrznych w budynkach, np. wilgoci,
zwigzkéw chemicznych itp. Pomijam réw-
niez ryzyko procesowe. Zaktadam, ze ma-
szyna jest konstrukcyjnie dostosowana
do warunkéw, w ktérych ma pracowag,

i funkgji, jakie ma petnic.

Nie bez znaczenia dla odpornosci maszy-
ny na uszkodzenia jest liczba przepraco-
wanych godzin, uruchomien i wytgczen
oraz stanéw szczegoélnych, gdy przekra-
czane sq znamionowe parametry pracy.
Na szczescie, czas eksploatacji to réwniez
okres, gdy podejmowane sq czynnosci,
ktorych celem jest ograniczenie ryzyka
uszkodzenia maszyny. Oczywiscie, zadne
dziatania nie zapobiegng wszystkim awa-
riom. Ich liczbe mozna jednak zmniej-
szy¢ - stuzq temu okreslone rutynowe
dziatania:

» Stosowanie zabezpieczen technolo-
gicznych i elektrycznych. Wybierajgc
system zabezpieczen, musimy pamie-
tac¢ o jego cenie. Zabezpieczenia nie
moggq by¢ drozsze od chronionego mie-
nia i ewentualnych kosztéw przestoju
wskutek zatrzymania maszyny.

» Przeprowadzanie prawidtowej konser-
wagcji. Wszelkie czynnosci eksploata-
cyjne nalezy wykonywa¢ zgodnie z za-
leceniami producenta. Harmonogram
remontéw powinien by¢ sporzqdzony
na podstawie rzetelnej oceny stanu
technicznego uzaleznionej od wynikéw
badan diagnostycznych oraz wtasnych
doswiadczen. Do remontéw powinny
by¢ uzywane oryginalne lub certyfiko-
wane czeséci zamienne.

» Stosowanie diagnostyki. Badania
diagnostyczne wykonywane z uzy-
ciem kamer termowizyjnych, spek-
trografow, endoskopow, przy pomocy

ultradzwiekéw i promieni RTG, dajg
szanse wczesnego wykrycia oznak ko-
niecznos$ci wykonania remontu.

LICZYMY STRATY

Naprawa uszkodzonej maszyny czy za-
kup nowej, to nie wszystkie koszty, ktéore
trzeba ponies$¢. Awaria maszyny moze
zagraza¢ zdrowiu, a nawet zyciu operato-
ra. Spowoduje zatrzymanie linii produk-
cyjnej i, co za tym idzie, doprowadzi do
niewywigzania sie zumowy handlowej
na dostawe wyrobow. Jesli produkt ma
by¢ przetwarzany u odbiorcy, pojawia sie
ryzyko zatrzymania produkcji u partne-
ra handlowego. Dopuszczenie do pracy
maszyny niesprawnej, zwieksza odsetek
wyrobéw niepetnowartosciowych, po-
woduje zmniejszenie sprzedazy i spadek
rentownosci zaktadu. Wzrasta tez licz-
ba reklamacji sktadanych przez nieza-
dowolonych klientéw. W szczegélnym
przypadku moze dojé¢ do koniecznosci
wycofania produktu z rynku i poniesienia
odpowiedzialnosci za straty nabywcow.
Jest jeszcze jeden rodzaj strat trudnych
do oszacowania: mamy z nimi do czy-
nienia wtedy, gdy uszkodzona maszyna
jest przyczyng wydostania sie z instala-
cji technologicznej substancji chemicz-
nej, powodujgcej skazenie srodowiska
naturalnego.

PODSUMOWANIE

Méwiqc o awariach maszyn i urzqdzen,
nie sposéb uzna¢, ze wystepujg one
gtéwnie z przyczyn technicznych. Wzra-
sta bowiem liczba tych spowodowanych
btedami obstugi. Cztowiek jest stabym
ogniwem procesu sterowania maszyng.
Pomimo istnienia blokad technologicz-
nych, systeméw zabezpieczen oraz obo-
wiqzujqcych procedur, nieprawidtowo-
$ci w obstudze mogq wystqpi¢ w kazdej
chwili i spowodowa¢ powazne szkody.
Nikt nie moze by¢ pewien bezawaryjnej
pracy swoich maszyn. Cztowiek popetnia
btedy, zabezpieczenia ograniczajg tylko
skutki awarii. Nadzieje na poprawe tego
stanu dajg nowe technologie wkraczajg-
ce w obszary sterowania i zabezpieczen.
Wiekszo$¢ nowych systemoéw wdraza-
nych w przemysle nadzoruje przebieg
procesu technologicznego, by wyelimi-
nowa¢ jego niedoskonatosci. Niewqt-
pliwie do takich nalezy system SCA-

DA (ang. Supervisory Control And Data
Acquisition), ktéry zbiera, poréwnuje

i prezentuje dane pozyskane w trakcie
monitoringu urzqdzen. System w sze-
rokim zakresie jest juz wykorzystywa-
ny w energetyce, przemysle farmaceu-
tycznym i innych branzach. Mozna go tez
tatwo i niskim kosztem dostosowa¢ do
sterowania i nadzoru nad pracqg maszyn
i urzgdzen nietypowych. tancuch metod,
ktérymi mozna ograniczy¢ awaryjnosé
maszyn, jest dtugi, ale tylko tak mocny,
jak jego najstabsze ogniwo. |
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miesigcu $ledztwa FBI ustali-
to, ze za atakiem stata Korea
O Pétnocna. Sq na to dowody.
Sprawa, ktérg na pierwszy rzut
oka mozna by uzna¢ za kolejny incydent,
okazata sie bitwq polityczng i biznesowgq,
a atak pogorszyt juz i tak zte stosunki po-
miedzy Stanami Zjednoczonymi i Koreq
Pétnocng. Byt to najwiekszy cios wymie-
rzony w Sony Pictures, ktéry pokazat, ze
poufne dane sq niewystarczajqco zabez-
pieczone i tatwo mogq sta¢ sie tupem dla
cybernetycznych wtamywaczy.

Ataki podobne do tego wymierzonego

w Sony Pictures czesto majgq tto finanso-
we i polityczne. Grupy haktywistow, ktérzy
niejednokrotnie wykorzystujg nieprzeciet-
ne umiejetnosci w dobrze pojetym intere-
sie spotecznym, ulegajq pokusie szybkiego
zasilenia swoich kont bankowych. Poten-
cjalni zleceniodawcy to instytucje aktyw-
ne na arenie politycznej, konkurujgce ze
sobg przedsiebiorstwa czy organizacje
terrorystyczne. Tak szeroki przekrdj $rodo-
wisk, ktérym moze zaleze¢ na wywotaniu
konfliktu politycznego lub zatamania go-
spodarki, implikuje koniecznos¢ stosowa-
nia coraz lepszych zabezpieczen nie tylko
technicznych, ale przede wszystkim socjo-
logicznych. Niech za przyktad postuzg fora
dyskusyjne, repozytoria i centra wymiany
wiedzy, zwane potocznie ISAC (Informa-
tion Sharing and Analysis Centres), dzieki
ktérym mozliwa bedzie szersza wymiana
informacji o atakach i sposobach ochrony.
Zasilenie CERT-6w czy SOC-6w regularng
dawkg informacji, to duzy krok w kierunku
bardziej efektywnego wykorzystania za-
bezpieczen technicznych.

PRZEPIS NA (H)ATAK

Zanim zaczniemy analizowa¢ konsekwen-
cje ataku, warto zastanowi¢ sie nad tym,
co w ogole nam grozi. Czy rzeczywiscie
cate zto czyhajqce w sieci Internet lub
Darknet dotyczy naszej organizac;ji? Prze-
ciez ostatnie inwestycje zmierzajqce do

Czy w Polsce, gdzie nie ma firm
dzialajacych na takg skale jak Sony
Pictures, mozemy czuc sie bezpieczni?
Wedtug danych podawanych przez producenta
oprogramowania antywirusowego Kaspersky do
panstw najbardziej narazonych na cyberwlamania
nalezg: Rosja, Stany Zjednoczone, Indie, Niemcy,
Francja, Wietnam, Kanada, Meksyk, Japonia i Brazylia.
Polska w tym rankingu znajduje sie w czwartej
dziesigtce najczesciej atakowanych krajow na swiecie.

uszczelnienia punktéw styku z internetem
byty tak duze, ze nawet mysz sie nie prze-
$liznie. Mysz faktycznie nie, ale taki maty,
niewidoczny, ztosliwy pakiet danych -
owszem. Zdecydowanie wiekszos¢ dziatan
przestepczych w ,realu” czy $wiecie wirtu-
alnym opiera sie na planie, logice lub innej
przemyslanej formie realizacji.

Krok 1. Rozpoznanie

Dziatanie polegajgce na wykorzystaniu
przez atakujgcego informacji pozyskanych
z réznych zrodet. Wszystko po to, zeby le-
piej zrozumiec¢ swojq ofiare i sprawniej
przeprowadzi¢ kolejne kroki. Wymieniajgc
czynnosci, jakie bedg towarzyszyty roz-
poznaniu, nalezy zaznaczyé¢, ze niewgtpli-
wie trudno je zdemaskowaé¢, gdyz sq tak
niewinne, ze wiekszos¢ ofiar nie skojarzy
ich z potencjalnym zagrozeniem. Bo c6z
dziwnego w tym, ze sprzqtaczka codzien-
nie wynosi $mieci, a kloszard w nich grze-
bie? Normalne przeciez jest to, ze czasem
zadzwoni GUS z prosbq o poswiecenie kilku
minut na przeprowadzenie ogélnopolskie-
go badania albo student, ktéry zada nam
kilkanascie niepozornych pytan pod pre-
tekstem zbierania materiatu do pracy na-
ukowej. Tym trudniej doszuka¢ sie czego$
nienaturalnego w tym, ze za posrednic-
twem portalu spoteczno$ciowego pozna-
lismy niespotykanie sympatyczng osobe,
z ktérq sie doskonale rozumiemy i mozemy
porozmawia¢ na wszystkie tematy. Przy-
ktadéw mozna wymieni¢ wiecej. Wspdlny
mianownik - socjotechnika, zwana réw-
niez inzynieriq spoteczng. To wyrafinowa-
ny zesp6t technik manipulacji zmierzajqgcy
do osiggniecia postawionego celu - w tym
przypadku celem jest informacja.

Krok 2. Atak

Tak, to juz w drugim kroku napastnicy wta-
mujq sie do sieci, wykorzystujgc nieprze-
cietng wiedze z obszaru teleinformaty-

ki i, rzecz jasna, informacje, ktére zdobyli
w kroku 1. Na tym etapie dochodzi do in-
fekcji zasobow teleinformatycznych ofia-
ry ztosliwym oprogramowaniem. Liczba
zagrozen i ich mutagji jest liczona w milio-
nach i z roku na rok roénie logarytmicznie.
Do sztandarowych wektoréw ataku nie-
waqtpliwie nalezq:

SQL Injection (z ang. zastrzyk SQL) - bar-
dzo czesto spotykana i jedna z najniebez-
pieczniejszych podatnosci aplikacji webo-
wych. Nalezy do pierwszej kategorii (A1)
btedow wedtug OWASP (Open Web Appli-
cation Security Project). Polega na wstrzyk-
nieciu do aplikacji fragmentu zapytania
SQL. Jesli aplikacja nie ma trybu walidacji
przekazywanych parametréw przez uzyt-
kownika, powoduje to przekazanie zapy-
tania bezposrednio do bazy SQL. Skutek?
W zaleznoéci od sytuacji atakujgcy omija
mechanizm uwierzytelnienia, otrzymujgc
dostep w trybie odczytu lub zapisu do catej
bazy danych. Ponadto moze otrzyma¢ do-
step do plikéw systemu operacyjnego, na

ktérym pracuje baza danych, z mozliwosciq
tworzenia wtasnych plikéw i wykonywania
kodu w systemie operacyjnym.

XSS (Cross-Site Scripting) - atak na klienta,
ktéry korzysta z podatnej aplikacji webo-
wej, polegajgcy na wstrzyknieciu do prze-
glgdarki ofiary fragmentu JavaScriptu lub
innego jezyka skryptowego (np. VBScript).
Wykonanie kodu w przeglgdarce ofia-

ry moze skutkowa¢ np. kradziezq cookies,
a tym samym przejeciem aktywnej lub za-
logowane;j ses;ji ofiary, podmiang strony in-
ternetowej czy uruchomieniem Keylogge-
ra czytajgcego wszystkie znaki wpisywane
z klawiatury. Atak XSS ma wiele odmian,
jednak na dwie z nich nalezy zwréci¢ szcze-
goélng uwage. Sq to XSS Persistent i XSS
Reflected. Pierwsza, najbardziej ztowroga,
polega na umieszczeniu kodu JavaScript
po stronie serwerowej, np. w komentarzu
pod blogowym postem. W momencie gdy
moderator bloga odczytuje komentarz,
kod JavaScript uruchamia sie automatycz-
nie. Skutek? Natychmiastowe przejecie se-
sji administracyjnej bez znajomosci loginu
i hasta. Druga odmiana polega na umiesz-
czeniu kodu JavaScript w linku przestanym
do ofiary, np. w formie wiadomosci e-mail.
Ofiara po kliknieciu linka tgczy sie z aplika-
cjq, ktora zwraca ofierze wynik, powodu-
jgc wykonanie kodu w przeglgdarce. Skutek
podobny jak w przypadku XSS Persistent.

ATAK CROSS SITE-SCRIPTING
Ransomware (z ang. okup) - rodzaj opro-
gramowania uzywanego w przestepczosci
internetowej, ktérego dziatanie polega na
whniknieciu do wnetrza atakowanego kom-
putera i zaszyfrowaniu danych nalezgcych.
Do zdarzenia moze dojé¢ np. w wyniku klik-
niecia w zatqcznik przestany pocztq elek-
troniczng. Woéwczas na ekranie zainfeko-
wanego komputera pojawia sie komunikat

Zaatakowany

z krotkq instrukcjq, jak odzyska¢ dane.
Zazwyczaj przestepca domaga sie prze-
lania sporej sumy pieniedzy na wskazany
rachunek bankowy, zobowiqzujqc sie jed-
noczesnie do przestania kluczy i instrukgji,
jak odszyfrowa¢ dane. Czy postgpi zgodnie
z takq deklaracjg? Oby nikt z nas nie musiat
sie o tym przekonywa¢. Obrona przed ta-
kim zagrozeniem wydaje sie bardzo prosta.
Wystarczy regularnie robi¢ kopie bezpie-
czenstwa danych i nie otwiera¢ podejrza-
nych zatgcznikéw.

0-day attack (program majgcy na celu
wykorzystanie btedéw w oprogramowa-
niu) - pojawia sie na czarnym rynku przed
publikacjg poprawki przez producenta. Ety-
ka bezpieczenstwa teleinformatycznego

RYZYKO CYBERNETYCZNE

Serwer atakujgcego
(napastnik)

G Wystanie
skryptu XSS

%

Zainstalowanie
skryptu XSS

®

</XSS>

Strona zaatakowanego

(z ang. white hat), w przypadku odkrycia
podatnosci kaze poinformowa¢ o tym pro-
ducenta oprogramowania, ktérego zada-
niem jest wypuszczenie poprawki. Rzeczy-
wisto$¢ jednak okazuje sie brutalna. Czesto
odkrywcy luki sprzedajq te informacje cy-
berprzestepcom (z ang. black hat), ktérzy
nie szczedzqc czasu i sit, wykorzystujq jg
do atakow.

Malware - wszelkiego rodzaju dziatania,
ktérych zadaniem jest ostabienie syste-
mu obronnego komputera ofiary poprzez
instalacje ztosliwego oprogramowania.
Chodzi tu o popularne i dobrze znane wi-
rusy, robaki, trojany, rootkit, adware, gray-
ware, spayware itp. Ich praca

polega na gromadzeniu danych > >

| METODY ATAKOW |
= inzynieria spoteczna

@ = luki ,,dnia zero”

‘ﬂA = zastrzyk SQL
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ATAK WYKORZYSTUJACY

ODMOWE DOSTEPU

Atakujgcy
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Serwer bedgcy
celem ataku

Komputery ,,zombie”

o uzytkowniku (tj. danych osobowych, nu-
meréw kart kredytowych, loginéw, haset,
poczty, adreséw stron WWW - stowem,
wszystkiego), a nastepnie dostarczaniu ich
cyberprzestepcy.

Do zdarzenia dochodzi zazwyczaj po otrzy-
maniu wiadomosci e-mail, zawierajgcej
zainfekowany zatgcznik lub link do strony,
na ktérej cyberprzestepca umiescit ztosli-
we oprogramowanie. Tre$¢ wiadomosci
naktania w inteligentny sposoéb do kliknie-
cia w link lub rozpakowania zatgcznika. Nie-
frasobliwos$¢ uzytkownika w kazdym przy-
padku prowadzi do infekcji. Zatem nalezy
by¢ czujnym, czytajqc kolejng wiadomosé
o problemach z dostarczeniem przesytki,
jak réwniez z ostrzezeniem przed sgdowym
wezwaniem do zaptaty za ustuge, ktérg
niedawno zakupiliémy.

Krok 3. Detekcja

W tym kroku atakujqcy penetruje sie¢ ofia-
ry, zdobywajgc informacje o jej zasobach
i zabezpieczeniach - przez caty czas ukry-
wajqgc swoje dziatania przed okiem dzia-
tu bezpieczenstwa. Ten etap jest spraw-
dzianem dla kazdej ze stron. Naprzeciw
wiedzy i umiejetnosciom wykorzystania
exploitow stajq ciezkie dziata w postaci fi-
rewalli aplikacyjnych (WAF), sond wykry-
wajgcych anomalie sieciowe (IDP) oraz
korelatoréw zdarzen (SIEM), ktére podajg

na tacy gotowy raport zagrozen. Co z tym
zrobi dziat bezpieczenstwa? Na pewno za-
reaguje od razu, gdy tylko raport czy alert
zostanie wygenerowany. Jak szybko lub
pdzno to nastqpi, zalezy od umiejetnosci
cyberprzestepcy.

Krok 4. Pozyskiwanie informagji

To przedostatni krok, w ktérym ofiara traci
najwiecej: najpilniej strzezone informacje.
Wtasnos¢ intelektualna, kody zrédtowe
nowych aplikacji, nieemitowane jeszcze
filmy, dane do transakcji finansowych,
plany rozwoju, dane do uwierzytelnienia
pracownikéw, numery kont, informacje

o transakcjach itd. Stowem: to, co moze
mie¢ warto$¢ na rynku. Jednak pienigdze
to nie wszystko, a przynajmniej nie w bez-
posrednim tego stowa znaczeniu. Celem
napastnikéw czesto jest zaktécenie pro-
cesdw funkcjonujgcych w przedsiebior-
stwie. Przyktadem mogq by¢ elektrownie,
w ktorych atak na system SCADA (system
nadzorujqcy proces technologiczny) moze
spowodowa¢ przerwe w dostawie prg-
du; banki, w ktérych wytgczenie systemu
transakcyjnego lub nadzorujqcego prace
bankomatéw moze wptyng¢ zaréwno na
wizerunek, jak i wyniki finansowe; wresz-
cie szpitale, w ktérych przejecie kontro-

li nad urzgdzeniami odpowiedzialnymi za
podtrzymanie zycia moze mie¢ przeraza-
jqce skutki.

Ryzyko cybernetyczne

RYZYKO CYBERNETYCZNE

Legenda
Zgtoszone Fak
RO podmenia [okyene
incydentow
2014 12017 7 498
2013 8817 5670
2012 1168 457
2011 854 249
2010 621 155

Krok 5. Zacieranie $ladow

Ostatni krok to swoiste ,wyjscie po an-
gielsku” z infrastruktury ofiary. Temu pro-
cesowi towarzyszy czesto pozostawienie
ukrytego przejscia (tzw. backdoor) utatwia-
jgcego ponowny atak. Potem nastepuje juz
tylko ,,analiza” danych zebranych podczas
ataku.

Whikliwi znawcy tematu rozpoznali za-
pewne w przepisie na (h)atak kumulacje
zagrozen cybernetycznych zwang potocz-
nie atakiem ukierunkowanym (ang. APT -
Advanced Persistent Threat). Oczywiscie,
skala i liczba wykonanych krokéw, sktada-
jacych sie na atak, zalezq od fantazji na-
pastnika lub zlecenia, ktérego sie podjqt.

JESTESMY BEZPIECZNI?

Czy w Polsce, gdzie nie ma firm dziatajg-
cych na takq skale jak Sony Pictures, mo-
zemy czuc¢ sie bezpieczni? Wedtug danych
podawanych przez producenta oprogra-
mowania antywirusowego Kaspersky, do
panstw najbardziej narazonych na cy-
berwtamania nalezq: Rosja, Stany Zjedno-
czone, Indie, Niemcy, Francja, Wietnam,
Kanada, Meksyk, Japonia i Brazylia. Polska
w tym rankingu znajduje sie w czwartej
dziesigtce najczesciej atakowanych krajow
na $wiecie (https://cybermap.kaspersky.
com/ pokazuje biezgcq sytuacje dotyczqcg
atakéw). Niedawno dos$¢ szerokim echem

w mediach odbity sie informacje o ata-
kach hakeréw na Polskie Linie Lotnicze LOT
oraz Plus Bank. Z tym ze serwery PLL LOT,
wedtug nieoficjalnych zrédet, miaty po-
stuzy¢ do ataku na inng, nieznangq firme.
Mowa tutaj o postuzeniu sie serwerami do
ataku DDoS, ktéry wykorzystuje dostep-
nq przepustowos¢ serwera, co prowadzi
do niedostepnosci ustugi lub infrastruktu-
ry. W trakcie ataku DDoS na serwer zostaje
przestanych wiele zapytan jednoczesnie,
aich liczba moze doprowadzi¢ do przerw
w dostepie, a nawet do catkowitego braku
potgczenia z serwerem. Nie zmienia to fak-
tu, ze cho¢ nie byt to bezposredni atak na
polskiego przewoznika lotniczego, spowo-
dowat opdznienie lub odwotanie lotow.

DISTRIBUTED DENIAL

OF SERVICE ATTACK

Ataki DDoS mozna scharakteryzowa¢ po-
przez cztery podstawowe wektory ataku:
TCP Connection Attacks - proby wykorzy-
stania wszystkich dostepnych potgczen
do urzqdzen takich jak: firewalle, load-ba-
lancery i serwery aplikacji, ktére - mimo
ze sq w stanie obstuzy¢ miliony potgczen
- w przypadku tego ataku zostajg na tyle
skutecznie obcigzone, ze wyswietlajqg tylko
jeden komunikat, SERVICE DOWN (z ang.
odmowa ustugi).

Volumetric Attacks - préby zuzycia do-
stepnego pasma w sieci docelowej

(atakowanej) lub pomiedzy takimi sieciami
ainternetem. W wyniku tego ataku, po-
wstajq zatory powodujgce olbrzymie spo-
wolnienie dziatajqcych ustug oraz drastycz-
ne obnizenie przepustowosci sieci.
Fragmentation Attacks - wystanie frag-
mentéw pakietéw TCP lub UDP do infra-
struktury ofiary. W obliczu fali podzielo-
nych danych, zaatakowany serwer nie jest
w stanie ztozy¢ kompletnego strumie-

nia pakietu po swojej stronie, w zwigzku

z czym spada jego wydajnos¢ az do catko-
witej niedostepnosci.

Application Attacks - ataki kierowane bez-
posrednio w aplikacje, a doktadnie w kon-
kretnq ustuge. Specyfika i skutecznos¢ tego
ataku polega na tym, ze moze by¢ przepro-
wadzony z niewielu maszyn atakujgcych,
ktére generujq niskie natezenie ruchu sie-
ciowego, tym samym sq bardzo trudne do
wykrycia i unieszkodliwienia.

HAKERSKIE OCZEKIWANIA

O wiele bardziej spektakularny byt atak wy-
mierzony bezposrednio w Plus Bank. Haker
Polsilver ztamat zabezpieczenia i wykradt
poufne dane klientow banku: imie i na-
zwisko, PESEL, numer dowodu osobiste-
go, adres, historie 50 ostatnich transakgji,
informacje o lokatach i kredytach, a tak-

ze dane kart ptatniczych i kredytowych.
Wtamywacz zazqdat 200 tys. zt

okupu, w przeciwnym razie miat > >
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Jak wykrywane sg zagrozenia?

Czas, jaki uptyngt miedzy potwierdzonym
wystgpieniem zagrozenia, a jego wykryciem

o) [33%

ofiar odkryto

wewnetrznej

risk focus oblicza ryzyka 2/2015

atak

cybernetyczny dzieki

229

kontroli to $rednia liczba dni, w ktérych grupy
dokonujgce ataku byty obecne w sieci ofiary,
zanim zostaty wykryte

67%

ofiar dowiedziato sie o ataku
dzieki informacjom z zewngtrz

upubliczni¢ skradzione dane. Bank osta-
tecznie nie spetnit zgdan i dane kilkuset
klientéw zostaty udostepnione w interne-
cie. Wowczas atakujgcy postawit bankowi
ultimatum, gdyz - jak utrzymywat - nie
chciat, aby wskutek btedéw Plus Banku
cierpiaty osoby prywatne. Tym razem za-
zqdat 200 tys. zt na dom dziecka. Wyptata
miata zapobiec dalszemu upublicznianiu
wykradzionych danych, ktére haker fak-
tycznie posiadat.

Sq to oczywiscie przyktady atakéw na
jedne z najwiekszych polskich przedsie-
biorstw, co nie oznacza, ze tylko takie bedg
w najblizszej przysztosci zagrozone. Trzeba
liczy¢ sie z tym, ze duze przedsiebiorstwa
przeznaczajq spore naktady finansowe na
bezpieczenstwo sieci. Trudniej je wiec za-
atakowac¢. Ostatnio pojawity sie przyktady
atakéw hakeréw na mniejsze firmy, np. na
kancelarie prawng. Taki cel jest atrakcyjny
ze wzgledu na liczbe posiadanych danych
osobowych. Cyberprzestepstwa nie stuzg
hakerom tylko do zdobycia stawy, ale row-
niez do uzyskania korzysci finansowych.
W przypadku Plus Banku haker zgdat oku-
pu, natomiast w wielu przypadkach jest
tak, ze sprzedaje on skradzione dane, np.
na forum ToRepublic.

Nielegalny obrét informacjq to od dtuzsze-
go czasu zjawisko powszechne i wysoce
optacalne. W ,,podziemiach internetu” (tzw.
Darknet lub ToR) kwitnie handel skradzio-
nymi danymi, szkodliwym oprogramowa-
niem czy tez hostingiem zasobdw informa-
tycznych, stuzgcym do przeprowadzenia
ataku. Wyobrazmy sobie takq sytuacje:
cyberprzestepca przeszukuje ogtoszenia

w sieci ToR, wybiera z nich jedno, ktére ofe-
ruje sprzedaz aplikacji. Po zakupie zaczyna
w niej budowa¢ wtasne oprogramowanie

Najdtuzsza niewykryta obecnos¢: 2287 dni

(tzw. virus builder). Stuzy ono do ataku np.

na konkretng wybrang wersje Windows OS,

wybrang wersje przeglgdarki internetowej

itd. W cenie zakupu moze by¢ réwniez opcja

wsparcia serwisowego w przypadku ,,jakich-

kolwiek probleméw” z obstugg oprogramo-

wania. Nastepnie infekuje komputer ofiary,

a wstrzykniete oprogramowanie wykrada

dla niego cenne informacje, przesytajqc je

do wskazanego w internecie zasobu. Ko-

lejnym krokiem jest juz wspomniany wcze-

$niej obrot w celach zarobkowych, i tak ceny

w przypadku kradziezy ponizszych danych

ksztattujq sie nastepujqco (wybrane dane

z raportu Symantec):

» 1000 skradzionych adreséw e-mail -
0,50-10 dol.

» 1 mln zweryfikowanych adreséw e-mail
- 70-150 dol.

+ dane karty kredytowej - 0,50-20 dol.

« skradziona tozsamos¢ w grach kompu-
terowych - 10-15 dol.

+ skan prawdziwego paszportu - 1-2 dol.

 zarejestrowana i aktywna karta SIM (do-
tyczy telefonéw w Ros;ji) - 100 dol.

+ spersonalizowany malware - 12-3500
dol.

Jak pokazujg dane CERT, czyli rzgdowego
zespotu zajmujqcego sie bezpieczenstwem
sieci, liczba incydentéw w Polsce z roku na
rok zwieksza sie. Szczegdlnie wzrosta

w ostatnich dwéch latach.

W dobie technologicznego rozwoju ataki
crackerskie stajg sie normalnosciq. Polskie
firmy powinny odpowiedzie¢ sobie na kil-
ka waznych pytan. Czy jestesmy $wiadomi
zagrozenia? Jak jestesmy na nie przygo-
towani i przed nimi zabezpieczeni? Innq
kwestig pozostaje ustalenie przyczyn

i skutkow ataku, a wiec dziatania zwig-
zane z informatykg $ledczq. Sredni czas

wykrycia ataku hakerskiego wynosi 229
dni, a zdarzaty sie przypadki, kiedy grupa
wtamywaczy byta obecna w sieci informa-
tycznej poszkodowanego ponad 2 tys. dni!
Wynika to z faktu, ze az 67 proc. zaatako-
wanych firm dowiaduje sie o ataku dopie-
ro od... hakeréw, ktérzy po prostu sami sie
ujawniajq.

CO NAS CZEKA?

Najblizsza przyszto$¢ zwigzana z cyberry-
zykiem w szczegélnosci bedzie dotyczyta
ochrony przed zagrozeniami i wymusze-
niami online. Nowe techniki ataku bedg
sie raczej skupiaty na zrozumieniu logiki
systemu niz na technicznych aspektach
operagcji. Atakujgcy bedzie upatrywat suk-
cesu, posrednio wywotujqc strach swojej
ofiary przed utratq danych. Bedzie réwniez
wykorzystywac¢ jeszcze bardziej dojrza-

te i wyrafinowane elementy socjotechni-
ki. Pozyskana wiedza na temat dziatalno-
$ci gospodarczej i logiki systemu danego
przedsiebiorcy, pozwoli na zamaskowanie
dziatajgcych w tle ztosliwych kodéw wro-
gich aplikacji. A wszystko po to, aby wytu-
dzi¢ pienigdze za utracone dane, tym sa-
mym pozbawic¢ ofiare dobrego wizerunku.

Kolejnym zagrozeniem niedalekiej przy-
sztosci z pewnosciq bedq wszelkiej masci
urzgdzenia inteligentne, m.in. drony, samo-
chody oraz urzqdzenia gospodarstwa do-
mowego podtgczone do internetu (tzw. In-
ternet of Things, IoT). Szacuje sie, ze liczba
tych ostatnich wzroénie o blisko

67 proc., w ciggu najblizszych pieciu lat.
Tym bardziej niepokojgce jest, ze rézno-
rodnos¢ systemow operacyjnych oraz brak
regulacji w zakresie chociazby bezpieczen-
stwa IT tych urzqdzen, daje mozliwos¢ wy-
kazania sie cyberprzestepcom. Podobnie
wyglgda kwestia opracowania regulacji

w zakresie produkcji i eksploatacji dronéw,
ktére mogq by¢ wykorzystane do narusze-
nia przestrzeni powietrznej, co stanowi za-
grozenie dla lotnictwa, jak réwniez to, ze
drony moggq zastgpi¢, np. bojownikéw ISIS
w samobojczych atakach terrorystycznych.

Ochrona urzgdzen mobilnych - w tym
transakgji ptatniczych, ktére wiekszoé¢
spoteczenstwa realizuje tg metodq - to ko-
lejny element uktadanki, ktérego poming¢
nie sposéb. Dynamiczna implementacja
systemow ptatnosci mobilnych jest ciggtg
inspiracjqg do prac nad oprogramowaniem
wykradajgcym dane kart kredytowych, wy-
konanych w technologii EMV (zawierajgce
chip elektroniczny) czy RFID (tzw. zblize-
niowe). Na celowniku sq réwniez mobilne
portfele oferowane przez Apple czy

Google Wallet Pay. Badanie przeprowadzo-
ne w Chinach, gdzie sq dostepne platformy
innych producentéw niz chociazby w Eu-
ropie i Ameryce Pétnocnej, oraz réznorod-
nosc¢ serwisow oferujgcych bezptatne pliki
do pobrania dowodzi, ze trzy z czterech
aplikacji sq ztosliwym oprogramowaniem.

Prognoza wzrostu ilosci szkodliwego opro-
gramowania do korca 2016 r. siega 20 mln.
Pocieszajgca wydaje sie sytuacja w innych
krajach, w ktérych uzytkownicy zazwy-
czaj zwracajq sie do oficjalnych sklepéw

z aplikacjami.

Zdziwienie wielu uzytkownikéw popular-
nych platform mobilnych moze wywotaé
raport Symantec sporzgdzony na podsta-
wie badan przeprowadzonych w Ameryce
Pétnocnej. Wedtug niego procentowy roz-
ktad liczby zagrozen na systemy operacyj-
ne przedstawia sie nastepujgco:

+ i0S - 84 proc.

+ Android - 11 proc.

« Blackberry - 4 proc.

» Windows Phone - 1 proc.

Sondowanie zmian dotyczy réwniez perso-
nelu odpowiadajqcego za analize i przeciw-
dziatanie zagrozeniom cybernetycznym.
Wiekszos¢ przedsiebiorstw coraz bardziej
uswiadamia sobie potrzebe zapewnienia
integralnosci danych wewngtrz i na ze-
wngtrz swoich zasobéw. Obecne trendy
dqzq do powotania stanowisk Data Pro-
tection Officer oraz Risk Officer, czyli oséb
nadzorujgcych bezpieczenstwo danych

i analize ryzyka w kontekscie zapewnienia
integralnosci oraz zgodnosci z przepisami
obowigzujgcymi w kraju, w ktérym dane

Tomasz Dolata

Specjalista ds. Ubezpieczer w Biurze
Ubezpieczert Podmiotéw Gospodar-
czych. Zajmuije sie ubezpieczeniami
majatkowymi, technicznymi oraz bu-
dowlano-montazowymi. Absolwent
Akademii Morskiej w Gdyni.

W Grupie ERGO Hestia od 2007 r.

><

tomasz.dolata@ergohestia.pl

RYZYKO CYBERNETYCZNE

sq przechowywane. Wysoka $wiadomos¢
dotyczqca ochrony danych spowoduje
zmiane mentalnosci organizacji oraz po-
zwoli opracowac strategie wobec atakéw
cybernetycznych.

UBEZPIECZONE CYBERRYZYKO?
Cyberryzyko to réwniez wyzwanie dla
ubezpieczycieli, ktérzy w swojej ofercie
majq lub w najblizszej przysztosci bedg
mie¢ produkt ubezpieczeniowy, chronigcy
w przypadku dziatalnosci hakeréw i wiru-
séw komputerowych. Z tych wyzwan naj-
wieksze dotyczy likwidacji szkody. Chodzi
tutaj zaréwno o czas reakgji, tak aby jak
najszybciej usung¢ zagrozenie, zeby nie do-
chodzito do dalszych szkéd, jak i okresle-
nie, kiedy do ataku doszto i czy ubezpieczy-
ciel za taki atak odpowiada. Jak wskazano
wczesniej, od momentu ataku do jego wy-
krycia mijajg miesigce, czasami lata, wiec
okres ubezpieczenia moze takich zdarzen
nie obejmowac.

Dla klientéw z kolei najwazniejsze bedq za-
kres ubezpieczenia i koszty, ktére zostang
pokryte. Przygotowanie optymalnego pro-
duktu wymaga czasu, ale réwniez jego dal-
szy rozw0j powinien by¢ dobrze zaplano-
wany. Jedno nie ulega wgtpliwosci: liczba
cyberzagrozen bedzie rosta, gdyz wigze sie
to z coraz wiekszg informatyzacjq. |

Dariusz Wiodarczyk

Gtéwny Spedjalista ds. Oceny Ryzyka
Cyber w Hestia Loss Control. Zajmuje
sie problematyka szeroko pojetego
cyberbezpieczeristwa. Absolwent
Wydziatu Mechanicznego Politechni-
ki Gdanskiej. W Grupie ERGO Hestia
od 2015r.

><

dariusz.wlodarczyk@ergohestia.pl
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BEZPIECZENSTWO FLOT POJAZDOW

- lekarstwo dla floty

CZY SZKOLENIA FLOTOWE SA POTRZEBNE? JAKA ROLE
ODGRYWAJA W EFEKTYWNYM ZARZADZANIU FLOTA?
CZEGO I KOGO POWINNY DOTYCZYC?

Tekst: Piotr Lipinski

ezeli jeste$ mezczyzng w wie-
ku 20-34 lat, ktéry kieruje sa-
mochodem osobowym przy
dobrych warunkach atmosfe-
rycznych w lipcowy lub wrzesniowy pigtek,
strzez sie wypadku - tak zaczeto sie jedno
ze szkolen bezpiecznej jazdy dla kierowcow
flot samochodowych. Pozornie przekor-
ne twierdzenie, opracowane na podstawie
statystyk Krajowej Rady Bezpieczenstwa
Ruchu Drogowego, zasiato nute niepew-
nosci, a zarazem ciekawosci i rozpetato
wsréd obecnych na szkoleniu kierowcow
zagorzatq dyskusje o bezpieczenstwie jaz-
dy. Temat okazat sie na tyle absorbujqcy,
ze czas szkolenia wydtuzyt sie dwukrotnie,
a uczestnicy bez wahania zadeklarowa-
li che¢ uczestnictwa w kolejnych kursach.
Czy szkolenia flotowe sq potrzebne? Jakq
role odgrywajq w efektywnym zarzgdzaniu
flotg? Czego i kogo powinny dotyczy¢?

RYZYKO

Posiadanie wtasnej floty samochodo-
wej generuje ryzyko dla przedsiebior-
stwa. Stan infrastruktury drogowej, stan
techniczny pojazdéw i ich wyposazenie,
umiejetnosci kierowcéw, polityka floto-
wa przedsiebiorstwa - to tylko niektére
czynniki wptywajgce na ryzyko wystq-
pienia zdarzen niepozqdanych, takich
jak tzw. szkoda parkingowa, kolizja czy
wypadek drogowy. Swiadome zarzqdza-
nie ryzykiem polega na systematycznym
analizowaniu wspomnianych czynnikéw
i wprowadzaniu dziatan zapobiegajgcych
wystgpieniu zdarzen niepozgdanych. Bo
kiedy do nich dojdzie, przedsigbiorstwo
poniesie straty finansowe i wizerunkowe.
Nadszarpniete zostanie réwniez zaufanie
ze strony pracownikéw. Wtasciwe podej-
Scie do oceny ryzyka floty to podejscie
holistyczne. Flote samochodowgq nalezy

traktowac jak jeden organizm. Dysfunk-
cje jednego organu ,leczy¢” z uwzgled-
nieniem catego uktadu.

BEZPIECZNA FLOTA

»Zdrowa” flota to bezpieczna flota, a wiec
niska szkodowos¢ i nizsze koszty. Dlatego
tak istotne jest opracowanie i wdroze-
nie systemu bezpieczenstwa. Swiadome
zarzgdzanie bezpieczenstwem floty za-
czyna sie juz na etapie zakupu samocho-
doéw. Wyposazenie pojazdéw w nowocze-
sne systemy bezpieczenstwa czynnego
moze znacznie ograniczy¢ ryzyko kolizji

i wypadku drogowego. Dostepne sys-
temy bezpieczenstwa realizujq funkcje
ostrzegawczq i wykonawczq. Ta pierw-
sza dotyczy m.in. rozpoznawania znakéw
drogowych, ostrzegania przed niezamie-
rzonq zmiang pasa ruchu, koli-

zjq, pojazdem znajdujgcym sie

risk focus oblicza ryzyka 2/2015

25



BEZPIECZENSTWO FLOT POJAZDOW

26

car repair

w martwym polu kierujqcego czy zbli-
zajgcym sie z tytu. Systemy realizujgce
funkcje wykonawczq pozwalajq automa-
tycznie utrzymywa¢ statg odlegtos¢ od
pojazdu poprzedzajgcego, zatrzymaé sa-
mochdd, kiedy ten najezdza na przeszko-
de, a kierowca nie reaguje na zagrozenie.
Mogq nawet same parkowa¢. Swiadome
zarzqgdzanie bezpieczenstwem floty to
optymalny wyboér systeméw z zachowa-
niem dbatosci o bezpieczenstwo kierow-
cow i finanse przedsiebiorstwa.

Dobrze zaprojektowane szkolenie
powinno wynikaé wprost z przeprowadzonej
analizy i identyfikacji potrzeb szkoleniowych.

risk focus oblicza ryzyka 2/2015

SYSTEM BEZPIECZENSTWA FLOTY
System bezpieczenstwa floty samo-
chodowej nalezy wdraza¢ w odpowied-
nim porzqdku, w czterech logicznie

z sobg powigzanych etapach: wywia-
du, diagnozy, dziatah naprawczych

i monitorowania.

KROK 1. WYWIAD
Istotnym elementem w procesie wdro-
zenia jest zbieranie informacji o stanie

i

biezgcym floty. Na tym etapie pozy-
skuje sie szczeg6towe dane dotyczqce
szkodowosci, wykroczen popetnianych
przez uzytkownikéw pojazdéw, przyczyn
zdarzen drogowych, kosztéw likwidacji
szkoéd czy kosztow biezgcych utrzyma-
nia ruchu pojazdéw. Ponadto etap ten
stuzy pozyskaniu informacji na temat
nieformalnie przyjetych praktyk i zasad
postepowania w zakresie uzytkowania
oraz obstugi floty samochodowej, co
moze mie¢ znaczgcy wptyw na budowa-
nie i korygowanie polityki bezpieczen-
stwa floty.

KROK 2. DIAGNOZA

Kolejnym etapem procesu jest analiza
zebranych informacji, w celu okreslenia
czynnikéw ryzyka i identyfikacji zagro-
zen oraz wyznaczenie obszaréw wymaga-
jacych wdrozenia dziatan naprawczych.
Jako najczestszy czynnik wysokiego ry-
zyka, wskazuje sie prawdopodobienstwo
wystgpienia kolizji drogowej i wypadku
drogowego. Wedtug statystyk Komendy
Gtéwnej Policji w Polsce w 2014 r. doszto
do 34 970 wypadkéw drogowych oraz
348 028 kolizji drogowych, przy czym az
82 proc. wypadkéw drogowych wynika-
to z winy kierujgcych. W nastepstwie tych
zdarzen rannych zostato 42 545 oséb,

a 3202 osoby zmarty. Poszkodowanych
zostato wiec wiecej ludzi, niz jest miesz-
karncéw Sopotu! Nalezy zauwazy¢, ze sta-
tystyki dotyczqgce liczby kolizji obrazujg

fot.: Dollarphotoclub.com

wytqgcznie te zdarzenia, do ktérych we-
zwano patrol policji, a wiec w rzeczywisto-
$ci mogto by¢ ich znacznie wiecej.
Wypadek drogowy niesie za sobg nie tyl-
ko straty spoteczne, ale réwniez ekono-
miczne. Straty ekonomiczne obejmujq
m.in. koszty utraconych korzysci, utraco-
nego mienia, akcji ratowniczych, dziatan
medycznych, odszkodowan, koszty ad-
ministracyjne itp. kqgczne koszty zdarzen
drogowych w Polsce w 2013 r. zosta-

ty oszacowane przez Instytut Badawczy
Drég i Mostéw na 49,1 mld zt. Koszt jed-
nostkowy wypadku drogowego to

953 tys. zt, kolizji drogowej - 41,8 tys. zt,
ofiary Smiertelnej - 1,97 mln zt, ciezko
rannej - 2,21 mln zt, a ofiary lekko ran-
nej - 30,4 tys. zt. Szacuje sie, ze tgcz-

ne koszty zdarzen drogowych w 2015 r.
mogqg wynies¢ okoto 50,7 mld zt. Ozna-
cza to, ze zdarzenia drogowe bedg w tym
roku kosztowa¢ kazdego Polaka 1,3 tys.
zt. Wskazane koszty nie zawierajq jednak
obciqzen przedsiebiorstwa zwigzanych
m.in. ze wzrostem sktadek ubezpiecze-
niowych na skutek wyzszej szkodowo-
$ci floty. W duzym uproszczeniu mozna
stwierdzi¢, ze im wyzsza liczba szkéd

i warto$¢ odszkodowania, tym wieksza
sktadka ubezpieczeniowa. Z ekonomicz-
nego punktu widzenia prawidtowa dia-
gnoza stanu floty jest wiec podstawq do
opracowania dziatan majgcych obnizy¢
koszty jej funkcjonowania - w tym kwote
sktadki ubezpieczeniowe;j.

BEZPIECZENSTWO FLOT POJAZDOW

W1lasciwe podejscie
do oceny ryzyka floty

to podejscie holistyczne.

KROK 3. DZIALANIA NAPRAWCZE
Podstawowym elementem dziatan na-
prawczych sq odpowiednio dobrane szko-
lenia, skierowane zaréwno do uzytkow-
nikdw pojazdoéw, jak i menedzeréw floty.
Efektywny system szkolen skutkuje po-
prawg jakosci funkcjonowania organizacji,
a takze pozwala unikng¢ zdarzen niepozq-
danych. Poprawia wyniki osiggane przez
pracownikéw, ogranicza straty i sprzyja
identyfikacji pracownikoéw z organizacjg.
Szkolenia przynoszqg zatem korzysci za-
réwno ekonomiczne, jak i spoteczne. Za
podstawowy wyznacznik dobrze zorga-
nizowanego i zaplanowanego szkolenia,
przyjmuje sie tzw. metode SMART (Simple,
Measurable, Achievable, Relevant, Timely
defined), ktéra charakteryzuje odpowied-
nio uniwersalne cele kazdego szkolenia.
Cel szkolenia powinien by¢ prosty, zrozu-
miaty i konkretny. Nalezy go tak sformuto-
waé, by mozna byto zmierzy¢ stopien jego
realizacji. Ponadto powinien by¢ osiggalny
oraz przydatny, a takze ambitny i istotny,
a jego realizacja osadzona w ramach cza-
sowych. Dobrze zaprojektowane szkolenie

powinno wynika¢ wprost z przeprowadzo-
nej analizy i identyfikacji potrzeb szkole-
niowych. Przygotowane na podstawie tak
sformutowanych celéw, bedzie efektywne
i przydatne dla uczestnikow.

DLA MENEDZERA FLOTY

Obecnie proponuje sie, by szkolenia
adresowane do menedzerdw floty do-
tyczyty obszaréw zwigzanych z jej bez-
pieczenstwem, finansowaniem, ubezpie-
czeniem, a takze zastosowania nowych
technologii. Za szczegdlnie istotne uwa-
za sie szkolenia, uwzgledniajgce syste-
my telemetryczne. W zakresie zarzqdza-
nia bezpieczeristwem prowadzi sie kursy
opracowywania, korygowania i wdraza-
nia polityki bezpieczenstwa floty. Wska-
zuje sie rowniez na korzysci wynikajgce
z zastosowania technologii teleme-
trycznych, takich jak mozliwos¢ kontro-
li sposobu jazdy kierowcow. Systemy te
umozliwiajg analize parametréw ruchu
pojazdu, m.in. sity bezwtadnosci podczas
przyspieszania i hamowania,

predkosci pojazdu czy poziomu
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BEZPIECZENSTWO FLOT POJAZDOW

obrotéw silnika. Dostepne parametry
menedzer floty moze wykorzystywa¢

do okreslenia sylwetki kierowcy, a takze
stylu jazdy i na tej podstawie projekto-
wa¢ programy oceny oraz premiowania
bezpiecznych kierowcéw. Zastosowanie
systemdw telemetrycznych owocuje ob-
nizeniem kosztéw funkcjonowania flo-
ty czy zwiekszeniem efektywnosci pra-
cy poprzez optymalne planowanie tras
przejazdu i zarzqdzanie czasem pracy
kierowcow. Nowoczesne systemy umoz-
liwiajg prowadzenie monitoringu prze-
wozonego towaru, a tym samym pozwa-
lajg szybko reagowa¢ na zarejestrowane
nieprawidtowosci i ogranicza¢ ryzyko
straty finansowe;j.

DLA KIEROWCY

W grupie kierowcéw proponuje sie szkole-
nia majgce na celu obnizenie szkodowo-
Sci floty, m.in. kursy bezpiecznej jazdy, po-
stepowania w razie wypadku, a ostatnio

Flote samochodow3 nalezy

traktowac jak organizm,
a dysfunkcje jednego organu ,,leczy¢”
z uwzglednieniem catego ukiadu.
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réwniez szkolenia z zasad ekologicznej
jazdy. W ramach nauki bezpiecznej (de-
fensywnej) jazdy stosuje sie rozwigza-
nia hybrydowe, tj. szkolenia sktadajgce
sie z czesci teoretycznej oraz praktycznej.
Ich celem jest wyksztatcenie u kierow-
cow zdolnosci przewidywania i zapobie-
gania niebezpiecznym sytuacjom na dro-
dze. W czesci teoretycznej kierowcom
przedstawia sie wage problemu wypad-
kéw drogowych, ich nastepstwa i kosz-
ty - réwniez spoteczne - a takze zasady
bezpiecznego ruchu drogowego. Szcze-
golng uwage zwraca sie na zagadnienia
zwiqzane z zachowaniem bezpieczne-

go odstepu od pojazdu poprzedzajgcego,
predkosciq i ptynnosciq jazdy dopasowa-
ng do aktualnych warunkéw drogowych,
jak réwniez technikg manewru wyprze-
dzania. Niezwykle istotng czesciq szkole-
nia jest praktyczna nauka jazdy defensyw-
nej - kierowcy mogq w kontrolowanych
warunkach drogowych doskonali¢ umie-
jetnosci nagtego omijania przeszkody,
jazdy i hamowania na sliskiej nawierzch-
ni, prawidtowego i efektywnego wyko-
rzystywania systeméw bezpieczenstwa,
a takze ¢wiczy¢ reakcje na uslizg pojazdu.
Uzupetnieniem szkolenia bezpiecznej jaz-
dy moze by¢ zastosowanie symulatoréw
dachowania pojazdem, trenazeréw szyb-
kosci reakcji kierowcéw, symulatoréw zde-
rzenia, potrgcenia pieszego czy wybuchu
poduszek powietrznych oraz pokaz ratow-
nictwa i pierwszej pomocy. Elementy te

fot.: Dollarphotoclub.com

okresla sie mianem ,,edukacji rozrywko-
wej” (z ang. edutainment). Zastosowanie
symulatoréw, oprécz oczywistego cha-
rakteru edukacyjnego, petni funkcje roz-
rywkowq i jest coraz czesciej wykorzysty-
wang formg zaréwno podczas szkolen, jak
i spotkan firmowych. Przygotowujgc szko-
lenie z uwzglednieniem czesci rozrywko-
wo-edukacyjnej, nalezy jednak pamietac,
ze powinna ona wystepowa¢ wytgcznie

w charakterze uzupetnienia.

Jako zwigzane posrednio z bezpiecznq jaz-
dg proponuje sie szkolenie z ekologicznej
jazdy. O znaczeniu ekojazdy moze $wiad-
czy¢ fakt, ze jest ona jednym z elementéw
egzaminu na prawo jazdy, a zatem wpisu-
je sie w polityke Unii Europejskiej dotyczg-
cq ograniczenia emisji CO, w ruchu dro-
gowym. Oprécz aspektu ekologicznego,

a tym samym korzysci finansowych dla
przedsiebiorstwa (mniejsze koszty paliwa
to nizsze koszty uzytkowania floty) szkole-
nia z ekologicznej jazdy dotykajqg tematu
bezpiecznej jazdy. Kierowcy sq edukowa-
ni w obszarach dotyczqcych przewidywa-
nia sytuacji na drodze, efektywnego wy-
korzystywania przetozen czy np. oporéw
ruchu pojazdu zwigzanych z odpowiednim
ci$nieniem w ogumieniu, a takze z roz-
mieszczeniem i zabezpieczeniem bagazu,
co réwniez stanowi element przygotowa-
nia pojazdu do bezpiecznej jazdy. Ponadto
kierowcow szkoli sie z zasad postepowa-
nia w razie zaistnienia kolizji lub wypadku

BEZPIECZENSTWO FLOT POJAZDOW

Customers receive

drogowego. Podjete przez nich dziata-

nia na miejscu zdarzenia, majq na celu
zmniejszenie szkody i sq istotnym elemen-
tem polityki bezpieczenstwa floty. Co wie-
cej, kierowcy sq szkoleni z zasad postepo-
wania w obszarze organizacji i udzielania
pierwszej pomocy poszkodowanym.

KROK 4. MONITOROWANIE

Wdrozenie systemu bezpiecznej floty
wymaga prowadzenia ciggtych dziatan
kontrolno-naprawczych. System ten be-
dzie skuteczny wytqgcznie przy regularnej
analizie wynikéw prowadzonych dzia-
tan, ich interpretacji i - w razie koniecz-
nosci - wprowadzaniu dziatan napraw-
czych. Mozna wiec stwierdzi¢, ze system
bezpieczenstwa floty jest zapetleniem
wszystkich opisanych krokéw, a skutecz-
ne dziatanie na rzecz bezpieczenstwa, to
proces ciggty i niewyczerpany.

PODSUMOWANIE

Prézno szuka¢ rozwigzan catkowicie eli-
minujgcych ryzyko zwigzane z uzytko-
waniem floty. Jeszcze takich nie wy-
naleziono. Istniejg jednak narzedzia
pozwalajgce ograniczyé ryzyko do mi-
nimum. Wsréd nich istotnq role odgry-
wajq szkolenia. Odpowiednio dobrane

i opracowane, przyczyniajq sie do zwiek-
szenia bezpieczenstwa ruchu drogowe-
go, zmniejszenia kosztéw funkcjonowa-
nia floty, jak réwniez do wzrostu zaufania
pracownikow do firm.

Piotr Lipinski

Specjalista ds. Oceny Ryzyka

w Hestia Loss Control, wczesniej
pracownik Dziatu Rzeczoznawcédw
oraz Dziatu Ekspertyz i Kontroli
Technicznych. Absolwent Wydziatu
Zarzadzania i Ekonomii Politechniki

Gdanskiej oraz Instytutu Eksploatacji
Pojazddw i Maszyn Wydziatu Mecha-
nicznego Politechniki Radomskie.
W Grupie ERGO Hestia od 2010.
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PRACOWNIK

potrzebny od zaraz

AGENCJA PRACY TYMCZASOWE], PRACOWNIK TYMCZASOWY I PRACODAWCA UZYTKOWNIK —
TRZY PODMIOTY BIORA UDZIAEL W REALIZACJI PRACY TYMCZASOWE]. JAKIE PRAWA I OBOWIAZKI
MA KAZDY Z NICH? NA czYyM POLEGAJA LACZACE JE UMOWY? I WRESZCIE: KTO ZA CO ODPOWIADA,
]EéLI PODCZAS SWIADCZENIA PRACY TYMCZASOWE] DOJDZIE DO SZKODY?
KWESTIE ODPOWIEDZIALNOSCI SA TU BARDZO ZLOZONE. POPATRZMY NA NIE OD STRONY
PRAKTYCZNE]J: KTORY Z PODMIOTOW BEDZIE OBARCZONY ODPOWIEDZIALNOéCIQ, IEéLI PRACOWNIK
TYMCZASOWY PRZY WYKONYWANIU POWIERZONE] MU PRACY:
® USZKODZI OBSLUGIWANE URZADZENIE NA SKUTEK JEGO NIEDBALEGO UZYWANIA?

* UKRADNIE CZIiS:CI SAMOCHODOWE PODCZAS PAKOWANIA ICH DO WYSYLKI?

* USZKODZI POJAZD OSOBY TRZECIE] PODCZAS WYLADUNKU TOWARU?
* ULEGNIE WYPADKOWI PRZY PRACY I DOZNA USZCZERBKU NA ZDROWIU?

SCENARIUSZE POKAZQ, ZE W ZALEZNOSCI OD STOSUNKU PRAWNEGO LACZACEGO STRONY
I RODZAJU SZKODY ODPOWIEDZIALNOSC BEDZIE SIE ROZKEADAC INACZE].

Tekst: Agata Kowalczyk

Instytucja pracy tymczasowej narodzi-
ta sie w Stanach Zjednoczonych. Te for-
me zatrudnienia zaczeto tam wykorzy-
stywa¢ na poczqtku lat piec¢dziesigtych
XX w. Kraje europejskie szybko docenity
profity ptyngce z tego procederu i zacze-
ty go powiela¢. W latach siedemdziesig-
tych nadano pracy tymczasowej ramy
prawne. W Polsce takie formy zatrudnie-
nia zaczeto stosowa¢ w latach dziewie¢-
dziesigtych ubiegtego wieku. Jednak
dopiero od 2003 r., kiedy w odpowiedzi
na potrzeby rynku pracy i pracodaw-
cow poszukujgcych innych, nowych form
zatrudnienia ustawodawca zapropono-
wat ustawe o zatrudnianiu pracownikow
tymczasowych, nastgpit jej dynamiczny
i trwajgcy do dzi$ rozwdj.

CZYM JEST PRACA TYMCZASOWA?

W duzym uproszczeniu mozna powiedzie¢,
Ze praca tymczasowa jest nietypowg for-
mgq zatrudnienia, ktéra ma na celu zaspo-
kajanie okresowych potrzeb pracodawcoéw.
Podstawowym aktem prawnym regulujg-
cym zagadnienie pracy tymczasowej jest
Ustawa z dnia 9 lipca 2003 r. o zatrudnia-
niu pracownikéw tymczasowych (zwana
dalej Ustawq), ktéra reguluje zasady za-
trudniania pracownikéw tymczasowych
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przez pracodawce bedgcego agencjq pracy
tymczasowej oraz zasady kierowania tych
pracownikéw i 0s6b niebedqcych pracow-
nikami agencji pracy tymczasowej do wy-
konywania pracy tymczasowej na rzecz
pracodawcy uzytkownika.

Ustawa definiuje pojecie pracy tymcza-

sowej i jasno okresla, w jakich sytuacjach

uzasadnione jest korzystanie z pracowni-

kéw tymczasowych. Art. 2 pkt 3 Ustawy

stanowi, ze praca tymczasowa to wykony-

wanie na rzecz danego pracodawcy uzyt-

kownika, przez okres nie dtuzszy niz wska-

zany w umowie, zadan:

» o charakterze sezonowym, okresowym,
doraznym lub

+ ktérych terminowe wykonanie przez
pracownikéw zatrudnionych przez pra-
codawce uzytkownika nie bytoby mozli-
we lub

+ ktérych wykonanie nalezy do obo-
wigzkéw nieobecnego pracowni-
ka zatrudnionego przez pracodawce
uzytkownika.

W pierwszym przypadku dobrym przy-
ktadem moze by¢ sezonowa praca przy
zbiorach owocéw. Drugi dotyczy chociaz-
by takiej sytuacji, w ktérej pracodawca

uzytkownik na skutek wiekszego niz zwy-

kle zamoéwienia na swoje produkty nie

jest w stanie, sitami wtasnych pracowni-
koéw, terminowo zrealizowaé¢ zamoéwie-
nia. W trzeciej grupie mowa o wszel-

kich przypadkach zastepstw pracownika

nieobecnego w pracy z powodu choroby

czy dtuzszego urlopu. Praca tymczaso-
wa jest wowczas alternatywq dla umowy

o zastepstwo.

Korzystanie z pracy tymczasowej podlega

ograniczeniom z uwagi na ochrone zdro-

wia, zycia lub intereséw pracownikow.

Dlatego w mysl art. 8 Ustawy nie moze

by¢ ona powierzana:

+ gdy jest szczegolnie niebezpieczna
w rozumieniu przepiséw wydanych na
podstawie art. 237, Kodeksu pracy;

* na stanowisku, na ktérym jest zatrud-
niony pracownik pracodawcy uzytkow-
nika, w okresie jego uczestniczenia
w strajku;

* na stanowisku, na ktérym, w okresie
ostatnich 3 miesiecy poprzedzajgcych
przewidywany termin rozpoczecia wy-
konywania pracy tymczasowej, byt za-
trudniony pracownik pracodawcy uzyt-
kownika, z ktérym zostat rozwigzany
stosunek pracy z przyczyn nie-
dotyczqgcych pracownikow. > >

fot.: Dollarphotoclub.com
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TRZY PODMIOTY, DWIE UMOWY
Ustawa o zatrudnianiu pracownikéw
tymczasowych wprowadza nietypowq
dla tradycji polskiego prawa pracy forme
zatrudnienia, w ktorej funkcjonujq trzy
podmioty powigzane ze sobg w szcze-
golny sposéb. Podmiotami zwigzanymi
z pracq tymczasowq sq: agencja pracy
tymczasowej, pracownik tymczasowy
oraz pracodawca uzytkownik. Szczegél-
ne powigzanie przejawia sie po pierw-
sze w tym, ze pomimo wystepowania
trzech podmiotéw, zawierane sq tylko
dwie umowy - pomiedzy agencjq pracy
tymczasowej i pracodawcg uzytkowni-
kiem oraz pomiedzy agencjq pracy tym-

czasowej a pracownikiem tymczasowym.

Ponadto funkcjonowanie tej specyficznej

triady przetamuje dotychczas panujgcg
regute, ze pracownik przy wykonywaniu
pracy podporzgdkowany jest tylko swoje-
mu pracodawcy. Sprébuje przyblizy¢ wza-
jemne zobowiqzania i relacje uczestni-
kéw pracy tymczasowej.

AGENCJA PRACY TYMCZASOWEJ -
PRACOWNIK TYMCZASOWY

Podstawg prawng dla funkcjonowania
agencji pracy tymczasowej sq Ustawa

z dnia 20 kwietnia 2004 r. o promogji za-
trudnienia i instytucjach rynku pracy oraz
wspomniana juz Ustawa o zatrudnie-
niu pracownikéw tymczasowych. Wedle
pierwszej, agencje cechuje dziatalnos¢
polegajgca na zatrudnianiu pracowni-
kéw tymczasowych i kierowaniu tych

fot.: Dollarphotoclub.com

pracownikéw oraz os6b niebedgcych pra-
cownikami do wykonywania pracy tym-
czasowej, na rzecz i pod kierownictwem
pracodawcy uzytkownika, na zasadach
okreslonych w przepisach o zatrudnianiu
pracownikéw tymczasowych. Dziatal-
nos¢ agencji pracy tymczasowej polega
najpierw na rekrutacji i selekcji poten-
cjalnych pracownikéw, a nastepnie, gdy
wptywa zgtoszenie od pracodawcy uzyt-
kownika zamierzajqcego pozyska¢ pra-
cownika o okreslonych kwalifikacjach,
zawarciu z nim umowy i skierowaniu do
pracy u pracodawcy uzytkownika. Art.

7 Ustawy stanowi, ze agencja pracy tym-
czasowej zatrudnia pracownikéw tym-
czasowych, na podstawie umowy o prace
na czas okreslony lub umowy o prace na
czas wykonania okres$lonej pracy.

Ustawa przewiduje jednak mozliwos$¢
kierowania do pracy tymczasowej, os6b
niebedgcych pracownikami agencji pra-
cy tymczasowej na podstawie umowy
prawa cywilnego (np. umowy zlecenia,
umowy o dzieto). Strony nie majq przy
tym petnej swobody co do wyboru rodza-
ju zawieranej umowy. Jezeli zatrudnienie
odbywa sie w warunkach wykazujgcych
cechy stosunku pracy (zgodnie z art. 22
par. 1 Kodeksu pracy), to jest to zatrud-
nienie na podstawie stosunku pracy, bez
wzgledu na nazwe zawartej przez strony
umowy. Sqgd Najwyzszy w uchwale z dnia
12 grudnia 2011 r. orzekt, ze jezeli praca
tymczasowa odbywa sie w warunkach
charakterystycznych dla stosunku pracy,
to réwniez zatrudnienie osoby skierowa-
nej do pracy tymczasowej na podsta-
wie umowy prawa cywilnego, moze by¢
uznane za zatrudnienie na podstawie
stosunku pracy. Trzeba jednak uwzgled-
ni¢, ze nie chodzi o typowy stosunek pra-
cy, lecz stosunek pracy zumowy o pra-
ce tymczasowq. Dlatego bardzo wazng
przestankq przy dokonaniu oceny, jakie-
go rodzaju umowe agencja pracy tym-
czasowej powinna zawrze¢ z pracowni-
kiem tymczasowym, jest informacja od
pracodawcy uzytkownika co do warun-
kéw przysztego zatrudnienia, przede
wszystkim dotyczqca rodzaju pracy, jakg
pracownik ten bedzie wykonywat. Jezeli
wykonywanie zadanh na rzecz pracodaw-
cy uzytkownika bedzie przebiega¢ w wa-
runkach typowo pracowniczych, agencja
powinna zawrze¢ z pracownikiem tym-
czasowym umowe o prace. Nad prawi-
dtowosciqg wyboru rodzaju umowy czuwa
Panstwowa Inspekcja Pracy, ktéra moze
wystqgpi¢ do sqgdu o ustalenie stosunku
pracy miedzy agencjq a osobg wykonu-
jqcq prace. W Swietle art. 189 Kodeksu
postepowania cywilnego takie powdédz-
two przystuguje takze osobie, ktoéra jest
przeswiadczona, ze $wiadczy prace w ra-
mach stosunku pracy, a jest kierowana
do niej przez agencje na podstawie umo-
wy cywilnoprawnej.

ODPOWIEDZIALNOSC CYWILNA

Agencja pracy tymczasowej, zawierajgc
umowe o prace z pracownikiem tymcza-
sowym, staje sie jego pracodawcg. To ona
jako podmiot zatrudniajqcy zawiera i roz-
wigzuje umowe z pracownikiem, wyptaca
mu wynagrodzenie, realizuje zobowiqgza-
nia urlopowe, wydaje $wiadectwo pracy,
odprowadza sktadki i podatki. Umowa

o prace pomiedzy tymi stronami zawar-
ta jest gtéwnie po to, aby agencja pracy
tymczasowej mogta skierowaé pracowni-
ka tymczasowego do pracy u pracodawcy
uzytkownika. Daje temu wyraz art. 2 pkt
1 Ustawy, ktéry stanowi, ze pracownik
tymczasowy, to pracownik zatrudniony
przez agencje pracy tymczasowej wy-
tgcznie w celu wykonywania pracy tym-
czasowej, na rzecz i pod kierownictwem
pracodawcy uzytkownika. Pracownik tym-
czasowy formalnie jest zatem pracowni-
kiem agencji, ale fizycznie Swiadczy pra-
ce na rzecz pracodawcy uzytkownika. Co
wazne, pracuje pod nadzorem i kierow-
nictwem pracodawcy uzytkownika, a to -
jak juz wspomniatam - stanowi swojego
rodzaju wytom w historii polskiego prawa
pracy o podporzqgdkowaniu przy $wiad-
czeniu pracy tylko swojemu pracodawcy.
Pracodawca uzytkownik w sensie praw-
nym nie jest pracodawcg, cho¢ pozyskuje
pracownika, ktéry $wiadczy prace na jego
rzecz i pod jego kierownictwem. Wigze sie
to takze z pewnymi obowigzkami i konse-
kwencjami po jego stronie, o czym bedzie
mowa w dalszej czesci.

Jak wspomniatam powyzej, Ustawa do-
puszcza w art. 1 oraz art. 26 mozliwos$¢
zawierania przez agencje pracy tymcza-
sowej z osobq kierowang do pracy takze
uméw cywilnoprawnych. Takie rozwig-
zanie jest mozliwe tylko w sytuacji, kiedy
praca nie nosi znamion stosunku pracy
zgodnie z art. 22 Kodeksu pracy. Agencja
zawiera umowe cywilnoprawng, gdy uza-
sadniajg to warunki zatrudnienia u praco-
dawcy uzytkownika, czyli gdy jest to wta-
$ciwe z uwagi na treé¢ i sposob realizacji
warunkéw zatrudnienia i wynikajqgcych

z nich obowigzkéw. W takim przypad-

ku osoba kierowana do pracy nie posia-
da statusu pracownika, a co za tym idzie,
nie moze korzysta¢ z przywilejoéw i prze-
piséw ochronnych prawa pracy. Wobec
0s6b kierowanych do pracy na podsta-
wie umowy cywilnoprawnej, stosuje sie
odpowiednio przepisy méwigce o zakazie
kierowania pracownikéw tymczasowych
do okreslonych prac, obowigzku uzgod-
nienia na pismie z pracodawcq uzytkowni-
kiem podstawowych kwestii dotyczqcych
pracy tymczasowej (szerzej o tym ponizej)
oraz obowigzku informowania organizacji
zwiqzkowej o zamiarze powierzenia pracy
tymczasowej pracownikowi tymczasowe-
mu. W odniesieniu do tych kwestii Ustawa
jasno nakazuje stosowanie przepiséw do-
tyczqcych zasad zatrudniania pracowni-
kéw tymczasowych. Mozna wiec uznag,

ze w pozostatych kwestiach umowy te
podlegajg przepisom prawa cywilnego,
w ktérym co do zasady wystepuje réw-
nos¢ stron stosunku prawnego, a strony
moggq dobrowolnie ksztattowac¢ ich tresé.
Dodatkowq ochrone ustawodawca prze-
widziat dla oséb w wieku 16-18 lat bedg-
cych uczniami, a skierowanych do pracy
tymczasowej na podstawie umoéw cywil-
noprawnych. Do tej kategorii 0séb stosuje
sie odpowiednio przepisy Kodeksu pracy
dotyczqgce zatrudniania mtodocianych.

AGENCJA PRACY TYMCZASOWEJ -
PRACODAWCA UZYTKOWNIK
Agencja pracy tymczasowej zawiera umo-
we o prace z pracownikiem tymczasowym
wtedy, gdy wptywa do niej zgtoszenie
pracodawcy uzytkownika, zamierzajgce-
go pozyska¢ pracownika o okreslonych
kwalifikacjach. Jezeli agencja dysponuje
kandydatem o poszukiwanym profilu, ma
obowiqzek zawrze¢ z pracodawcq uzyt-
kownikiem umowe na pismie, w ktérej
okres$lone sq warunki przysztego zatrud-
nienia pracownika tymczasowego.
Art. 9.1 Ustawy stanowi, ze w celu zawar-
cia umowy o prace miedzy agencjq pracy
tymczasowej a pracownikiem tymczaso-
wym pracodawca uzytkownik uzgadnia
z tg agencjq na pismie:
 rodzaj pracy, ktéra ma by¢ powierzona
pracownikowi tymczasowemu;
- wymagania kwalifikacyjne koniecz-
ne do wykonywania pracy, kté-
ra ma by¢ powierzona pracownikowi
tymczasowemu;
« przewidywany okres wykonywania pra-
cy tymczasowej;
* wymiar czasu pracy pracownika
tymczasowego;
* miejsce wykonywania pracy
tymczasowej.

Bardzo wazne jest, aby pracodawca uzyt-
kownik przekazat rzetelne informacje co
do warunkéw przysztego zatrudnienia
pracownika tymczasowego. Po pierwsze
majq one pomoc wyselekcjonowa¢ od-
powiedniego kandydata, po drugie de-
terminujq rodzaj i tre$¢ przysztej umowy
zawartej przez agencje z pracownikiem
tymczasowym. Dodatkowo pracodawca
uzytkownik informuje agencje pracy tym-
czasowej na pismie o wynagrodzeniu za
prace, ktéra ma by¢ powierzona pracowni-
kowi tymczasowemu, okreslonym w prze-
pisach o wynagrodzeniu obowigzujgcych
u pracodawcy uzytkownika. Jest to istot-
ne, poniewaz warunki ptacowe obowigzu-
jgce u pracodawcy uzytkownika stanowig
podstawe do prawidtowego wylicze-

nia wynagrodzenia za prace, wskazane-
go w umowie o prace zawieranej miedzy
agencjq a pracownikiem tymczasowym.

Pracodawca uzytkownik zobligowany jest

takze do poinformowania agen-
cji o warunkach wykonywania > >
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pracy tymczasowej, w zakresie dotyczg-
cym bezpieczenstwa i higieny pracy. Do
obowiqgzkéw pracodawcy uzytkownika

w tym zakresie Ustawa zalicza: dostarcze-
nie pracownikowi tymczasowemu odziezy
i obuwia roboczego oraz $rodkéw ochrony
indywidualnej, zapewnienie napojéw i po-
sitkow profilaktycznych, przeprowadze-
nie szkolenia w zakresie bezpieczenstwa

i higieny pracy, ustalenie okolicznosci

i przyczyny wypadku przy pracy, przepro-

na pracodawcy uzytkowniku cigzy usta-
wowy obowigzek zapewnienia pracowni-
kowi tymczasowemu bezpiecznych i hi-
gienicznych warunkéw pracy w miejscu
wyznaczonym do wykonywania pracy.
Natomiast na agencji pracy tymczasowej
nie spoczywajq jedynie obowiqgzki, ktory-
mi pracodawca uzytkownik jest obcigzony
z mocy przepiséw prawa lub z mocy za-
wartej z agencjg umowy. Zgodnie

z art. 25 Ustawy, w zakresie w niej nieure-

To pracodawca uzytkownik
musi zapewni¢ pracownikowi tymczasowemu
bezpieczne i higieniczne warunki pracy.

wadzenie oceny ryzyka zawodowego oraz
informowanie o tym ryzyku. Obowiqz-
kéw tych nie mozna przenie$¢ na agencje
pracy tymczasowej. Prawo naktada je na
pracodawce uzytkownika i to on bedzie
ponosit odpowiedzialno$¢ za nalezyte wy-
wigzanie sie z nich.

Dodatkowo pracodawca uzytkownik

i agencja pracy tymczasowej powinni, do-

wolnie, poprzez zawarcie umowy o cha-

rakterze cywilnoprawnym, ustali¢:

- zakres informacji dotyczqcy przebiegu
pracy tymczasowej, ktére wptywajg na
wysoko$¢ wynagrodzenia za prace pra-
cownika tymczasowego, oraz sposéb
i termin przekazywania tych informa-
cji agencji pracy tymczasowej w celu
prawidtowego obliczania wynagrodze-
nia za prace tego pracownika (np. pra-
ca w godzinach nadliczbowych albo
w nocy);

« zakres przejecia przez pracodawce
uzytkownika obowigzkéw pracodawcy
dotyczgcych bezpieczenstwa i higieny
pracy innych niz wskazane powyzej;

« zakres przejecia przez pracodawce
uzytkownika obowigzku pracodawcy
dotyczgcego wyptacania naleznosci na
pokrycie kosztéw zwiqzanych z podrézq
stuzbowq.

Przepisy nie przesqdzajg, jakie inne niz
wynikajgce z Ustawy obowigzki praco-
dawcy z dziedziny BHP, moggq by¢ przejete
przez pracodawce uzytkownika (moze to
by¢ np. obowiqgzek kierowania pracownika
na profilaktyczne badania lekarskie, utwo-
rzenia stuzby BHP, sposéb i tryb powotania
zespotu powypadkowego). Agencja pracy
tymczasowej i pracodawca uzytkownik

w zawieranej przez siebie umowie, decy-
dujq ostatecznie, ktére obowiqzki praco-
dawcy z tego obszaru, stosownie do moz-
liwosci i potrzeb, bedq realizowane przez
kazdq z nich. Jednak niezaleznie od tego
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gulowanym, prawa i obowigzki pracodaw-
cy uzytkownika i agencji pracy tymczaso-
wej okreéla zawarta miedzy nimi umowa.
Jej tre$¢ ma zatem istotne znaczenie, bo
reguluje zasady wspétpracy, podziat obo-
wigzkéw dotyczqcych pracownika tym-
czasowego oraz najwazniejsze kwestie
dotyczqgce pracy tymczasowej. Wszelkie
ustalenia co do warunkoéw zatrudnienia,
jakie przyjmq w umowie agencja pra-

cy tymczasowej z pracodawcg uzytkow-
nikiem, trzeba przekaza¢ pracownikowi
tymczasowemu. Musi on wiedzie¢, ktory
z podmiotéw jest obcigzony w stosun-

ku do niego, okreslonymi obowigzkami
pracodawcy.

PRACODAWCA UZYTKOWNIK -
PRACOWNIK TYMCZASOWY

Art. 2 Ustawy definiuje pracodawce uzyt-
kownika, jako pracodawce lub podmiot
niebedqcy pracodawcg w rozumieniu Ko-
deksu pracy, wyznaczajqcy pracownikowi
skierowanemu przez agencje pracy tym-
czasowej zadania i kontrolujgcy ich wyko-
nanie. Cho¢ przywotana definicja stanowi,
ze pracownik tymczasowy $wiadczy prace,
na rzecz i pod kierownictwem pracodawcy
uzytkownika, zadna umowa ich nie tqczy.
Pracodawca uzytkownik wykonuje obo-
wigzki pracodawcy tylko w takim zakresie,
jaki wynika z przepiséw prawa oraz z umo-
wy zawartej z agencjq pracy tymczasowej.
Pracodawca uzytkownik korzysta z praw
przystugujgcych pracodawcy, w zakre-

sie niezbednym do organizowania pracy

z udziatem pracownika tymczasowego.
Korzysta z praw w zakresie wyznacza-

nia zadan i biezgcego kontrolowania ich
realizacji oraz wydawania polecen, m.in.
dotyczqgcych czynnosci porzgdkowych,
przygotowawczych i wykonawczych. Musi
zapewni¢ pracownikowi tymczasowe-

mu bezpieczne i higieniczne warunki pra-
cy w miejscu wyznaczonym do wykony-
wania pracy tymczasowej (odpowiednie

wyposazenie stanowiska pracy), dostar-
czy¢ odziez i obuwie robocze, zapewni¢
napoje i positki profilaktyczne, przeprowa-
dzi¢ szkolenie w zakresie BHP, ustali¢ oko-
licznosci i przyczyny wypadku przy pracy

i przeprowadzi¢ ocene ryzyka zawodowe-
go. Pracodawca uzytkownik zobowiqzany
jest takze prowadzi¢ ewidencje czasu pra-
cy pracownika i traktowa¢ go, nie mniej
korzystnie w zakresie warunkéw pracy

i innych warunkéw zatrudnienia, niz pra-
cownikéw zatrudnionych na takim samym
lub podobnym stanowisku pracy. W razie
naruszenia przez pracodawce uzytkow-
nika zasady réwnego traktowania, w za-
kresie warunkéw pracy, pracownikowi
tymczasowemu przystuguje prawo do-
chodzenia odszkodowania od agencji pra-
cy tymczasowej, w wysokosci okreslonej
w przepisach Kodeksu pracy, dotyczqcych
odszkodowania naleznego pracownikowi
od pracodawcy, z tytutu naruszenia za-
sady réwnego traktowania pracownikéw
w zatrudnieniu. Agencja pracy tymczaso-
wej jako formalny pracodawca jest adre-
satem przedmiotowych roszczen. Ma ona
jednak prawo dochodzenia od pracodaw-
cy uzytkownika, zwrotu réwnowartosci
odszkodowania wyptaconego pracowniko-
wi tymczasowemu.

Obowigzki pracownika tymczasowego

w zasadzie nie rézniq sie od obowigzkéw
innych pracownikéw, zatrudnionych u pra-
codawcy. Ma sumiennie wykonywa¢ swojg
prace, stosowac sie do polecen przetozo-
nych, przestrzega¢ przepiséw oraz zasad
bezpieczenstwa i higieny pracy, czasu
pracy oraz regulaminu pracy ustalonego
w zaktadzie pracodawcy uzytkownika.

KTO ODPOWIADA ZA SZKODE
WYRZADZONA PRZEZ PRACOWNIKA
TYMCZASOWEGO?

Zgodnie z art. 19 Ustawy agencja pracy
tymczasowej, jest obowigzana do na-
prawienia szkody wyrzgdzonej praco-
dawcy uzytkownikowi przez pracownika
tymczasowego przy wykonywaniu pracy
tymczasowej. Dzieje sie to na zasadach

i w granicach obowiqzujgcych pracowni-
ka, zgodnie z przepisami o odpowiedzial-
nosci materialnej pracownikéw. Oznacza
to, ze odpowiedzialno$¢ agencji oparta
jest na przepisach Kodeksu pracy, co sta-
nowi szczegélne postanowienie wytgcza-
jqgce w tym zakresie dochodzenie przez
pracodawce uzytkownika od agencji od-
szkodowania na zasadach przewidzianych
w Kodeksie cywilnym, mimo ze miedzy
nimi zostata zawarta umowa o charak-
terze cywilnoprawnym. Mozna uznag¢, ze
odpowiedzialno$¢ agencji wzgledem pra-
codawcy uzytkownika jest analogiczna do
odpowiedzialnoéci pracownika nietymcza-
sowego, a regulujq jg przepisy art. 114-122
Kodeksu pracy. Aby zatem agencja w 0go6-
le odpowiadata za szkode wyrzgdzong
przez pracownika tymczasowego, muszq
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zaistnie¢ przestanki, ktére warunkujq od-

powiedzialno$¢ materialng zwyktego pra-

cownika. Sktadajq sie na nie:

» niewykonanie lub nienalezyte wykona-
nie obowigzkéw pracowniczych;

* wina po stronie pracownika
tymczasowego;

» powstanie szkody w majgtku praco-
dawcy uzytkownika;

» adekwatny zwigzek przyczynowy po-
miedzy dziataniem pracownika a wy-
rzgdzong szkodq.

Istotna jest tutaj kwestia winy pra-
cownika tymczasowego (wina umyslna

i nieumyslna), ktéra warunkuje granice
odpowiedzialnosci. Jezeli pracownik tym-
czasowy przy wykonywaniu powierzonej
mu pracy spowoduje szkode nieumyslnie
- np. na skutek niedbatego, lekkomyslne-
go obchodzenia sie z powierzonym mu
urzqdzeniem uszkadza je - to zobowig-
zang do naprawienia takiej szkody jest
agencja pracy tymczasowej. Odpowie-
dzialno$¢ agencji ogranicza sie do rze-
czywistej straty pracodawcy uzytkownika
i jest limitowana do kwoty trzymiesiecz-
nego wynagrodzenia pracownika przy-
stugujgcego mu w dniu wyrzgdzenia
szkody. Ograniczenie odpowiedzialnosci
do faktycznego uszczerbku majgtkowe-
go pracodawcy uzytkownika oznacza, ze
odpowiedzialno$¢ ta nie obejmuje tzw.
utraconych korzysci - np. réwnowartosci
niewyprodukowania partii butelek, ktore
bytyby wyprodukowane, gdyby pracownik

T —
TR

tymczasowy nie uszkodzit obstugiwa-
nego urzqdzenia. Za szkode wyrzqdzo-
nq przez pracownika tymczasowego

z winy umyslnej - np. kradziez pakowa-
nych przez niego czesci samochodowych
- takze odpowiada agencja, jednak juz
do petnej wysokosci poniesionej szkody.
Przez naprawienie szkody w petnej wy-
sokosci, odmiennie niz w przypadku winy
nieumyslnej, nalezy rozumie¢ obowigzek
naprawienia rzeczywistej straty ponie-
sionej przez pracodawce uzytkownika, jak
réwniez zrekompensowanie mu utraco-
nych korzysci.

Po naprawieniu przez agencje szko-

dy przystuguje jej roszczenie regresowe

w stosunku do pracownika tymczasowe-
go o zwrot réwnowartosci odszkodowa-
nia, ktére zostato wyptacone pracodawcy
uzytkownikowi. Nalezy pamietaé, ze ciezar
dowodu spoczywa tutaj na pracodawcy
uzytkowniku, ktéry jest obowigzany wy-
kaza¢ okolicznosci uzasadniajgce odpo-
wiedzialno$¢ pracownika tymczasowego
oraz wysokos¢ powstatej szkody. Powinien
on okresli¢, na czym polegato naruszenie
obowiqzkéw pracowniczych, oraz udo-
wodni¢, ze byto ono zawinione (przez nie-
dbalstwo, lekkomyslnos¢, niezachowanie
nalezytej starannosci).

Pracownik tymczasowy podczas wykony-
wania obowigzkéw pracowniczych moze
réwniez wyrzqdzi¢ szkode osobie trze-
ciej (innej niz pracodawca uzytkownik)

L

- np. podwykonawcy pracodawcy uzyt-
kownika. Poniewaz Ustawa nakazuje

w kwestiach w niej nieuregulowanych
stosowa¢ odpowiednio przepisy prawa
pracy dotyczgce pracodawcy i pracowni-
ka, nalezy przyjq¢, ze w takim przypad-
ku agencja pracy tymczasowej, zgodnie
z art. 120 Kodeksu pracy, bedzie takze
odpowiada¢ za szkode wyrzqdzong oso-
bie trzeciej. Warunkiem jest, aby szkoda
powstata przy wykonywaniu obowigzkéw
pracowniczych. Zatem, jezeli podczas
wytadowywania towaru dostarczone-

go do zaktadu pracodawcy uzytkownika
pracownik tymczasowy uszkodzi pojazd
nalezqcy do osoby trzeciej, odpowie-
dzialno$¢ za takq szkode spoczywa na
agencji pracy tymczasowej, czyli jego
pracodawcy. Agencja pracy tymczaso-
wej odpowiada za szkode w petnej wyso-
koéci, odpowiada bowiem wobec osoby
trzeciej na zasadach ogélnych Kodeksu
cywilnego. Po naprawieniu przez agencje
szkody przystuguje jej roszczenie regre-
sowe do pracownika tymczasowego na
warunkach analogicznych, jak za szkode
wyrzqgdzong bezposrednio pracodawcy
uzytkownikowi. Nalezy przy tym pamie-
ta¢, ze agencja pracy tymczasowej pono-
si odpowiedzialno$¢ wytgcznie za szkody
powstate przy wykonywaniu pracy tym-
czasowej. Jezeli pracownik tymczasowy,
przechodzgc obok zaktadu pracy po go-
dzinach pracy, wybije umyslnie szybe, za
takg szkode bedzie on odpowia-

dat samodzielnie na podstawie > >
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przepiséw Kodeksu cywilnego.

Inaczej moze sie ksztattowa¢ kwestia
odpowiedzialnosci za szkode wyrzgdzo-
ngq przez osobe, niebedqcg pracownikiem
agencji, skierowang do pracy tymczaso-
wej. Poniewaz art. 26.2 Ustawy stano-
wi, ze do os6b kierowanych na podstawie
umoéw cywilnoprawnych stosuje sie od-
powiednio artykuty 8, 9 ust. 123 Usta-
wy (omoéwione powyzej), mozna uzna¢,
ze pozostate regulacje Ustawy nie bedg
miaty zastosowania wzgledem takich
0so6b. A wiec takze art. 19 stanowigcy,

ze odpowiedzialna za szkode wyrzqdzo-
ngq przez pracownika tymczasowego jest
agencja pracy tymczasowej, na zasadach
i w granicach odpowiedzialnosci mate-
rialnej pracownikéw. Ustawa przewiduje,
ze w kwestiach w niej nieuregulowanych,
prawa i obowigzki pracodawcy uzytkow-
nika i agencji pracy tymczasowej okre-
$la zawarta miedzy nimi umowa. Zatem
strony, korzystajgc ze swobody umoéw,
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mogq dobrowolnie miedzy sobg usta-

li¢ kwestie odpowiedzialnosci za szkode
wyrzgdzong przez osobe kierowanq do
pracy tymczasowej na podstawie umowy
cywilnoprawne;j.

KTO ODPOWIADA ZA SZKODE
PONIESIONA PRZEZ PRACOWNIKA
TYMCZASOWEGO?

Podczas wykonywania swoich obowigz-
kéw pracownik tymczasowy moze by¢ na-
razony na doznanie wszelkiego rodzaju
uszczerbku. Nie ulega wqtpliwosci, ze to
pracodawca uzytkownik musi zapewni¢
pracownikowi tymczasowemu bezpieczne
i higieniczne warunki pracy. Dodatkowo
jednym z jego ustawowych obowigzkéw
wobec pracownika tymczasowego jest
ustalenie okolicznosci i przyczyn wypadku
przy pracy. Jesli zatem na terenie zaktadu
pracy doszto do wypadku, w ktérym po-
szkodowany zostat pracownik tymczaso-
wy, pracodawca uzytkownik zapewnia mu

pomoc i zabezpiecza w odpowiedni spo-
sob miejsce wypadku. Zobowigzany jest
powiadomi¢ o wszystkim agencje pracy
tymczasowej zatrudniajgcg pracownika
oraz udostepni¢ miejsce wypadku, nie-
zbedne materiaty i informacje zespotowi
powypadkowemu ustalajgcemu okolicz-
nosci i przyczyny wypadku. Agencja pracy
tymczasowej i pracodawca uzytkownik

w umowie mogqg doprecyzowag, kto spo-
rzqdza protokét powypadkowy i kto infor-
muje o zdarzeniu Panstwowgq Inspekcje
Pracy. Poniewaz pracodawca uzytkownik
nie ma przymiotu pracodawcy pracownika
tymczasowego, wypetniajgc protokét po-
wypadkowy, w miejsce danych pracodaw-
cy powinien wpisa¢ dane agencji pracy
tymczasowej, poniewaz to ona w gruncie
rzeczy, jest obcigzona zdarzeniem wypad-
kowym. To ona prowadzi rejestr wypad-
kéw przy pracy, sporzgdza statystyczng
karte wypadku oraz na wniosek pracow-
nika tymczasowego, musi skierowa¢
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wniosek do Zaktadu Ubezpieczen Spotecz-
nych o ustalenie prawa do $wiadczen wy-
padkowych. Te kwestie w praktyce raczej
nie budzq watpliwosci.

Ciekawy jest natomiast kazus, ktéry trafit
w drodze skargi kasacyjnej do Sqdu Naj-
wyzszego. Dotyczyt roszczen pracowni-
ka tymczasowego o zados$¢uczynienie
iinne roszczenia w zwiqzku z wypadkiem
przy pracy, skierowanych do pracodawcy
uzytkownika. Poszkodowany (pracownik
tymczasowy), podczas wykonywania pra-
cy tymczasowej w zaktadzie pracodaw-
cy uzytkownika, zostat uderzony paletg
w plecy i doznat w zwigzku z tym sttucze-
nia zeber oraz kregostupa piersiowego.
Agencja pracy tymczasowej sporzqdzita
stosowny protokoét. Zaktad Ubezpieczen
Spotecznych ustalit 13-proc. uszczerbek
na zdrowiu i wyptacit jednorazowe od-
szkodowanie w kwocie 8385 zt. Poszko-
dowany postanowit skierowa¢ swoje do-
datkowe roszczenia na droge sqdowg

i w oparciu o Kodeks cywilny, dochodzit
od pracodawcy uzytkownika roszczen
uzupetniajgcych w kwocie 18 000 zt ty-
tutem zados¢uczynienia oraz 1000 zt ty-
tutem odszkodowania za koszty leczenia
z ustawowymi odsetkami od dnia wnie-
sienia pozwu. Powédztwo zostato wnie-
sione do Sqdu Rejonowego - Sqdu Pracy.
Pozwana spotka (pracodawca uzytkow-
nik) wniosta o oddalenie powédztwa

w catosci, podnoszgc, ze powdd (pra-
cownik tymczasowy) byt zatrudniony na
podstawie umowy o prace tymczasowq,
a jego pracodawcgq jest agencja pracy
tymczasowej, ktéra powinna by¢ adresa-
tem przedmiotowych roszczen. Sqd Re-
jonowy przychylit sie do tego stanowiska
i uznat, ze pozwana spoétka (pracodawca
uzytkownik) nie posiada legitymacji bier-
nej w tym procesie. Wskazat, ze powo6d
dochodzit roszczen cywilnoprawnych

w zwigzku z wypadkiem przy pracy od
podmiotu, z ktérym nie tqczyt go zaden
stosunek prawny. Zdaniem sqdu legity-
macje biernq w tym procesie (procesie
ze stosunku pracy i przed sqgdem pracy)
posiada wytgcznie pracodawca powoda,
czyli agencja pracy tymczasowe;j.

Powdd (pracownik tymczasowy) wniost
apelacje do sqdu II instancji. Sgd Okrego-
wy oddalit jg, uznajqc, ze wprawdzie na
pracodawcy uzytkowniku cigzg okreslone
przepisami obowiqgzki pracodawcy wzgle-
dem pracownika tymczasowego, ale nie
dajq one podstaw do przyjecia, ze odpo-
wiedzialnos¢ cywilnoprawng w zakre-

sie skutkow wypadku przy pracy ponosi
pracodawca uzytkownik. Zdaniem sqdu
co prawda art. 14 Ustawy o zatrudnia-
niu pracownikéw tymczasowych stano-
wi, ze pracodawca uzytkownik wykonuje
obowiqzki i korzysta z praw przystugujg-
cych pracodawcy, ale jedynie w zakresie
niezbednym do organizowania pracy oraz
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zabezpieczenia bezpiecznych i higienicz-
nych warunkéw pracy. Podtrzymat sta-
nowisko Sgdu Rejonowego, ze to agencja
jako pracodawca, ponosi odpowiedzial-
nos¢ odszkodowawczq z tytutu roszczen
uzupetniajqcych.

Sprawa trafita w formie skargi kasacyj-
nej do Sqdu Najwyzszego. Ten w wyro-

ku z dnia 10 kwietnia 2014 r. uwzglednit
skarge, a w uzasadnieniu stwierdzit, ze

W sprawie nie rozpoznano jej istoty wsku-
tek btednego przyjecia przez sqdy obu
instancji, ze w sprawie o roszczenia uzu-
petniajgce pracownika tymczasowego

z tytutu wypadku przy pracy pozwanym
moze by¢ wytgcznie pracodawca, czyli

PRACA TYMCZASOWA A INNE
NIETYPOWE FORMY POZYSKIWANIA
PRACOWNIKOW

Coraz wiekszy udziat w polskim rynku
pracy zdobywajg niestandardowe formy
pozyskiwania pracownikéw. Pracodaw-
cy czesto mylq instytucje, ktére swiad-
czq ustugi ,wynajmowania pracownikéw?”,
aistotnych réznic pomiedzy nimi jest
bardzo wiele. Po pierwsze nalezy odréz-
ni¢ outsourcing pracowniczy i prace tym-
czasowq. Ustugi te funkcjonujg w dwéch
réznych ramach prawnych. Prace tym-
czasowq reguluje Ustawa o zatrudnianiu
pracownikéw tymczasowych i co do za-
sady przepisy Kodeksu pracy, natomiast
outsourcing pracowniczy ksztattujg prze-

Pracodawcy czesto mylg instytucje,
ktére Swiadcza ustugi ,wynajmowania
pracownikéw”, a istotnych réznic pomiedzy nimi

jest bardzo wiele.

agencja pracy tymczasowej. Sqd Najwyz-
szy nie podat w wgtpliwos¢ faktu, ze pra-
codawcq pracownika tymczasowego jest
agencja pracy tymczasowej. Jednak jak
stwierdzit, sqdy obu instancji wywiodty

z tego faktu btedny poglqd, ze pracownik
tymczasowy nie pozostaje z pracodaw-
cq uzytkownikiem w zadnym stosunku
prawnym, takze w aspekcie uzupetniajgcej
odpowiedzialnosci odszkodowawczej, na
podstawie przepiséw Kodeksu cywilnego
z tytutu nastepstw wypadku przy pracy.
Poniewaz powéd (pracownik tymczasowy)
konsekwentnie utrzymywat, ze dochodzo-
ne roszczenia wywodzi z przepiséw pra-
wa cywilnego o czynach niedozwolonych
(z art. 435 par. 1 k.c.), ktéry to czyn sam

w sobie jest zrédtem powstania stosun-
ku zobowiqzujgcego, w jakim odpowie-
dzialno$¢ odszkodowawczq ponosi kazdy
sprawca szkody. Sqd Najwyzszy przy-
chylit sie do stanowiska, ze pracodawca
uzytkownik na zasadach ogélnych pono-
si ryzyko powstania po stronie pracow-
nika szkéd spowodowanych przebiegiem
procesu pracy, w tym np. szkéd spowodo-
wanych ruchem przedsiebiorstwa, co ma
znaczenie zwtaszcza w kontekscie rosz-
czen uzupetniajgcych w wypadkach przy
pracy. Dodatkowo uznat, ze jezeli pracow-
nik tymczasowy dochodzi od pracodaw-
cy uzytkownika, na podstawie przepiséw
Kodeksu cywilnego o czynach niedozwo-
lonych, roszczen uzupetniajgcych (zados$¢-
uczynienia i odszkodowania), to jest to
sprawa z zakresu prawa pracy i podlega
rozpoznaniu przez sqd pracy.

pisy Kodeksu cywilnego i przede wszyst-
kim umowa handlowa zawarta pomie-
dzy stronami. Firma outsourcingowa jest
takze formalnym i faktycznym pracodaw-
cq, i to ona ponosi petng odpowiedzial-
nos¢ za prace wykonywane przez swoich
pracownikéw.

Kierowanie przez agencje pracy tymcza-
sowej osoby niebedgcej pracownikiem
agencji, do pracy na podstawie umowy
cywilnoprawnej takze nalezy odrézni¢
od typowego outsourcingu pracowni-
czego. Pierwsza ustuga, jak juz wspo-
mniatam, podstawe prawng znajduje

w Ustawie o zatrudnianiu pracownikéw
tymczasowych. I chociaz mozna mie¢
wqtpliwosci, czy osoba kierowana do
pracy na podstawie umowy cywilno-
prawnej ma status pracownika tym-
czasowego, to niewgtpliwie jest ona
kierowana do pracy w ramach instytu-
cji pracy tymczasowej. A to determi-
nuje zwigzane z nig obostrzenia, np.

co do zakazu wykonywania niektérych
prac. W outsourcingu pracowniczym nie
ma takich obostrzen: strony dowolnie
ksztattujq swoje prawa i obowigzki oraz
wszelkie zasady i warunki wspotpracy.

0drozni¢ nalezy takze dziatalnos¢
agencji pracy tymczasowej od agen-

cji posrednictwa pracy, ktéra to udziela
pomocy osobom w uzyskaniu odpo-
wiedniego zatrudnienia lub innej pra-

cy zarobkowej oraz pracodaw-

com w pozyskaniu pracownikow > >
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o poszukiwanych kwalifikacjach zawo-
dowych. W takich przypadkach umowa
o prace zawierana jest z pracodawcg,

a nie z agencjq posrednictwa pracy. Na-
tomiast obie te ustugi mogq by¢ realizo-
wane przez agencje zatrudnienia, ktéra
oprécz posrednictwa pracy i pracy tym-
czasowej, moze jeszcze $wiadczy¢ ustugi
doradztwa personalnego i poradnictwa
zawodowego.

ZALETY ZATRUDNIANIA
TYMCZASOWEGO

Instytucja pracy tymczasowej cieszy sie

z roku na rok coraz wiekszg popularnosciq,
wsrod dopuszczalnych form zatrudnienia.
Do jej rozwoju przyczyniajq sie trudne wa-
runki prowadzenia dziatalnos$ci gospodar-
czej, wynikajgce w znacznej mierze z ro-
snqcej konkurencji. Pracodawcy, szukajgc
oszczednosci, dgzq do zmniejszenia kosztow
pracy i chcq bardziej elastycznie zarzqdza¢
zasobami ludzkimi. Dzieki tej formie zatrud-
nienia, mogq szybko pozyska¢ potrzebnych
pracownikéw bez przeprowadzania procesu
rekrutacji, a co za tym idzie, obnizy¢ koszty
zwigzane z zatrudnianiem kadry.

Korzystanie z pracownikéw tymczaso-
wych ma swoje plusy w okresach wzrostu
dziatalnosci przedsiebiorstwa, kiedy to
zapotrzebowanie na site roboczq wzra-
sta. Jest dobre takze w okresach kryzysu,
gdyz terminowy charakter zatrudnienia
sprawia, ze stosunek pracy rozwiqzuje sie
przez sam uptyw czasu.

Korzystanie z ustug agencji pracy tym-
czasowej nie dotyczy wytgcznie wykony-
wania przez pracownikéw tymczasowych
prostych prac produkcyjnych czy prac

w magazynach. Coraz czesciej agencje
specjalizujq sie w zatrudnianiu pracow-
nikéw bedgcych specjalistami w réznych
dziedzinach, np. informatykoéw, ksiego-
wych czy grafikow komputerowych.

Tylko agencje posiadajqce aktualny wpis
w Krajowym Rejestrze Agencji Zatrud-
nienia, dziatajq legalnie i mogqg $wiad-
czy¢ ustugi w zakresie pracy tymcza-
sowej. Przed nawigzaniem wspotpracy

z dang agencjq warto sprawdzi¢, czy

jej wpis figuruje we wspomnianym re-
jestrze. Sama agencja pracy tymcza-
sowej, jako formalny pracodawca pra-
cownikéw tymczasowych i jako podmiot
z mocy prawa odpowiedzialny za szkody
przez nich wyrzqdzone powinna dla za-
bezpieczenia swoich intereséw posia-
da¢ ubezpieczenie od odpowiedzialno-
$ci cywilnej. Jest ono dostepne w ofercie
wiekszosci ubezpieczycieli w Polsce. Aby
dobra¢ odpowiedni zakres ubezpiecze-
nia, nalezy przede wszystkim ustali¢,
jakq dziatalnos$¢ chcemy zgtosi¢ do ubez-
pieczenia. Czy jest to typowa dziatal-
noé¢ agencji pracy tymczasowej, ktéra
zatrudnia pracownikéw i kieruje ich do

pracy u pracodawcy uzytkownika? Czy
takze kieruje osoby niebedgce pracowni-
kami do pracy tymczasowej na podsta-
wie umoéw cywilnoprawnych, co zgodnie
z Ustawg moze czyni¢? Samo posiadanie
polisy OC nie bedzie jednak wystarcza-
jgce - wazny jest dobo6r odpowiednich
klauzul rozszerzajgcych ochrone. Trze-
ba dopilnowag¢, by zakres ubezpieczenia
pokrywat szkody powstate z wypadkéw
przy pracy, szkody w nieruchomosciach
0s6b trzecich, szkody w mieniu znaj-
dujgcym sie w pieczy, pod dozorem lub
kontrolg ubezpieczonego czy szkody

w rzeczach stanowigcych przedmiot ob-
rébki lub naprawy. Zakres powinien tez
obejmowa¢ szkody wyrzgdzone w $rod-
kach transportu, podczas prac tadun-
kowych, a takze szkody wyrzqdzone
wskutek razqcego niedbalstwa. W ten
sposob to ubezpieczyciel przejmie na
siebie obowiqgzek zaspokojenia rosz-
czen, ai w uzasadnionych przypadkach
pokryje ewentualne koszty postepowa-
nia sgdowego. Doswiadczenia z pracg
tymczasowq pokazujg, ze taka forma
zatrudnienia jest potrzebna na polskim
rynku pracy. Przede wszystkim pozwala
na aktywizowanie ludzi do podejmowa-
nia pracy i daje mozliwoé¢ zdobycia do-
Swiadczenia zawodowego osobom, kté-
re dopiero zaczynajqg kariere zawodowq.
Jednoczesnie jest to stosunkowo mtoda
instytucja, ktéra caty czas dynamicznie
sie zmienia, by odpowiada¢ na potrze-
by rynku. Niestety, nie idq za tym zmiany
legislacyjne, a istotne zapisy pozostajq
niezmienione od lat. Rzadko$¢ noweliza-
cji i brak rozbudowanej linii orzeczniczej
sprawiajq, ze przepisy dotyczqce pra-
cy tymczasowej sq czesto nieprecyzyj-
ne i niedopasowane do realiow. Wtasénie
dlatego, stosujgc zatrudnienie tymcza-
sowe, nalezy uwaznie oraz precyzyjnie
konstruowa¢ postanowienia umowne,
tak aby w mozliwie jak najmniejszym
stopniu unikng¢ niejasnosci.
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SOCJOTECHNIKA.

Sztuka zdobywania wtadzy
nad umystami

Ludzki umyst to najmocniejszy
z elementow kazdego systemu.

SOCJOTECHNIKA

Ludzki umyst to najstabszy
z elementow kazdego systemu.

Brzmi paradoksalnie? A jednak bez wzgledu na to, jak skom-
plikowane ustanowisz zabezpieczenia, Twoje przedsiewziecie
moze sie nie uda¢ wtasnie z winy cztowieka. Kazdy z nas funk-
cjonuje wedtug pewnych schematoéw, ktére mozna z powodze-
niem rozgryz¢. A ztosliwy socjotechnik o odpowiednich umie-
jetnosciach to przeciwnik, przed ktérym niemal nie sposéb sie
obroni¢. Social engineering to nadal silny orez w rekach biznes-
menow, politykéw, pseudowroézek, ale réwniez hakeréw. Autor
bardzo przejrzyscie wyjasnia psychologiczne zasady socjotech-
"‘} CHRISTOPHER HADNAGY |, 1, @ bxiouis 'n.iki,jt.adnoczeén.ie dojqcl:’wskazéwki,jok rozpoznac zagrozenie
EICEDMOWR AL WAL SON Flge i jak sie przed nim broni¢. |

TARGI BEZPIECZENSTWA
I HIGIENY PRACY SAWO

S ESAW

Pod koniec kwietnia 2016 1. na terenie Miedzynarodowych Targéw Poznanskich, odbeda sie Targi
Bezpieczenstwa i Higieny Pracy SAWO. W tym organizowanym co dwa lata wydarzeniu wezma
udziatl czolowe polskie przedsiebiorstwa oraz uznani w Europie producenci i dystrybutorzy
$wiatowych marek. SAWO to najwieksze targi BHP w Europie Srodkowo-Wschodniej. W ostatniej
edycji uczestniczyto 203 wystawcow z 23 krajow. Zakres tematyczny obejmuje takie obszary jak:
§rodki ochrony indywidualnej i zbiorowej, wyposazenie miejsc pracy, ochrona przeciwpozarowa,
oznakowanie bezpieczenstwa, sprzet i Srodki dla stuzb ratowniczych oraz pojazdy gasnicze

i specjalne. Nowoscig najblizszych targéw bedzie Aleja Ergonomii, w ktérej zostang pokazane
najnowocze$niejsze rozwigzania z zakresu ergonomii pracy.
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