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Drodzy
Czytelnicy!

ato wprawdzie juz za nami, ale okres wyjazdow - wcale nie.

Wszak wielu z nas wybiera sie na urlop jesieniq. Niech wiec
trwa jak najdtuzej czas przyjemnosci, zwiedzania, fascynujgcych
przygdd, wzmozonej aktywnosci czy stodkiego nicnierobienia.
Ale to rowniez czas ryzyka...

Uswiadomitem to sobie podczas tegorocznych wakacji. Dwa dni przed
lotem na uroczq $rédziemnomorskq wyspe dowiedziatem sig, ze szalejg
tam pozary lasow. Wtadze byty zmuszone do ewakuacji mieszkancow

i turystow z obszaroéw zagrozonych. Odetchngtem z ulgg, gdy okazato
sie, ze tereny objete pozarem znajdujq sie w odlegtosci kilkudziesieciu
kilometrow od naszej wakacyjnej bazy. Bezposredniego zagrozenia

nie byto, wiec ruszylismy w dobrych nastrojach.

Kolejny problem pojawit sie wraz z wysokg gorgczkq mojej mtodszej
coreczki. Gdyby nie stosowna polisa i kompetencje lokalnego lekarza,
urlop mogtby stac sie dla nas prawdziwym koszmarem. Naptywajgce
jednoczesnie z mediow informacje na temat zamieszek w jednym

z krajow arabskich i zwigzanych z nimi

ktopotow turystow dodatkowo utwierdzity

mnie w przekonaniu, ze w czasie wakacji

szczegolnie nalezy miec sie na bacznosci. FE

Podczas tego, nieco pechowego, wyjazdu
dowiedziatem sie réwniez, ze ,Risk Focus”
otrzymat wyroznienie w $wiatowym
konkursie Content Marketing Awards wsréd
publikacji sektora ubezpieczeniowego.
Uczcilismy to lampka... hiszpanskiej

cavy. Wierze, ze podzielajg Panstwo

- przynajmniej w czesci - zdanie juroréw
tego prestizowego konkursu.

Tymczasem zachecam do uwaznej lektury
nowego numMeru Naszego Magazynu.
Mam nadziejg, ze przedstawione tematy

z zakresu oceny ryzyka czy rozwiqzan
ubezpieczeniowych to nie tylko duza <
dawka wiedzy, ale réwniez inspiracja
do dalszej aktywnosci w biznesie.
Oczywiscie z zachowaniem wszelkich
zasad bezpieczenstwa.

AV

Zbigniew Zyra
Redaktor Naczelny
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RISK CAFE

1 mld

rubli . taka
kwote oszacowano
straty po wybuchu
meteoru nad Uralem

w okolicach Czelabiniska.
Zostato uszkodzonych
prawie 300 budynkéw,
w tym szpitale i szkoty.
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WYBUCHOWY
AMONIAK

W zaktadach chemicznych Stirol

w miescie Horliwka w obwodzie
donieckim na Ukrainie doszto 6 sierpnia
2013 r. do wybuchu amoniaku. W wyniku
eksplozji zgineto szesciu pracownikow,

a 20 rannych trafito do szpitala.

Wszystko wskazuje na to, ze wybuch
spowodowata nieostroznos$¢ podczas

prac remontowych. Wedtug lokalnych
wtadz i kierownictwa firmy zdarzenie nie
przyniosto strat w najblizszym sgsiedztwie
zaktadu. Koncern Stirol nalezy do Grupy

DF Dmytra Firtasza, aktywnej w takich
dziedzinach jak: energetyka, przemyst
chemiczny, infrastruktura energetyczna

i nieruchomosci.

KOSMICZNY
deszcz meteorytow

Telefony komodrkowe przestaty
dziata¢, w autach wigczaty sie alarmy,
a w oknach pekaty szyby. Prawie

300 budynkéw zostato uszkodzonych,

w tym szpitale, przedszkola, szkoty

i obiekty sportowe. W fabryce cynku
zawalit sie dach i rungt fragment

muru. Powaznie ucierpiat réwniez
budynek Czelabinskiego Uniwersytetu
Panstwowego. Ponad 1100 oséb zostato
rannych. Straty siegnety 1 mld rubli.

Taki jest bilans wybuchu meteoru,

do ktérego doszto nad Uralem w okolicach
Czelabinska 15 lutego 2013 r. Zdaniem

NASA podczas wybuchu uwolniona
zostata energia 500 kt (kiloton).

Dla poréwnania: Little Boy, bomba
atomowa, ktéra zniszczyta Hiroszime

w 1945 r., uwolnita energie 15 kt.

Rosyjska Akademia Nauk ocenita, ze masa
meteoru przed jego wejéciem w ziemskq
atmosfere wynosita 10 t, a jego srednica
15 m. Meteoryt to pozostato$¢ drobnego
skalnego ciata niebieskiego (meteoroidu)
przyciggnietego przez znacznie wigksze
ciato niebieskie, ktéra w postaci ciata
statego dociera do jego powierzchni.

Z KRAJU

g s00CC0C B EE
PODPALENIE?

Dwie godziny - tyle trwato gaszenie
pozaru, ktory wybucht 17 lipca

2013 r. na terenie fabryki Hutmen

we Wroctawiu. Ogien pojawit sie w dwoch
halach magazynowych firmy zajmujgcej
sie recyklingiem. Na szczescie strazacy
szybko opanowali ptomienie, dlatego
wstepnie straty oszacowano na poziomie
100 - 200 tys. zt. Prawdopodobnie
przyczyng pozaru byto podpalenie,

na co wskazuje przede wszystkim

duza odlegto$¢ pomiedzy halami,
uniemozliwiajgca przeniesienie sie ognia.
A moze to po prostu zbieg okolicznosci?

BACILLUS
CEREUS

To nie jest niestety taciniska nazwa
egzotycznego motyla, lecz bakterii


http://pl.wikipedia.org/wiki/Cia%C5%82o_niebieskie
http://pl.wikipedia.org/wiki/Meteoroid

Fot.: Shutterstock

chorobotwérczej, ktora spowodowata
zbiorowe zatrucie w Olsztynie

i w Dobrym Miescie. Na poczgtku
wrzes$nia 2013 r. doszto do zatrucia
pacjentow szpitala w Dobrym Miescie
oraz pensjonariuszy domu pomocy
spotecznej w Olsztynie. Firma
cateringowa przygotowujgca positki

dla tych instytucji najprawdopodobniej
nie zachowata standardéw higienicznych.
Wskutek spozycia dan zakazonych
laseczkqg woskowq (bo takq nazwe nosi
owa bakteria) zachorowato prawie

90 os6b. Producenci gotowych positkéw
kierowanych do tego typu obiektow
(szpitale, stotéwki w szkotach) powinni
zachowa¢ wyjgtkowe $rodki ostroznosci
ze wzgledu na podwyzszong podatnos¢
odbiorcéw dan na zatrucia. Wyzsze

niz standardowe sumy gwarancyjne

w ubezpieczeniu OC dziatalnosci
gospodarczej sq w takich przypadkach
wskazane.

PRZEMYSt

WYCIEK
AMONIAKU
- 100 ton
zatrutych ryb

Chinskie wtadze usunety

z 40-kilometrowego odcinka rzeki

Fu w srodkowych Chinach okoto

100 t ryb zatrutych przez wyciek
amoniaku z zaktadow chemicznych
Hubei Shuanghuan Science and
Technology Stock Co. W préobkach
Sciekdw odprowadzanych przez firme
stezenie amoniaku przekraczato
wielokrotnie chifskie normy. - $niete ryby
wyptynety na powierzchnie catej rzeki

i wyglgdaty jak $nieg - opowiadat jeden

z mieszkancéw wioski, ktorej mieszkancy
zyjq gtébwnie z rybotéwstwa. Gwattowny
rozwoj przemystowy Chin w ostatnich

30 latach, nieegzekwowanie przepiséw
oraz niewtasciwa kontrola wptywajq

na degradacje $rodowiska naturalnego.

Nowe
rozporzadzenie
W SPRAWIE
SIECI
GAZOWYCH

5 wrzesnia 2013 r. weszto w zycie

nowe rozporzgdzenie w sprawie
warunkoéw technicznych, jakie

powinny spetnia¢ sieci gazowe i ich
usytuowanie (Dz.U. 2013, poz. 640).

Nowe przepisy okreélajg m.in. rodzaje
materiatéw, z ktérych mozna budowa¢
sieci, a takze regulujg kwestie

kolizji z infrastrukturg podziemnq.
Rozporzgdzenie Ministra Gospodarki
doprecyzowuje inne istotne wymagania
zwiqzane z bezpieczenstwem,

np. armature zaporowq i upustowg.

Do ostatniej powaznej awarii sieci gazowej
doszto 30 listopada 2010 r. w Zielonej
Gorze, gdzie wskutek najprawdopodobniej
wadliwie wykonanej modernizacji stacji
redukcyjnej gazu w sieci wzrosto jego
cis$nienie, gaz zaczqt sie ulatnia¢ i w koncu
eksplodowat w kuchenkach gazowych.
Zgineta woéwczas jedna osoba, doszto

do pozaréw i zniszczenia wielu mieszkan.
Ewakuowano tysigce oséb.

Ile kosztuje
PIEKNO?
Czy bedzie rekordowe zado$cuczynienie

za doznang krzywde?
Trwa proces sgdowy przeciwko

RISK CAFE

QO oséb

zachorowato po spozyciu
dan zakazonych
laseczka woskowg.
Firma cateringowa
dostarczajgca positki
do szpitala w Dobrym
MieScie i domu
pomocy spotecznej

w Olsztynie nie
zachowala standardéw
higienicznych.

Pomorskiemu Centrum Traumatologii
im. Mikotaja Kopernika w Gdansku.

W sierpniu 2010 r. przeprowadzono

w nim zabieg powiekszenia piersi
szwedzkiej obywatelki. Skutki okazaty sie
dramatyczne dla poszkodowanej, ktéra
do dzié pozostaje w $pigczce. Sqd zajgt
sie badaniem przyczyn zaistniatej
sytuacji i dtuga bedzie droga do oceny,
czy - jak tego oczekujg petnomocnicy
poszkodowanej - anestezjolog i personel
szpitala popetnili btedy. Odpowiedzialno$¢
szpitala wedtug petnomocnika
poszkodowanej wynika z btedéw
organizacyjnych, zaniedban personelu
medycznego, naruszenia standardéw
postepowania i procedur medycznych
przy udzielaniu $wiadczen zdrowotnych.
Uwage zwraca szczegdlnie kwota
zgdnego zado$¢uczynienia: 6 min zt!

Czy jest mozliwe ustalenie rekordowego
zados$¢uczynienia za doznang krzywde?
Jakq cene ma pragnienie piekna?
Odpowiedzi na te pytania pozostang
tajemnicq dla samej poszkodowane;j.

Dla sqdu bedq trudnym zadaniem

do rozwigzania.
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KAZDY Z NAS W JAKIMS STOPNIU JEST SWIADKIEM EWOLUCJI SPOLECZENSTWA,
KTORE OBECNIE JEST NAZYWANE SPOLECZENSTWEM INFORMACYJNYM

I WYKORZYSTUJE ZAAWANSOWANE TECHNOLOGIE INFORMATYCZNE.
NAJCENNIEJSZYM TOWAREM JEST W NIM INFORMACJA - SPECYFICZNE DOBRO
NIEMATERIALNE, SPECYFICZNE, BO CORAZ CZESCIEJ] CENIONE WYZEJ OD DOBR
MATERIALNYCH I, CO ZA TYM IDZIE, PODLEGAJACE SZCZEGOLNEJ OCHRONIE,

Tekst: Karolina Andryskowska
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Fot.: Shutterstock

zesto spotykamy sie ze
stwierdzeniem, ze cztowiek
jest najstabszym ogniwem
w tancuchu elementow wpty-
wajgcych na bezpieczenstwo informacji.
Praktycznie kazde rozwigzanie tech-
niczne, opracowane przez najlepszych
inzynierow, a zapobiegajgce wyciekowi
informacji, moze zosta¢ przypadkowo
lub celowo ominiete przez cztowieka.
Hakerzy, by podnies¢ skuteczno$é wyko-
rzystywanych przez siebie technologii,
stosujg réznego rodzaju socjotechniki.
Proby wtamania do ztozonych syste-
mow informatycznych, zaopatrzonych
w mechanizmy zabezpieczajgce, zajmujg
po prostu zbyt wiele czasu. Cztowiek
jest zdecydowanie tatwiejszym celem.
Wystarczy wykorzystac¢ kilka psycholo-
gicznych prawd o jego naturze.

Zazwyczaj wyzej cenimy wygode niz
bezpieczenstwo. Nic wiec dziwnego,

ze jestesmy dla hakeréw i innych inter-
netowych oszustéw takomym kgskiem.
Korzystanie z komputera podtgczonego
do Internetu jest juz powszechne zaréwno
w pracy, jak i w domu. Jednak nie kazdy
wie, ze state potqczenie z siecig znaczg-
co zwieksza ryzyko infekcji ztosliwym
oprogramowaniem. Swiadomos¢, ze wigze
sie to z narazeniem uzytkownikéw oraz
ich danych na zagrozenie, jest ciggle
bardzo niska, a ewentualne konsekwencje
ataku nas nie interesujg. Co wigcej, czesto
nie dopuszczamy do siebie mysli o tym,

ze moze on by¢ realny. Tymczasem préby
wtamania sie do komputera, szpiegowa-
nia czy kradziezy danych lub tozsamosci
zdarzajq sie coraz czesciej. Moggq sie przy-
trafi¢ kazdemu, o ile nie bedzie wystarcza-
jgco ostrozny.

PRZYZWYCZAJENIE DRUGA

NATURA CZtOWIEKA

Korzystajgc z komputeréw domowych,
zazwyczaj opieramy sie na przyzwycza-
jeniach. Wezmy cho¢by kwestie dziatania
programoéw antywirusowych. Wiele zadan
przez nie realizowanych jest aktywnych

w tle, co oznacza, ze sq niewidoczne przy
standardowym uzytkowaniu komputera.
Dodatkowo oprogramowanie antywiru-
sowe jest czesto preinstalowane przez
dostawce sprzetu: kupujemy nowy
komputer, ktéry juz ma wgrany program
antywirusowy. Takie rozwigzanie jest oczy-
wiscie wygodne, ale sprzyja pogtebianiu
naszej niewiedzy: jesli niczego samodziel-
nie nie instalowaliémy, wydaje nam sie,

ze jestesmy zwolnieni z obowiqzku dbania
o to. Wszystkie te aspekty sktadajq sie

na niezbyt korzystny obraz nas samych
jako uzytkownikéw komputeréw domo-
wych, nieéwiadomych wtasnych dziatan.

Zatézmy, ze mimo wszystkich prze-
szkod posiedlismy wiedze wystarcza-
jqcq, by jednoznacznie stwierdzi¢: tak,
mam antywirusa. Tymczasem mato kto
przy zakupie sprzetu komputerowego
zwraca uwage na to, ze oprogramowanie
antywirusowe cechuje sie ograniczonym
okresem uzytkowania, np. ma licencje
tylko na rok. Zbyt rzadko interesujemy sie
réwniez tym, czy zabezpieczenia funk-
cjonujq prawidtowo, czy baza wiruséw
jest aktualna (na szczescie wiekszos¢
programoéw aktualizuje jq automatycznie),
czy licencja na posiadane oprogramowa-
nie jest wazna.

Co ciekawe, okazuje sie, ze jedng ceche
antywiruséw zna wiekszos¢ z nas: wiemy,
ze dziatanie takiego programu wigze sie

z odczuwalnym spowolnieniem kompute-
ra. Co wiec najczesciej robimy? Wybieramy
opcje ,,odinstaluj” i po kilku minutach mo-
zemy odetchng¢ z ulgq. Mozemy pracowa¢
wydajniej...

Wiekszos¢ z nas to szczesliwi posiadacze
komputera z dostepem do Internetu.
Jak z niego korzystamy? Sie¢ daje nam
duze poczucie wolnosci i pozornego
bezpieczenstwa. Nie reagujemy na
powiadomienia o mozliwym zainfe-
kowaniu komputera, akceptujgc tym

ZARZADZANIE RYZYKIEM

samym obecno$¢ wiruséw i stajgc sie
zagrozeniem dla innych uzytkownikow.
Najbardziej jednak szkodzimy sami sobie.
Programy antywirusowe (czy ogélnie
zabezpieczenia komputera) bowiem nie
sq naszq jedyngq pietq achillesowg. W ba-
daniu przeprowadzonym przez Kaspersky
Lab, jednego z gtéwnych producentéw
rozwigzan bezpieczenstwa na $wiecie,
luki w zabezpieczeniach oprogramowa-
nia stanowiq ogromne zagrozenie dla
bezpieczenstwa komputeréw. Dzieje

sie tak dlatego, ze stajq sie gtownym
narzedziem wtaman wykorzystywanym
do kradziezy danych uzytkownikéw czy
przeprowadzania atakéw. ,Analiza danych
pochodzgcych od ponad 11 mln uzytkow-
nikéw ujawnita wystepowanie ponad

132 min luk w zabezpieczeniach wykry-
tych w réznych programach - érednio

12 luk na uzytkownika”, podaje raport
firmy Kaspersky Lab'. Wynika z niego jed-
noznacznie, ze powinnismy bezwzglednie
pamietac¢ o regularnym aktualizowaniu
systemu operacyjnego oraz posiadanego
oprogramowania (szczegdlnie jesli chodzi
o oprogramowanie typu Java, Adobe Flash
oraz Adobe Reader).

SZESC GRZECHOW GEOWNYCH
Zatézmy, ze nasz komputer ma aktualny
program antywirusowy oraz biezqce
wersje pozostatego oprogramowania.
Czy mozemy mysle¢, ze jesteSmy bez-
wzglednie bezpieczni? Kilka grzechéw
popetniamy najczesciej.

! Raport dostepny na stronie
www.kaspersky.pl.

Zbyt rzadko interesujemy
sie tym, czy zabezpieczenia
funkcjonuja prawidiowo,

czy baza wiruséw jest aktualna (na szczescie
wiekszo$¢ programoéw aktualizuje jg
automatycznie), czy licencja na posiadane
oprogramowanie jest wazna.

>>
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Nie uwazamy na hasta. Czesto przecho-
wujemy je w plikach dostepnych dla in-
nych uzytkownikéw. Co wiecej, pliki te
nazywamy ,hasta”, zeby$my my, a takze
inni wiedzieli, jaka zawarto$¢ znajduje sie
w $rodku. Mato tego, przenosimy te pliki
na inne komputery lub pamieci przenos$ne.

Korzystamy z niezabezpieczonych sesji
(http://). Wypetniajqc formularze danymi
lub logujqc sie do ustug typu bankowos¢
elektroniczna czy zakupy internetowe,
powinnismy wybiera¢ szyfrowang wersje
protokotu - https://. Korzystamy z nieza-
bezpieczonych sieci Wi-Fi.

Uzywajgc obcego sprzetu komputero-
wego, pozostawiamy niewylogowane
sesje, nie czyscimy historii przeglgdania,
a nawet wyrazamy zgode na zapamiety-
wanie haset!

Wykorzystujemy sprzet firmowy - kom-
putery, smartfony - do celéw prywatnych
(np. zakupoéw przez Internet).

Jestesmy zbyt ufni. Beztrosko otwieramy
zatgczniki wiadomosci, nie zwracajqc
uwagi na jej tres¢. Akceptujemy zdecy-
dowanie zbyt duzo komunikatéw oraz
reklam dystrybuowanych w formie wy-
skakujgcych okienek. Jak ognia unikajmy
klikania ,,0K/Akceptuje” w ostrzezeniach
na stronach, ktdre oferujg usuwanie
ztosliwego oprogramowania lub ktérych
pochodzenie jest wqtpliwe.

Powyzsze ,grzechy” pokazujg, jak wazne
dla naszego bezpieczenstwa sq podsta-
wowe, proste czynnosci wykonywane
praktycznie codziennie. Nasze dziatania
zwiqzane z korzystaniem z Internetu
opierajq sie zazwyczaj na przyzwyczaje-
niach, rzadko kiedy bierzemy pod uwage
to, ze kwestia bezpieczenstwa (komputera
czy sieci) zmienia sie bardzo dynamicznie.
Pozostajemy wiec w miejscu, nie pogtebia-
jgc wiedzy na temat bezpieczenstwa. Tym
samym nie uswiadamiamy sobie nowych
zagrozen. Na szczescie zadbanie o bezpie-
czenstwo nie jest tak trudne, jak mogtoby
sie wydawac.

NIE TAKI DIABEL STRASZNY

Wiekszos¢ naszych dziatan zwigzanych

z bezpieczenstwem informacji sprowadza
sie do ochrony sprzetu przed zainfeko-
waniem szkodliwym oprogramowaniem.
Okazuje sie, ze podjete przez nas starania
moggq by¢ nieefektywne, gdyz - jak podajq
specjaliéci - najczesciej instalacji szko-
dliwego oprogramowania dokonuje sam
uzytkownik. Wtasnorecznie! Wystarczy
do tego jedno klikniecie.

Pracujgc na komputerze, czy to firmo-
wym, czy prywatnym, chcemy uczyni¢
jego uzytkowanie przyjemniejszym, wiec
personalizujemy niektére jego ustawienia

risk focus oblicza ryzyka 2/2013

/A Naszq nieswiadomos¢ ochoczo przenosimy z realiow prywatnych w struktury firmowe.

Wychodzimy czesto z zatozenia, ze zabezpieczenia firmowej sieci i komputerow

sq na tyle zaawansowane, ze mozemy sobie pozwoli¢ na brak czujnosci.

- tapete, wygaszacz ekranu, wszystko,

co sie da. Okazuje sie jednak, ze ,wsérod
oprogramowania skrywajgcego w sobie
malware [szkodliwe oprogramowanie]

na czoto wysuwajq sie wygaszacze ekra-
néw. (...) Podobnie prawdopodobnym jego
zrédtem mogq by¢ darmowe gry i inne
samowykonywalne (z rozszerzeniem
.exe) aplikacje”. Musimy wiec nauczy¢ sie
przyktada¢ wiekszg wage do tego, co po-
bieramy z Internetu, a przede wszystkim
postarajmy sie nie korzysta¢ z odnosni-
koéw, ktorych popularnoéé¢ jest zastana-
wiajgco niska.

Korzystajqc z dobrodziejstw Internetu,
powinnismy stosowa¢ zasade ograniczo-
nego zaufania i przetozy¢ jg bezposrednio
na zasade nieklikania. Najczesciej bedzie
ona miata zastosowanie w przypadku wy-
skakujgcych okienek, ktére tylko czyhajg
na okazje, by zatru¢ nam zycie. Ilez to razy
mieliémy ochote przez nie udusi¢ wtasny
komputer, klikajgc kilkadziesigt razy przy-
cisk ,,Anuluj”, ktéry nie powodowat zadnej
reakgji? Ile razy zrezygnowani, dla $wie-
tego spokoju, wybraliémy jednak przycisk
,OK”, by tylko zakonczy¢ te gehenne? Ile
razy po takim kliknieciu otrzymalismy
komunikat o zagrozeniu infekcjq wirusem,
ktéry od razu proponowat nam antido-
tum? Dla ilu z nas owo antidotum okazato
sie prawdziwg trucizng? Ot6z jednym

ze sposobow na wyskakujgce okienka

i komunikaty jest nieuzywanie przyciskow

2 J. Viega, Mity bezpieczeristwa IT.
Czy na pewno masz sie czego ba¢? Helion,
Gliwice 2010, s. 26.

w nich zawartych. Znacznie lepiej jest klik-
ng¢ prawym przyciskiem myszy wyskaku-
jqcq reklame/komunikat na pasku zadan

i zmenu wybra¢ opcje ,,Zamknij”. Prawda,
ze proste?

GRANICE ZAUFANIA

Pisatam wczesniej o korzystaniu z nie-
zabezpieczonych sesji oraz o tym, ze po-
winnismy wybiera¢ szyfrowane wersje
potqczen - to brzmi bardzo prosto. Jednak
jak je zidentyfikowaé? Tutaj z pomocgq
przychodzi nam protokét SSL, ktéry jest
jednym z narzedzi wykorzystywanych do
skutecznej ochrony naszych danych przed
ich przechwyceniem. Zazwyczaj wymia-
na danych z i do serwera odbywa sie
poprzez przesytanie przez sie¢ otwartego
tekstu, ktory wzglednie tatwo przechwyci¢
(szczegdlnie w sieci lokalnej). Gdy serwer
uzywa protokotu SSL do komunikacji

z przeglgdarkg, informacja w obie strony
(miedzy serwerem WWW i przeglgdarkq)
jest transportowana w sposob zaszyfro-
wany. Adresy internetowe zabezpieczone
przy uzyciu protokotu SSL zaczynajq sie
od https://, a nie http://, czesto tez moze-
my spotkac¢ sie z okre$leniem protokotu
SSL jako HTTPS. Certyfikat SSL natomiast
jest odpowiednikiem dokumentu tozsa-
mosci. Certyfikaty sq wydawane przez
niezalezne i zaufane urzedy - Certification
Authorities (CA). Lgczqc sie z serwerem
WWW, sprawdzajmy nie tylko waznos¢
certyfikatu, ale réowniez informacje zawar-
te w certyfikacie (np. prawidtowg nazwe
wiasciciela).



Fot.: Shutterstock, STU Ergo Hestia SA

Moze sie zdarzy¢, ze strona nie bedzie
miata szyfrowanego potqgczenia, co wte-
dy? Warto zwréci¢ na to uwage wtascicie-
la strony. Kwestia bezpieczefstwa danych
klientéw jest coraz powazniej traktowana
przez firmy (rowniez ze wzgledow wize-
runkowych), wiec mozemy liczy¢ na to,

ze uwagi zostangq przyjete i poprawki
szybko bedq widoczne na stronie.

Internet stat sie nieodtqczng czescig na-
szego zycia. Chcqgc nie chcqc, musimy mu
troche zaufa¢. Granica bezpieczenstwa
jest jednak cienka, a zbytnia ufno$é¢ moze
szybko uczyni¢ z nas ofiary kradziezy
tozsamosci. Kradziez ta oznacza wyko-
rzystanie wizerunku albo innych danych
osobowych w celu wyrzgdzenia szkody
majqtkowej lub osobistej. To rodzaj oszu-
stwa, ktorego skutkiem jest przechwyce-
nie danych osobistych, tj. hasta, nazwy
uzytkownikéw, danych bankowych czy
numeroéw kart kredytowych. W odniesie-
niu do $rodowiska internetowego takie
dziatania sq nazywane phishingiem.

W tym procederze najczesciej wykorzysty-
wane sq wiadomosci e-mail lub fatszywe
strony internetowe stworzone wtasnie po
to, aby wykrada¢ dane osobiste. Oszu-

$ci postugujg sie milionami fatszywych
wiadomosci e-mail zawierajgcych linki

do spreparowanych stron internetowych.
Strony te do ztudzenia przypominajq ofi-
cjalne wiadomosci od réznych organizacji
i instytucji zaufania publicznego, takich jak
banki lub towarzystwa ubezpieczeniowe.
Stworzone sq jednak po to, by wymusi¢
na nas (przy wykorzystaniu socjotechnik)
podanie danych osobistych. Cyberprze-
stepcy wykorzystujq te informacje przy
popetnianiu kolejnych przestepstw, takich
jak kradziez pieniedzy z konta, otwarcie
nowego konta w naszym imieniu czy zdo-
bycie poufnych dokumentéw przy wyko-
rzystaniu naszej tozsamosci.

CZUJNOSC PRZEDE WSZYSTKIM

RSA, dziat zabezpieczen firmy EMC
(najwiekszy na $wiecie dostawca roz-
wigzan w zakresie bezpieczenstwa oraz
zarzgdzania ryzykiem), w najnowszym
raporcie ,,Online Fraud Report” prezentuje
trendy w atakach typu phishing. Wskazujq
one jednoznacznie, ze ataki te sqg nie-
zmiennie ogromnym zagrozeniem dla firm
i uzytkownikéw. W poprzednim roku RSA
zidentyfikowat $rednio 37 tys. atakéw
phishingowych miesiecznie®. Jak zatem
rozpoznac fatszywe wiadomosci e-mail?
Ponizej kilka znakéw ostrzegawczych?,
ktére pojawiajq sie w otrzymywanych
wiadomosciach i powinny obudzi¢

naszq czujnos¢:

3 Raport jest dostepny na stronie: www.emc.
com/collateral/fraud-report/rsa-online-fraud-
report-012013.pdf.

“ Przyktady tzw. znakéw ostrzegawczych
zaczerpnigte ze strony www.microsoft.com

- alarmujgce wiadomosci i grozby za-
mkniecia konta;

- obietnice korzysci majgtkowych
(konkretnych kwot) w zamian za maty
wysitek lub bez wysitku;

- oferty, ktore wydajgq sie zbyt korzystne,
by mogty by¢ prawdziwe;

- prosby o darowizny dla organizacji
charytatywnej, np. po klesce zywiotowej,
o ktérej moéwiono w $rodkach masowego
przekazu;

- btedy gramatyczne i ortograficzne.

Dobrq wiadomosciq jest niewgtpliwie

to, ze nie jestedmy osamotnieni w walce

z oszustami, a pomoc naptywa do nas

z wielu stron. Wykwalifikowani pracow-
nicy organdéw $cigania podqzajq za tren-
dami przestepczymi i sq wyposazani

w wyspecjalizowane narzedzia, by i$¢ nam
z pomocg w razie problemoéw. Kodeks kar-
ny réwniez zostat przystosowany do no-
wych realiéw i w mysl art. 190a § 2: ,,0s0-
ba dopuszczajgca sie phishingu podlega
karze pozbawienia wolnosci do lat 3 (jezeli
nastepstwem tego czynu, jest targniecie
sie osoby pokrzywdzonej na wtasne zycie,
sprawca podlega karze pozbawienia wol-
noséci od roku do lat 10)”.

Podejmuje sie réwniez wiele inicjatyw
majqcych na celu poszerzenie wiedzy
uzytkownikéw, firm dziatajgcych w branzy
bezpieczenstwa IT. Pod koniec 2012 .
specjalisci z CERT Polska (specjalny zesp6t
powotany do reagowania na zdarzenia
naruszajqgce bezpieczenstwo w sieci
Internet) zaangazowali sie w redakcje
przeznaczonych dla polskich uzytkowni-
kéw materiatéw na tematy zwigzane m.in.
z kradziezq tozsamosci.

Na stronie internetowej® CERT-u dostep-
ny jest test ztozony z kilkunastu pytan
dotyczqcych sytuacji z zycia wzietych,

w ktérych narazeni jesteémy na kradziez
tozsamosci. Opracowany materiat eduku-
je osobe poddajgcg sie badaniu szczegoél-
nie przez sekcje ,,Czytaj i ucz sie”, w ktorej
znalazto sie wiele informacji dotyczqcych
badanej problematyki. Odpowiadajqc
sumiennie na zadane pytania, uzyskamy
procentowy wynik wskazujgcy, w jakim
stopniu nasze codzienne dziatania chroniq
nas przed kradziezqg tozsamosci.

Opis szesciu grzechéw gtéwnych we
wspomnianym tekscie nie tylko wytyka
nam niedoskonatosci i beztroske postepo-
wania, ale tez wskazuje proste rozwigza-
nia podnoszqgce poziom bezpieczenstwa
naszych rutynowych dziatan. Zerwanie

z dotychczasowymi przyzwyczajeniami
jednak nie jest tatwe, wymaga naktadu
pracy i dyscypliny. Dodatkowo utrzy-
manie poziomu bezpieczenstwa bedzie
wymagato od nas cho¢by minimalnego

5 http://www.cert.pl/news/6193.

ZARZADZANIE RYZYKIEM

zainteresowania tematem ochrony
danych w przysztosci. Cel jest jednak wart
zaangazowania - chodzi w koncu o bez-
pieczenstwo naszych danych.

Musimy mie¢ swiadomosé¢, ze btedy
popetniane przez nas podczas pracy

w domu przektadajg sie czesto na firmowe
Srodowisko IT. Naszq nieSwiadomos¢
ochoczo przenosimy z realiéw prywatnych
w struktury firmowe. Wychodzimy czesto
z zatozenia, ze zabezpieczenia firmowej
sieci i komputeréw sq na tyle zaawanso-
wane, ze mozemy sobie pozwoli¢ na brak
czujnosci. Nic bardziej mylnego. W koncu
w firmowych bazach przechowywane

sq réwniez nasze dane. Czy teraz, kiedy
wtasnie sobie to uswiadomiliémy, nadal
chcemy postepowa¢ pochopnie?

Sektor bezpieczenstwa zmienia sie bardzo
intensywnie. Bezustannie doskonalone

sq normy i protokoty bezpieczenstwa.
Dostepnos$¢ nowoczesnych zabezpie-
czen oprogramowania i sprzetu sprawia,
ze przestepcom jest coraz trudniej pisa¢
skuteczne szkodliwe oprogramowanie,
przejmowac¢ kontrole nad systemami
komputerowymi i wykrada¢ dane. Rozwdéj
trwa nieprzerwanie, jedyng statq poja-
wiajgcq sie w tancuchu bezpieczenstwa
jest cztowiek. Warto wiec zadba¢ o to,
by$my nie pozostawali dtuzej najstab-
szym ogniwem.

Karolina Andryskowska
Pracuje w Biurze Ryzyka

i Bezpieczenstwa Informadji,

w Dziale Systemowego
Zarzadzania Ryzykiem, zajmuje
sie bezpieczenstwem informacji,
absolwentka Akademii Marynarki
Wojennej, w Grupie Ergo

Hestia od 2008 .

karolina.andryskowska@ergohestia.pl
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PLYTY WARSTWOWE

- jak z nimi zy¢?

W CZERWCU 2009 R. POZAR NIEMAL CALKOWICIE ZNISZCZYt KOMPLEKS PRODUKCYJNO-
-MAGAZYNOWY DUZEGO KRAJOWEGO ZAKEADU Z BRANZY SPOZYWCZE]J. SUMA SZKOD
SIEGAJACA WEDEUG ROZNYCH PUBLIKACJI PRASOWYCH 100 MLN Zt NIE ZASKOCZYLA

ZBYTNIO RYNKU UBEZPIECZENIOWEGO. W KONCU NOTOWANO JUZ WYZSZE STRATY. JEDNAK
ZDARZENIE NISZCZACE PRAWIE 100 PROC. OBIEKTU, I TO W ZNACZNE]J CZESCI WYKONANEGO

Z PLYT WARSTWOWYCH, POZOSTAWILO TRWALY SLAD W PODEJSCIU UBEZPIECZYCIELI

DO WYKONANYCH Z NICH BUDYNKOW. CHOROBA ZWANA ,,ALERGIA NA PLYTY WARSTWOWE”

OGARNELA NIEMAL CALY KRAJOWY RYNEK UBEZPIECZENIOWY.

Tekst: Krzysztof Kowalczyk
iektorzy oceniajgcy ryzyko,
styszgc podczas wizyty,
ze gdzie$ wystepuje ptyta
warstwowa, z miejsca

dyskwalifikowali — w ramach technicznej
oceny ryzyka - cate kompleksy
obiektow. Za tym sposobem myslenia
podgzali underwriterzy bedgcy
dodatkowo pod presjg osiggania jak
najlepszych wynikow technicznych,

i to akurat po tgpnieciu na Swiatowych
rynkach finansowych spowodowanym
upadkiem banku Lehman Brothers

we wrze$niu 2008 r.

W ciggu ostatnich 10-15 lat

przeobrazit sie krajobraz naszego

kraju, co wszyscy mozemy zauwazyg,
jednak nie wszyscy widzg, ze w nowych
obiektach przemystowych technologia
murowana i zelbetowa zostata
zastgpiona konstrukcjg stalowg

ze $cianami wykonanymi wtasnie

z ptyt warstwowych.

risk focus oblicza ryzyka 2/2013

ZALETY: WARSTWA PO WARSTWIE
Konieczne jest w tym miejscu wyjasnienie,
jak jest zbudowana ptyta warstwowa,
ktéra w swoim czasie wywotata tyle
zamieszania na krajowym rynku
ubezpieczeniowym. W bardzo duzym
uproszczeniu: ptyta sktada z dwéch
warstw blachy (stalowej lub - rzadziej

- aluminiowej), pomiedzy ktérymi
znajduje sie rdzen z pianki poliuretanowej,
styropianu lub wetny mineralnej o grubosci
od kilku do kilkunastu centymetrow.
Podstawowymi zaletami stosowania

ptyt warstwowych sg stosunkowo niska
cena i tatwy montaz, a ten ostatni scisle
wigze sie z czasem budowy obiektu.
Przyktadowo: w przypadku gdy mamy
dwa obiekty jednokondygnacyjne (a takie
najczesciej sq obecnie stawiane do celéw
produkcyjnych i magazynowych) o tych
samych wymiarach, czas budowy obiektu
o konstrukcji zelbetowej lub murowanej
ze Scianami w tej samej technologii

jest co najmniej trzykrotnie dtuzszy niz

czas postawienia budynku o konstrukcji
stalowej ze $cianami z ptyt warstwowych.
Takze cena pierwszego moze by¢

dwa i wiecej razy wyzsza niz obiektu
drugiego typu. W rzeczywistosci wysokiej
konkurencji na rynku powyzsze zalety

sq nie do przecenienia.

CIEKAWOSTKA: LOTNICZE POCZATKI
Ptyty warstwowe zaczeto niemal
powszechnie stosowa¢ w obiektach
przemystowo-magazynowych

mniej wiecej w potowie lat 90.
ubiegtego wieku. Obecnie z duzq
odpowiedzialnoscig mozna stwierdzi¢,
ze ponad 90 proc. zaktadéw
produkcyjnych i hal magazynowych
powstaje w tzw. technologii ptyty
warstwowej. Oznacza to, ze zaré6wno
Sciany zewnetrzne, jak i wewnetrzne
budowanych obiektéw sq wykonane

z ptyt warstwowych, a szkielet budynku
ma stalowq konstrukcje.



Fot.: Shutterstock

Historia ptyt siega poczqtkow XIX w.
Wedtug zrédet internetowych pierwsza
ptyta warstwowa zostata wytworzona

w 1820 r. Bezposrednio przed II wojng
Swiatowq brytyjska firma lotnicza

De Havilland wykorzystata ptyty
warstwowe w konstrukcji samolotéw
bojowych. Ich oktadziny stanowita sklejka,
a rdzen byt wykonany z balsy - lekkiego
drewna o duzej gietkosci i wypornosci.
Przetomem w wykorzystywaniu

réznych materiatéw jako rdzenia

w ptytach warstwowych byto odkrycie

i opatentowanie w 1937 r. przez Otto
Bayera reakcji chemicznej umozliwiajgcej
uzyskiwanie spienionych poliuretanéw
oraz wynalezienie styropianu przez
Friedricha Rudolfa Stastny’ego w 1949 r.

Wspétczesna ptyta warstwowa

pojawita sie w 1960 r., kiedy firma

Alside unowoczeénita produkcje ptyt

z wykorzystaniem oktadzin drewnianych
na tyle, ze staty sie one konkurencyjne
cenowo. W tym samym czasie
rozpoczeto produkcje ptyt warstwowych
z wykorzystaniem oktadzin metalowych.

A jak to byto w Polsce? W Obornikach
Wielkopolskich (stgd powszechne
nazywanie ptyt warstwowych ,ptytami
obornickimi”) w latach 1974-1975
uruchomiono pierwsze w kraju linie
produkcyjne do wytwarzania ptyt

typu PW8/B. Obecnie w kraju istnieje
kilku znaczgcych producentéw ptyt
warstwowych.

RDZEN PROBLEMU: ZAGROZENIE
PRZECIWPOZAROWE

Jak juz wspomniano, ptyta warstwowa
sktada sie z dwoch warstw zewnetrznych
i wypetnienia, tzw. rdzenia. Wierzchnie
warstwy mogq by¢ wykonane z réznych
materiatéw (stal, aluminium, miedz,
ptyta wiérowa, oktadzina tynkowa), zas
znajdujgcy sie pomiedzy nimi rdzen jest
zwykle wykonany z pianki poliuratanowej
(PIR lub PUR), styropianu lub wetny
mineralne;j.

Najczesciej wykorzystywane sq ptyty,
ktérych warstwy zewnetrzne stanowi
blacha stalowa. Ze wzgledu na materiat,
z jakiego wykonany jest ich rdzen,

ptyty te sq znakomitym elementem
izolacyjnym. Stqd ich niemalze
powszechne zastosowanie w przemysle
spozywczym (z pewnymi wyjgtkami
dotyczgcymi ptyt z wykorzystaniem jako
rdzenia wetny mineralnej). Nie mniej
istotnym aspektem przemawiajgcym

za upowszechnieniem stosowania ptyt
warstwowych, wptywajgcym takze

na tatwo$¢ montazu, jest niewielki ciezar
przypadajacy na jednostke powierzchni.

MAJATEK

IZOLACYJNOSC
Gestosc
[kg/m?]
Poliuretan (PUR/PIR) >35
Styropian (EPS/XPS) 215
Wetna mineralna >100

Wspotczynnik przewodnosci cieplnej

[W/mK]
>0,025
>0,035
0,040

Zrédto: materiaty wtasne

Mimo wszystkich pozytywnych cech ptyty
- szczegolnie z wypetnieniem z tworzyw
sztucznych: pianki poliuretanowe;j

i styropianu - stwarzajg, w okreslonych
warunkach, ogromne zagrozenie pozarem.
Pianki PUR/PIR podczas pozaru zweglajg
sie, nie ulegajgc stopieniu i teoretycznie
nie rozprzestrzeniajgc ognia. Z kolei
styropian nie dos¢, ze sie pali, to jeszcze
w temperaturze 90°C dodatkowo topi

sie, a spadajgce zapalone krople mogq
rozprzestrzenia¢ pozar.

Réznica pomiedzy piankami
poliuretanowymi PIR (poliizocjanowymi)
a zwyktymi piankami PUR jest taka,

ze pierwsze zawierajg wiecej izocjanéw
niz te drugie, co znaczqco poprawia

ich wtasciwosci ogniowe, tzn. podczas
pozaru wydzielajq znacznie mniejsze
ilosci dymu oraz na powierzchni pianki
tworzy sie zweglina chronigca jej
wnetrze przed dalszym oddziatywaniem
temperatury. Zawsze jednak nalezy
pamietag, ze pianki poliuretanowe

oraz styropian sq tworzywami sztucznymi
pochodzenia organicznego i bedq ulegaty
rozktadowi termicznemu podczas pozaru
z wydzieleniem znacznych ilosci dymu

i ciepta juz w temperaturze 300-400°C.
Kolejnym istotnym mankamentem ptyt
warstwowych (ze wzgledu na ich cechy
pozarowe) jest niska trwatos¢ stalowych
warstw zewnetrznych. Stal staje

sie plastyczna juz w temperaturze
500-600°C, w temperaturze powyzej
1000°C zaczyna topnie¢, co ma
niewgqtliwy wptyw na zachowanie sie
rdzenia ptyty (wykonanego z tworzyw
sztucznych).

Niezwykle waznym elementem, ze wgledu
na mozliwo$¢ przenikania ciepta

do wnetrza ptyty, a majgcym wptyw

na zachowanie sie obiektéw zbudowanych
z ptyt warstwowych w czasie pozaru jest
sposéb potqczenia ich ze sobg. Wyréznia
sie dwa typy potgczenia: na styk z tasmg
uszczelniajqcqg i naktadkowo-zaktadkowy
z tasmgq uszczelniajgcq. Przy zastosowaniu
drugiego typu potgczenia ptomienie

nie majg szans na bezposrednie

i szybkie dotarcie do rdzenia ptyty.
Dlatego stosowanie systemu
zaktadkowo-naktadkowego w tgczeniu
ptyt jest duzo lepszym rozwigzaniem

(z punktu widzenia bezpieczenstwa
pozarowego) niz potgczenie ptyt

w systemie na styk.

PRAKTYKA: PALACA POTRZEBA

ZASAD BEZPIECZENSTWA

Gaszenie pozaru obiektu zbudowanego

z ptyt warstwowych jest czesto
nieskuteczne, poniewaz nie mozna dotrze¢
z wodqg do zabudowanego rdzenia ptyty.
Dlatego strazacy muszqg najpierw oderwa¢
blache znajdujgcq sie na zewngtrz ptyty,
aby nastepnie dosta¢ sie do rdzenia

i rozpoczq¢ gaszenie zarzewia pozaru.

Nie dos¢, ze jest to niezmiernie trudne

i czasochtonne, to jeszcze mato skuteczne.
Dlatego gaszenie tego typu obiektéw
sprowadza sie bardziej do zapobiegania
nierozprzestrzenianiu sie ognia

na sgsiadujqce obiekty niz dziatan stricte
gasniczych. Najistotniejsze jest zatem
bezwzgledne przestrzeganie zasad
bezpieczenstwa pozarowego podczas
budowania i uzytkowania obiektéw

z ptyt warstwowych.

Statystyki pokazujg, ze pozary obiektow
zbudowanych z ptyt warstwowych,
prowadzqce do duzych strat
materialnych, powstawaty w efekcie
zapalenia sie rdzenia ptyt, co byto
spowodowane przede wszystkim
niewtasciwym zabezpieczeniem

przejé¢ kabli energetycznych przez
$ciany. Bezposrednie opieranie sie

kabli o ostre krawedzie blachy przy
przechodzeniu przez ciany z ptyt
warstwowych jest najczesciej spotykanym
btedem instalacyjnym. W wyniku
naturalnego procesu zuzywania sie po
pewnym czasie uzytkowania instalacji
w obiekcie nastepuje uszkodzenie
izolacji kabla, dochodzi do zwarcia
przewodu z warstwg zewnetrzng
(blachq) ptyty i zanim zadziatajq
zabezpieczenia elektryczne, wydziela sie
iloé¢ energii wystarczajgca do zapalenia
sie rdzenia ptyty.

Praktycznym rozwigzaniem,
poprawiajgcym bezpieczenstwo
pozarowe, jest prowadzenie

>>

risk focus oblicza ryzyka 2/2013



MAJATEK

przewodoéw energetycznych przez Sciany
z ptyt warstwowych w metalowych
rurkach ochronnych, ktére skuteczne
zabezpieczajq kable przed uszkodzeniem
o ostre krawedzie blach oraz dodatkowo
odcinajg od bezposredniego kontaktu

z rdzeniem ptyty.

0O proc.

- az taki odsetek
zakladow produkcyjnych
i hal magazynowych
powstaje w technologii
tzw. plyty warstwowej.

Ponadto nalezy unika¢ sytuacji, w ktérych
tadowanie akumulatoréw woézkow
transportowych (wykorzystywanych
powszechnie zaréwno w halach
produkcyjnych, jak i magazynowych)
odbywa sie bezposrednio przy $cianach

z ptyt warstwowych. Konieczne jest
oddzielenie $ciany z ptyty warstwowej

od stanowisk tadowania dodatkowg
$ciang o odpornosci ogniowej co najmniej
60 min. Nalezy takze zauwazy¢,

ze sktadowanie wszelkich materiatow
wykonanych z drewna lub tworzyw
sztucznych, ze wzgledu na znaczne ilosci
energii emitowanej podczas spalania,
powinno sie odbywa¢ w odlegtosci

co najmniej 10 m od $cian wykonanych

z ptyty warstwowej.

Kolejnym istotnym elementem
podnoszgcym bezpieczenstwo stosowania
ptyt warstwowych jest badanie
rezystancji izolacji (co najmniej raz w roku)
wszystkich instalacji elektrycznych
potozonych na ptytach i przez nie
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przechodzgcych. Niedopuszczalne jest
pozostawianie odkrytego rdzenia ptyty
po wykonaniu w obiektach zbudowanych
z ptyt warstwowych jakichkolwiek

prac zwigzanych z montazem nowych
instalacji, aranzowaniem pomieszczen
itp. Wszelkie miejsca, gdzie rdzen ptyty
jest widoczny, nalezy kazdorazowo ostoni¢
odpowiedniq obrébkg blacharskg.

Ptyty warstwowe, tak jak wiele
elementéw budowlanych, posiadajg
wtasciwg im odporno$¢ ogniowq.

Ptyty z rdzeniem z pianki poliuretanowej
(PUR i PIR), styropianu oraz wetny
mineralnej o okreslonej grubosci

rdzenia majg cechy oddzielen
przeciwpozarowych, ustalone

na podstawie badan wykonywanych
przez certyfikowane jednostki badawcze.
Jednak warunki laboratoryjne
wielokrotnie odbiegajq od dynamiki
rzeczywistego pozaru, co w konsekwencji
ma wptyw na faktyczng weryfikacje
odpornosci ogniowej. Dotychczas

w kraju nie odnotowano przypadku,

aby ptyta warstwowa w warunkach
faktycznego pozaru zachowata sie tak
samo skutecznie jak $ciana oddzielenia
przeciwpozarowego wykonana z cegty
lub zelbetonu o podobnym czasie
odpornosci ogniowej.

Dotychczasowe statystyki, a takze

podane powyzej przyktady wskazujg,

ze w razie pozaru obiektu wykonanego

z ptyt warstwowych opartego na stalowej
konstrukcji zawsze dojdzie do catkowitego
jego zniszczenia. Stqd tak bardzo istotne
jest przestrzeganie regut wpisanych

w kompleksowq koncepcje ochrony
przeciwpozarowej. Ptyty warstwowe,

ze wzgledu na swoje zalety zwigzane
przede wszystkim z ceng oraz tatwym

i szybkim montazem, jeszcze dtugo

bedqg tworzy¢ przemystowy krajobraz.
Trzeba wiec nauczy¢ sie z nimi zy¢

i konsekwentnie egzekwowa¢ podstawowe
zasady bezpieczenstwa zwigzane

zich stosowaniem.

Zrédta:

- Sandwich elements as room - closing wall
roof components. VdS 2006.

- J. Sawicki, Ptyty warstwowe w sztywnych
oktadzinach metalowych, Dom Wydawniczy
,Medium”, Warszawa 2010.

- Wiedza i doswiadczenie pracownikéw Hestia
Loss Control Sp z o.o.

RODZAJE POtACZEN
PLYT WARSTWOWYCH

polaczenie w systemie na styk

W/ o

A

polaczenie w systemie
nakladkowo-zakiadkowym

Krzysztof Kowalczyk

Hestia Loss Control, specjalista

ds. oceny ryzyka, zajmuje sie
zagadnieniami ryzyka ogniowego
i utraty zysku, inzynier, absolwent
Szkoty Gtéwnej Stuzby Pozarniczej
w Warszawie, w Grupie Ergo Hestia
od 1994 r.

D
krzysztof kowalczyk@ergohestia.pl
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Spokojnie to tylko

=

AWARIA

PESYMISTYCZNE PROGNOZY GOSPODARCZE PO 2008 R. NIE SPRZYJAJA
BEZPIECZNEMU PROWADZENIU DZIALALNOSCI PRZEDSIEBIORSTWA, OPROCZ
NIEKORZYSTNEJ KONIUNKTURY PRZEDSIEBIORCY SA NARAZENI TAKZE NA SKUTKI
ZDARZEN LOSOWYCH, KTORE NIE TYLKO POWODUJA WYMIERNE STRATY W MIENIU,
ALE PRZEDE WSZYSTKIM MOGCA WYWOLAC ZAKEOCENIA LUB PRZERWE W DZIAEALNOSCI,

ATYM SAMYM PRZYNIESC STRATE W UZYSKIWANYM DOCHODZIE,

Tekst: Krzysztof Dgbrowski

niektorych przypadkach

po klasycznym

i najczesciej wybieranym
ubezpieczeniu
BI (Business Interruption) warto
pomyslec o uszczelnieniu ochrony
przedsiebiorstwa przez rozszerzenie
o MLOP (Machinery Loss Of Profit),
czyli ubezpieczenie utraty zysku

w wyniku awarii maszyn.

PRZYKtAD 1

Styczen 2011 r. Firma Odwazni sp. z 0.0.,
produkujgca czesci samochodowe,
otrzymuje dotacje unijng na zakup
maszyn i urzgdzen. W zwigzku z tym
powieksza swoj park maszynowy o nowe,
innowacyjne maszyny o wartosci

6 mln euro. Majqc wysokg wydajnos¢

i duze moce produkcyjne, firma
podpisuje wielomilionowe kontrakty

z jednym z najwiekszych producentéw
samochodoéw, ktoéry stat sie gtownym
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odbiorcq czesci (80 proc. produkgji).
Prezes firmy postanowit przetransferowa¢
ryzyko awarii maszyn do ubezpieczyciela.
Posrednik przekazat oferte towarzystwa
ubezpieczen... i zaczeta sie kalkulacja oraz
liczenie oszczednosci:
- sktadka za ubezpieczenie maszyn

od ognia : 20 tys. z4,
- sktadka na ubezpieczenie maszyn

od awarii: 48 tys. zt.
- sktadka na ubezpieczenie od strat

zwigzanych z awariami maszyn: 30 tys. zt.

Prezes po naradzie z dyrektorem
finansowym oraz brygadzistq postanowit:
»,Ubezpieczenie od awarii jest nam
niepotrzebne, przeciez mamy nowe
urzgdzenia na gwarancji”. Po przeliczeniu
kosztéw stwierdzit: ,,Zatrudnie
pracownika do utrzymania maszyn

i jeszcze potowa ceny ubezpieczenia
pozostanie w kasie firmy”.

Jak postanowit, tak zrobit. Zatrudnit pana
Czestawa na stanowisku specjalisty

ds. utrzymania maszyn (dawniej
konserwatora maszyn) za jedyne 3,5 tys. zt
brutto. Prawie wszyscy zadowoleni. Firma
funkcjonuje rewelacyjnie, gtéwny odbiorca
zadowolony z jakosci i dotrzymywanych
termindw, zwiekszyta sie liczba czesci
zamawianych w firmie Odwazni sp. z 0.0.
Zamoéwien przybywa i praca musi sie
odbywa¢ na trzy zmiany siedem dni

w tygodniu.

Do czasu. Nadchodzi sqdny dzien,

1 maja 2011 r. Prezes bedqcy na urlopie
otrzymuje informacje o przestoju

w zaktadzie. Dzwoni do pana Czestawa

i styszy: ,,Panie prezesie, spokojnie, to

tylko awaria, poradzimy sobie w jednej
chwili”. Spokojny pan prezes kontynuuje
wypoczynek. Jest pewny, ze produkcja lada
moment zostanie wznowiona. Nastepnego
dnia w dalszym ciggu kluczowa maszyna
nie pracuje. Pan Czestaw nie jest juz

taki opanowany. Wtasciciel postanawia
wezwac serwis zewnetrzny producenta



Fot.: Shutterstock

maszyny. Pada diagnoza - na pierwszy
rzut oka pozytywna: uszkodzenie.
Jednak po dtuzszej analizie okazuje sie,
ze nie dotyczy ono odpowiedzialnosci
gwarancyjnej producenta, przyczyng
szkody byta btedna obstuga pracownika
firmy. Wymiana uszkodzonego elementu
kosztuje jedyne 10 tys. zt, ale trzeba jeszcze
na nowo przeprogramowac¢ maszyne.
Czas oczekiwania na wyspecjalizowang
ekipe oraz samo programowanie zajmie
okoto dwoéch miesiecy.

W wyniku przestoju oraz braku
niezbednych srodkéw do transferu
produkcji (tymczasowe przeniesienie
produkcji do konkurencji to koszt okoto
700 tys. zt) firma stracita gtownego
odbiorce. Nastepnie przyszta utrata
zaufania rynku, a co za tym idzie

- zerwanie kolejnych kontraktéw

i ogtoszenie upadtosci firmy.

PRZYKLAD 2

Rok 2008. Elektrocieptownia Lawa SA
przed sezonem grzewczym oddata

do eksploatacji blok gazowo-parowy.
Biznesplan przygotowany w sezonie
letnim 2007 r. uwzgledniat koszt montazu
przez wyspecjalizowanq ekipe oraz
koszt ubezpieczenia bloku od awarii.
Po ciezkim dla branzy cieptowniczej
sezonie zimowym 2007/2008 zarzqd
spotki postanowit szuka¢ oszczednosci
i podjgt decyzje o rezygnacji

z ubezpieczenia (padto stwierdzenie:
»~Wystarczajqgca bedzie ochrona bloku
od ognia”). Postanowiono réwniez,

ze cze$¢ prac montazowych wykonajg
pracownicy firmy: ,,Przeciez mamy
wyspecjalizowanych technikéw”.

Obszar dziatania przedsiebiorstwa
obejmowat jedno z kilkudziesiecio-
tysiecznych miast. Elektrocieptownia

miata monopol lokalny. Firma
opierata swojq dziatalno$¢ na kilku
blokach gazowo-parowych. Zakupiony
blok gazowo-parowy miat by¢
kluczowy dla przedsiebiorstwa

w sezonie 2008/2009. Zaktadano,

ze bedzie generowat 50 proc. energii
wytwarzanej przez firme.

Pracownicy przystepujg do montazu
bloku. Zakonczenie prac montazowych
nastepuje w pazdzierniku. Préby i testy
przebiegajq pomyslnie: mozna zaczqé¢
eksploatacje. 28 grudnia podczas

nocnej zmiany nowy blok ulega awarii

i przestaje pracowac. Poczqgtkowo wydaje
sie, ze to tylko krotkotrwate zaktécenie

w pracy. Po przybyciu serwisu okazuje sie,
ze uszkodzenie jest powazne. Na szczescie
naprawa nie jest zbyt kosztowna,

jednak dtugotrwata. Remont wirnika
nalezy przeprowadzi¢ u producenta.

MAJATEK

przyczyny zdarzenia trwaty 45 dni.
Ostatni miesigc to montaz elementow
oraz testy i rozruch turbiny po naprawie.
Od powstania szkody do wznowienia
dziatalno$ci mineto pie¢ miesiecy.

Elektrocieptownia zostata zmuszona
do ograniczenia produkcji. Przychody
przedsiebiorstwa pochodzity

ze sprzedazy energii elektrycznej

i cieplnej. W ujeciu rocznym przychody
oscylowaty w okolicach 100 mln zt.
Straty (utrata zysku) wyniosty okoto

23 min zt. Dodatkowo nie pokryto kosztow
zakupu energii na wtasne potrzeby,
pracy biegtych rewidentéw. Lgcznie
wszystkie straty zwigzane ze szkodg
miescity sie w granicach 40 proc.
rocznego obrotu przedsiebiorstwa.
Brak ubezpieczenia utraty zysku
wskutek awarii maszyny poskutkowat
zachwianiem ptynnosci finansowe;j.

[ P4
Nieobecnosc na rynku
przez okres potrzebny na odtworzenie majgtku
trwalego moze spowodowac, ze dotychczasowi
klienci przedsiebiorstwa dotknietego szkodg
znajda nowych partneréw handlowych.

Trudno$¢ nie polegata jedynie na dtugim
czasie naprawy. Skomplikowane byto
ustalenie przyczyny awarii. Nalezato
jednoznacznie okresli¢, po czyjej stronie
lezy odpowiedzialno$¢. Badania wykazaty,
ze konieczne jest wykonanie naprawy
wirnika u producenta. Czas naprawy

u producenta - 1,5 miesigca. Remont
wirnika musiat by¢ wstrzymany

do momentu ustalenia przyczyny
zdarzenia. Prace zmierzajqce do ustalenia

A MOGtO BYC INACZEJ...
Wystarczyta jedna decyzja

o przekazaniu ryzyka utraty zysku
ubezpieczycielowi i sytuacja firmy
wyglgdataby zgota odmiennie.

Pierwsze przypadki ubezpieczania szkéd
nastepczych i zysku utraconego datuje sie
na przetom XVIII i XIX w., kiedy to rynek

brytyjski zaczqt oferowac¢ taki
produkt. W $lad za rynkiem > >

risk focus oblicza ryzyka 2/2013
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brytyjskim podqzyt rynek niemiecki,
proponujqc od 1817 r. ubezpieczenie
utraty czynszu jako dodatek

do ubezpieczen ogniowych nieruchomosci
bedgcych przedmiotem najmu. Rok 1821
przyniést znang do dzi$ metode kalkulacji
odszkodowania opartg na okresie przerwy
w dziatalnosci liczonym w dniach.

Rok 1899 z kolei uwaza sie za date
powstania dominujgcego dzi$ modelu
ubezpieczenia opartego na przychodach
jako kluczowym parametrze.

Wiek XX i rewolucja technologiczna
przyniosty wprowadzenie ubezpieczen
utraty zysku kroczqgcych w $lad za

awarig maszyn. W 1910 r. niemiecki
organ nadzoru zatwierdzit taki produkt
finansowy i dopuscit go do sprzedazy

(W. Meier, M. Kuhn, A. Simone, E. Sormani,
G. Galey, Business Interruption Insurance,
Swiss Re, Ziirich 2004).

Na podstawie przedstawionych
przyktadow firmy Odwazni sp. z 0.0.
oraz Lawa SA mozna zauwazyc,

jak dotkliwa bywa przerwa

w dziatalno$ci wywotana zdarzeniem
losowym. Przyczyn tego jest wiele.

Na znaczeniu zyskujg posiadane kontakty
handlowe, kompetencje kluczowych
pracownikéw czy kultura organizacyjna.
Klasyczne ubezpieczenie mienia nie
chroni tych elementéw. W wyniku
niesamowitej globalizacji nasilita

sie konkurencja. Nieobecnos$¢ na rynku
przez okres potrzebny na odtworzenie
majqtku trwatego moze spowodowag,

ze dotychczasowi klienci przedsiebiorstwa
dotknietego szkodq znajdg nowych
partneréw handlowych. Ponadto
outsourcing i specjalizacja produkgcji
zwiekszajq liczbe i rozlegtos$¢ geograficzng

risk focus oblicza ryzyka 2/2013

powiqzan biznesowych. W rezultacie
zdarzenie losowe u dostawcy moze
powodowac¢ trudnosci z zachowaniem
ciggtosci dziatalnosci w catym
tancuchu dostaw.

Rynek ubezpieczeniowy oferuje produkty
zabezpieczajgce powyzsze dziatania.
Jednym z nich jest ubezpieczenie

MLOP. Przedmiotem ubezpieczenia

jest ubezpieczeniowy zysk brutto?,
ktory zostatby przez ubezpieczajgcego
osiggniety, gdyba szkoda nie zaistniata.
Za utrate zysku uwaza sie poniesiong
przez ubezpieczajgcego w okresie
odszkodowawczym! strate finansowg,
bezposrednio wynikajgcq ze spadku
obrotu i wzrostu kosztéw wytwarzania,
powstatqg wskutek zaktécen lub przerwy
w dziatalnosci, bedqcych nastepstwem
zdarzenia. Sume ubezpieczenia mogqg
ksztattowa¢ podatki, kredyty, energia
elektryczna, a takze koszty zastgpienia
uszkodzonej maszyny lub przeniesienia
produkcji do innej lokalizacji.

KONKLUZJA

Podsumowujqc powyzsze przemyslenia,
nalezy zauwazyé¢, ze ubezpieczenie MLOP
jest godnym rozwazenia elementem
programu ubezpieczenia przedsiebiorstwa
produkcyjnego. Decydujqgc sie na

to ubezpieczenie, nalezy uwzgledni¢
koszty i korzysci ptyngce z takiego
dziatania. Koszt to oczywiscie sktadka,
ale rowniez dodatkowe rozwiqzania
techniczne i organizacyjne, ktérych
wdrozenia wymaga ubezpieczyciel.
Ptatnos¢ sktadki w okresie normalnej

1. Zagadnienia oméwione szerzej

w artykutach: To BI or not to BI? ,Risk Focus”
2013, nr 1; Transfer ryzyka utraty zysku,
,Risk Focus” 2007, nr 4.

dziatalnosci przedsiebiorstwa bowiem
jest relatywnie niewielkim ciezarem.
Korzysé¢ z uzyskania odszkodowania

w razie zaistnienia okre$lonego umowgq
zdarzenia moze by¢ natomiast ogromna
- szczegolnie gdy jego wyptata decyduje
o przetrwaniu przedsiebiorstwa.

Czy nie warto wiec kupi¢ spokoju
w przypadku wystgpienia awarii?

g

Krzysztof Dabrowski
specjalista ds. ubezpieczen,
zajmuje sie zagadnieniami
majatkowmi i technicznmi

oraz budowlano-montazowymi,
absolwent Wydziatu
Mechanicznego Politechniki
Gdanskiej, pracuje

w Biurze Ubezpieczer Podmiotow
Gospodarczych. W Grupie Ergo
Hestia od 2004 r.

D
krzysztof.dabrowski@ergohestia.pl

Fot.: STU Ergo Hestia SA
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ODPOWIEDZIALNOSC CYWILNA

SZANSA

jedna na milion

TRAF, PRZYPADEK, PRAWDOPODOBIENSTWO - TYCH SLOW UZYWAMY, OPISUJAC MOZLIWOSC
ZAISTNIENIA JAKIEGOS ZDARZENIA. NAJCZESTSZYM PRZYKELADEM SYTUAC]JI, W KTORE]
WIEKSZOSC OSOB CHCIALABY UCZESTNICZYC, JEST TRAFIENIE SZOSTKI W LOSOWANIU
LOTTO. I CHOC SZANSA TAKA WYNOSI 1 DO 13 983 816, RZESZE LUDZI KUPUJA LOSY. SKORO TAK
LATWO CZASAMI JEST NAM UWIERZYC W TO, ZE SPOTKA NAS COS POZYTYWNEGO, DLACZEGO

NIE JESTESMY W STANIE PRZYJAC, ZE STWIERDZENIE: ,MNIE NA PEWNO COS TAKIEGO SIE NIE
PRZYTRAFI” JEST W SPORYM STOPNIU WYLACZNIE MYSLENIEM ZYCZENIOWYM?

Tekst: Rafat Perczak

owyzsze dotyczy

zaréwno zycia ludzi,

jak i funkcjonowania

firm. Niekorzystnych
zdarzen moggcych wptyngé
na prowadzong przez przedsiebiorcow
dziatalno$¢ gospodarczq jest bez
liku. Od problemoéw z otrzymywaniem
ptatnosci za Swiadczone ustugi, przez
zmiany prawa, po kryzysy gospodarcze
oraz przerdzne zdarzenia losowe.
W niniejszym artykule zajmiemy
sie tymi ostatnimi, zwigzanymi
z odpowiedzialnoscig cywilng z tytutu
prowadzonej dziatalnosci gospodarcze;j.
Warto w jej kontekscie przyjrzec sie
przyktadom pewnych zdarzen.

CZLOWIEK POTYKA SIE NIE O GORY,

A O KRETOWISKA

Autorstwo tej prostej maksymy przypisuje
sie powszechnie Konfucjuszowi.

Jak wiekszos¢ tego typu ztotych mysli,

jest ona prébg ujarzmienia przynajmniej
w czeéci mechaniki otaczajgcego nas
Swiata. Aforyzm ten méwi po prostu: cho¢
to duze rzeczy zwracajg na siebie uwage,
drobiazgi potrafig doprowadzi¢ do upadku.

NIE MIERZ INNYCH SWOJA MIARA
Pierwszy przyktad dotyczy firmy
Swiadczqgcej ustugi geodezyjne. Zawarta
ona umowe na wytyczenie granic dziatki
pod budynek zabudowy szeregowej
wraz z jego posadowieniem w terenie.

risk focus oblicza ryzyka 2/2013

Prace wykonano w ciggu jednego

dnia, budowe rozpoczeto. Gdy roboty

juz trwaty i koriczono konstrukcje
parteru, kierownik budowy z pewnym
zaskoczeniem stwierdzit, ze budynek stoi
w niewtasciwym miejscu - o kilka metréw
za blisko granicy dziatki. Powodowato

to niezgodnos¢ z zatwierdzonym

do realizacji projektem i brak mozliwosci
kontynuowania prac.

Jak ustalono, tyczenie przeprowadzono
standardowymi metodami za pomocg
tachimetru, wykorzystujqc jako punkty
odniesienia kamienie graniczne. Btqd
polegat na niewtasciwym odczytaniu
wymiaru z mapy zasadniczej przy jednej
z granic dziatki. Po wstepnym wytyczeniu
pierwszego punktu wszystkie kolejne
wykonano wobec niewtasciwie przyjetego
punktu poczgtkowego. Geodeta nie byt
w stanie wyjasni¢, z czego wynikta tak
podstawowa pomytka.

Na szczescie btgd zostat wykryty

w miare wczesénie, kiedy nie rozpoczeto
jeszcze prac zwigzanych z budowq
pierwszego pietra budynku. Dlatego
roboty naprawcze obejmowaty jedynie
przebudowe taw fundamentowych
oraz czesciowq rozbiérke i ponowng
budowe $cian parteru, ale juz we
wtasciwym miejscu.

Koszt prac zwigzanych z przebudowg
stanowit dla inwestora niktg czes¢
budzetu przeznaczonego na realizacje

catej inwestycji. Dla geodety za$ réwny
byt kilkumiesiecznym zarobkom.

DAMNUM EMERGENS,

LUCRUM CESSANS

Kolejny przyktad dotyczy firmy
budowlanej, ktéra zawarta umowe

o przeprowadzenie prac ziemnych.
Zlecenie polegato na wykonaniu
przekopu wzdtuz remontowanej

przez gtéwnego wykonawce drogi.

W dniach poprzedzajgcych rozpoczecie
prac zakonczono wszelkie niezbedne
formalnosci zwigzane z realizowanym
przedsiewzieciem, m.in. ustalono zakres

i miejsce pracy, pobrano mape do celéw
projektowych z zaznaczonym uzbrojeniem
terenu (mapa uprzednio zostata
zatwierdzona przez Zesp6t Uzgadniania
Dokumentacji Projektowej) oraz wydano
stosowne wytyczne co do sposobu
prowadzenia robo6t. Ponadto wtasciciel
sieci energetycznej wydelegowat swojego
pracownika, ktéry miat nadzorowa¢ prace
wykonywane w poblizu instalacji. Cato$¢
nadzorowat takze kierownik budowy

z ramienia gtéwnego wykonawcy oraz
kierownik robot z firmy, ktéra miata prace
zrealizowaé. Przed samym rozpoczeciem
zlecenia wykonano przekopy kontrolne,
aby méc potwierdzi¢, czy instalacja
podziemna znajduje sie w miejscach
wskazanych na mapie. Wreszcie
zapoznano pracownikéw z warunkami
panujgcymi na terenie budowy.

Po zakonczeniu przygotowan ruszyty



Fot.: Shutterstock

roboty. A nastepnego dnia... doszto do
uszkodzenia przytgcza energetycznego
prowadzgcego do pobliskiego budynku.
Dos¢ szybko ustalono przyczyne
zdarzenia. Winny okazat sie pracownik
firmy budowlanej zatrudnionej do
wykonania prac ziemnych. Niepomny
otrzymanych wytycznych, w momencie
gdy natrafit na przeszkode, uznat, ze
jest to korzen rosngcego w poblizu
drzewa i z zawzieciem przystgpit

do jego usuwania.

Naprawy przytgcza dokonano w ciggu
kilku godzin. Jej koszty stanowity

jedynie cze$¢ wynagrodzenia, jakie

firma budowlana miata otrzyma¢

za realizacje powierzonych im prac.
Natomiast prawdziwy problem

pojawit sie kilka dni pézniej. Pobliski
budynek, ktérego przytgcze energetyczne
zostato uszkodzone, byt zaktadem
produkcyjnym.

W zwigzku z uszkodzeniem przytgcza
doszto do zwarcia, ktore uszkodzito
podzespoty maszyny wykorzystywanej
do produkgji. Zatrzymanie maszyny
uniemozliwito dokonczenie biezgcego
procesu wytwarzania. Zniszczony
zostat obrabiany w chwili zdarzenia
materiat, a biezgcq produkcje catkowicie
wstrzymano. W efekcie zaktad nie dos¢,
ze nie zdotat wywiqgza¢ sie ze swoich
umow, to jeszcze zostat obcigzony
karami za niezrealizowanie zlecen

w terminie.

Specjalistyczna naprawa i $cigganie

z zagranicy czesci potrzebnych do jej
wykonania zajety nerwowe dwa tygodnie.
Firma budowlana otrzymata roszczenia
przekraczajqgce kilkudziesieciokrotnie
wynagrodzenie ujete w zawartej umowie.

WBREW PRAWU GRAWITACJI
Nastepny przyktad dotyczy firmy
sprzqgtajqcej. Jej pracownik, jak kazdego
dnia, przystgpit do swoich obowigzkéw,
gdy ruch w zaktadzie pracy, ktéry miat
uprzgtngé, juz sie zakonczyt. W pewnym
momencie natrafit na drobny problem.
Szafki, ktore chciat odkurzyé, byty
umieszczone zbyt wysoko. Udat sie

wiec do sgsiedniego pomieszczenia po
krzesto. Niestety, nie zdqzyt go nawet
donies¢. Gdy tylko przekroczyt prog
pomieszczenia, krzesto nagle wyrwato sie
z jego rgk... i odleciato. Zdarzenie trwato
utamek sekundy i ostatecznie okazato sie
nie tak trudne do wyjasnienia.

Rozwigzaniem zagadki krzesta, ktére
na podobienstwo braci Wrightow
postanowito zosta¢ pionierem awiagji,
sq szczegoélne okolicznosci zdarzenia.

Sprzqtanym zaktadem pracy byt szpital.
Natomiast krétka przygoda z lataniem
metalowego krzesta zakonczyta sie jego
ugrzeznieciem w komorze rezonansu
magnetycznego.

Ze wzgledu na swojq konstrukcje
rezonans nawet w trybie pasywnym
wytwarza silne pole magnetyczne.
Jego petne wytgczenie jest mozliwe
tylko w sytuacjach awaryjnych

(np. zagrozenia zycia pacjenta) lub

w celu przeprowadzenia napraw.

W tym przypadku zdarzenie wymagato
wizyty specjalistycznego serwisu, ktory
w celu oderwania krzesta od rezonansu
musiat zdjg¢ pole magnetyczne,

a nastepnie dokona¢ wymiany
elementéw, ktére zostaty uszkodzone.
Samo tylko powtoérne wigczenie
rezonansu wymagato sprawdzenia
funkcjonowania magnesu, wykonania
procedur rozruchowych oraz
uzupetnienia poziomu helu, ktéry
uwolnit sie bezpowrotnie w momencie
wytgczenia zasilania. Szpital musiat
takze poczekac¢ kilka dni na dostawe
czesci do wymiany.

ODPOWIEDZIALNOSC CYWILNA

Wiemy juz, jaki przebieg miato

zdarzenie, ale dlaczego do niego doszto?
Czy pomieszczenie z rezonansem byto
nieprawidtowo oznakowane? Wprost
przeciwnie, oznaczenia byty duze

i czytelne, a mozliwe zagrozenia opisane
w pieciu jezykach. Moze pracownik byt zle
przygotowany? Tez nie, przed rozpoczeciem
prac przeszedt wtasciwe szkolenie i byt
instruowany o potencjalnym ryzyku.
Moze byt niedoswiadczony i oszotomiony
pierwszymi dniami w nowym

miejscu? Niestety, byt to pracownik

z dtugoletnim stazem i zaznajomiony

ze specyfikq pracy w szpitalu. Do szkody
doprowadzita prozaiczna czynnosé.
Pracownik wykonat jq rutynowo,
zapominajqc, gdzie sie znajduje.

Bilans strat siegat setek tysiecy ztotych.

GORE

Ostatni przyktad dotyczy zdarzenia
powstatego podczas planowej przerwy
w produkcji, wprowadzonej przez

duzy zaktad wytworczy. Przestdj
przedsiebiorstwa miat by¢ wykorzystany

Codziennie przecietny
czlowiek wykonuje bezwiednie setki

drobnych czynno$ci, nad ktérymi przewaznie

sie nie zastanawia.

oblicza ryzyka 2/2Q




ODPOWIEDZIALNOSC CYWILNA

SPODZIEWANE
KORZYSCI,
RZECZYWISTE
SZKODY

Zgodnie z art. 361 § 2 Kodeksu
cywilnego naprawienie

szkody obejmuje straty, ktére
poszkodowany poniést (damnum
emergens), oraz korzysci,

ktére mogtby osiggng¢, gdyby
mu szkody nie wyrzqdzono
(lucrum cessans). Stratg po
stronie poszkodowanego bedzie
zaréwno zmniejszenie aktywéw
(np. zniszczenie lub uszkodzenie
rzeczy poszkodowanego),

jak i zwiekszenie pasywow

(np. powstanie nowych zobowiqzan,
co nie miatoby miejsca, gdyby
szkody nie wyrzgdzono).
Utracone korzys$ci natomiast
zawsze bedq miaty charakter
hipotetyczny, a ich wykazanie

z prawdopodobienstwem
graniczgcym z pewnosciq lezy
po stronie poszkodowanego.

risk focus oblicza ryzyka 2/2013

do przeprowadzenia m.in. wszelkiego typu
prac remontowo-konserwacyjnych.

Do czeéci prac zwigzanych z rewizjg stanu
jednej z kluczowych instalacji zatrudniono
podwykonawce. Sama instalacja stanowita
odrebng budowle poréwnywalng
rozmiarami do $redniej wielkosci

bloku mieszkalnego. Prace powierzone
podwykonawcy miaty obejmowa¢ m.in.
wymiane skorodowanych érub i nakretek.
Poniewaz zatrudnionym $lusarzom nie
udato sie odkreci¢ mocno zapieczonych
$rub, postanowili do ich wymiany uzy¢
szlifierki kgtowe;j.

Kiedy zauwazyli ogien, chwycili

za gasnice. Jednak ich starania okazaty
sie daremne, gdyz pozar rozprzestrzeniat
sie zbyt szybko. Ugasita go dopiero
zaktadowa straz pozarna.

Pozarnik przybyty na pogorzelisko ustalit
przyczyne zdarzenia na podstawie
$ladéw zastanych na miejscu oraz
relacji $wiadkéw. Pozar spowodowaty
spadajgce rozzarzone $cinki $rub,

od ktérych zapality sie specjalnie
profilowane cienkie arkusze wytworzone
z mieszanki opartej na polichlorku winylu.
Czysta forma polimeru PVC kwalifikuje
sie do materiatéw samogasngcych.
Natomiast wszelkie uzyte dodatki,
majqce poprawi¢ wtasciwosci polimeru,
przewaznie zwiekszajq jego palnosé.

Tak tez byto w tej sytuacji. Uzyte arkusze
nie byty tatwopalne, ale uzyta do ich
produkcji mieszanka okazata sie na tyle
podatna na temperature, ze ulegty
zapaleniu. Wybuchowi pozaru sprzyjaty
réwniez ksztatt paneli oraz dobry
dostep do tlenu.

Spalita sie cata instalacja poddawana
konserwacji. Jej odbudowa trwata kilka
miesiecy. Straty liczono w milionach
ztotych.

KALEJDOSKOP ZAGROZEN

Przytoczone sytuacje nie sq czyms$
niecodziennym. Samowolne oddalenie
sie pracownika z miejsca pracy
powoduje przelanie sie setek ton paliwa.
Brak nalezytego zabezpieczenia linii
produkcyjnej podczas wykonywania prac
demontazowych wymusza kilkudniowe
wstrzymanie produkcji. Wadliwie
wykonana lub nieprawidtowo dokrecona
ztqgczka doprowadza do zalania hali
wystawienniczej. Uszkodzenie systemu
spryskiwaczy tadunkiem przewozonym
przez pracownika magazynu doprowadza

do zalania sprzetu elektronicznego
znacznej wartosci...

Codziennie przecietny cztowiek wykonuje
bezwiednie setki drobnych czynnosci, nad
ktérymi przewaznie sie nie zastanawia.
Sq to nieskomplikowane dziatania,
wykonywane automatycznie i cho¢
sktadajg sie czesto na wieksze ciqgi

akgji, zwykle nie wymagajg znacznej
uwagi. Przewaznie nie ma w tym nic
ztego. Problem pojawia sie wtedy,

gdy przyzwyczajenia i rutyna przenoszone
sq W miejsce pracy.

Skala potencjalnych konsekwencji

i szkdd, jakie niosq ze sobg, wydawatoby
sie, prozaiczne czynnosci, jest nie

do oszacowania. Opisane przyktady
dotyczyty jedynie prostych zlecen,
polegajgcych na wykonywaniu
stosunkowo nieskomplikowanych prac,
ale ich konsekwencje mogtyby zachwia¢
stabilnoscig finansowg nawet duzej
firmy. Mowa tylko o tatwo policzalnych
kwestiach pienieznych. A co z brakiem
zaufania ze strony kontrahentow

lub utratq renomy albo dobrego

imienia spotki?

Pytanie brzmi: czy w Swiecie, ktérego
ztozonos$¢ zdaje sie rosng¢ na naszych
oczach, jest miejsce na zastoj

w postrzeganiu zagrozen otaczajgcych
przedsiebiorce? Same przyktady zdarzen
mozna by dtugo mnozy¢, a wniosek od
dawna jest ciggle ten sam: jak zaskakujgco
niewiele trzeba, by doszto do szkody.
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Gtowny Specjalista w Biurze
Likwidacji Szkéd Korporacyjnych,
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UBEZPIECZENIA KOMUNIKACYJNE

BEZPIECZENSTWO FLOT

bez uprzedzen

NICOLAS-JOSEPH CUGNOT JEST UWAZANY ZA OJCA PIERWSZEGO POJAZDU
MECHANICZNEGO NAPEDZANEGO PARA. FRANCUSKI KONSTRUKTOR NIE
ZDAWAL SOBIE SPRAWY, ZE PONAD 200 LAT OD PREMIERY JEGO WYNALAZKU
OBSLUGA POJAZDU NIE BEDZIE WYMAGAEA... OBECNOSCI KIEROWCY.

Tekst: Tomasz Tkaczyk

ewolucyjne rozwigzanie
testowane jest
obecnie w USA, ciggle
jednak bezpieczna
jazda samochodem zalezy przede
wszystkim od jego stanu technicznego
i umiejetnosci kierowcy. Wokot
bezpieczenstwa aut flotowych i ich
uzytkownikéw narosto wiele mitow,
z ktorymi musimy mierzy¢ sie na co dzien.

PRZEPIS NA ZYCIE

Na poczqtek siegnijmy do art. 3 ustawy
Prawo o ruchu drogowym: ,,Uczestnik
ruchu i inna osoba znajdujgca sie

na drodze sq obowigzani zachowa¢
ostroznos$¢ albo gdy ustawa tego
wymaga - szczegoélng ostroznos¢, unikac
wszelkiego dziatania, ktére mogtoby
spowodowac zagrozenie bezpieczenstwa
lub porzgdku ruchu drogowego, ruch ten
utrudnic¢ albo w zwigzku z ruchem zaktoci¢
spokdj lub porzgdek publiczny oraz narazi¢
kogokolwiek na szkode. Przez dziatanie
rozumie sie réwniez zaniechanie”. Warto
zwroci¢ uwage na stowo ,,zaniechanie”,
ktére padto w ostatnim zdaniu. Dotyczy
ono przede wszystkim kierowcéw, ktoérzy
swiadomie lekcewazq i tamiq przepisy
wynikajgce z Kodeksu drogowego,
narazajgc tym samym siebie i innych

na utrate zdrowia lub zycia. Uzytkownicy
aut firmowych biorg udziat w co trzecim
wypadku drogowym i sqg sprawcami

co drugiej kolizji. Najczestsze przyczyny
to - wedtug policyjnych statystyk

- znaczne przekroczenie predkosci, brak
reakcji na zmienne warunki pogodowe
oraz wymuszanie pierwszenstwa
przejazdu na drodze.

Nieco mniejszymi przewinieniami
sq rozmowy telefoniczne

prowadzone bez uzywania zestawéw
gtosnomowigcych, brak wtgczonych
Swiatet mijania czy niezapiecie paséw
bezpieczenstwa. To ostatnie kierowcy
czesto ttumaczq tym, ze przez pasy nie
mogliby szybko opusci¢ samochodu

w razie pozaru. Mit ten obalajg dane:
tylko 0,5 proc. wypadkéw drogowych
jest zwigzanych z pozarem pojazdu.
Wielu kierowcow (zwtaszcza pojazdow
ciezarowych) wychodzi z zatozenia,

ze po miescie i na krétkich trasach jezdzi
sie wolno, wiec w razie wypadku nic

im sie nie stanie. Po co wiec zapina¢
pasy? Prawa fizyki sq nieubtagane. Jesli
samochdd jedzie z predkoscig 50 km/h,
przy zderzeniu ciato kierowcy jest
wyrzucane z siedzenia z sitq 1 t. Przy
uderzeniu w state elementy samochodu
skutki mogq by¢ $miertelne, réwniez dla
pasazera siedzqcego z przodu.

Inng kwestiq jest korzystanie podczas
jazdy z telefonéw komorkowych.
Niektérzy administratorzy flot nie chcg
wyposaza¢ aut firmowych w zestawy
gtosnomowigce, bo uwazajg, ze kierowcy
za bardzo skoncentrujg sie na rozmowach
prywatnych zamiast na prowadzeniu
samochodu. Fakty sq jednak takie,

ze pracownicy i tak rozmawiajqg lub

piszq SMS-y jednq rekq, prowadzgc
jednoczesnie samochéd. A wéwczas nie
ma mowy o tym, by mogli dostatecznie
uwaznie kontrolowa¢ sytuacje na drodze.
Jesli wydarzy sie co$ nieoczekiwanego,
trudno im bedzie wykona¢ sprawny

i udany manewr rozpedzonym autem.

Stosowanie i konsekwentne
egzekwowanie odpowiednich zapiséw
w polityce flotowej, zwanej czesto
regulaminem uzytkowania pojazdow
stuzbowych, moze znaczgco podnie$¢

Swiadomos¢ kierowcow w zakresie
bezpieczenstwa na drodze. Obowigzkiem
zarzqgdzajgcego parkiem samochodowym
jest tworzenie procedur, ktére
uwzgledniajg najczestsze zagrozenia

dla bezpieczenstwa pojazdéw oraz ich
uzytkownikow.

KIEROWCA MILE WIDZIANY...

Z kilkuletnim do$wiadczeniem, powyzej

25. roku zycia, regularnie uczestniczqcy

w ruchu drogowym i... najlepiej mezczyzna.
Z takimi oczekiwaniami najczesciej mozna
sie zetkng¢ w ogtoszeniach prasowych

czy internetowych. Czy kobiety faktycznie
czesciej powodujg kolizje lub wypadki
drogowe? Baba za kierownicq - oto jeszcze
jeden stereotyp. tatwo go obali¢ za
pomocgq statystyk Polskiej Izby Motoryzacji.
Panie o wiele rzadziej niz panowie tamig
przepisy. Nawet 59 proc. kobiet nigdy(lub
bardzo rzadko) nie przekracza dozwolonej
predkosci (do ograniczen predkosci stosuje
sie natomiast tylko 45 proc. panéw),

35 proc. kobiet nigdy nie przekracza

linii ciggtej, a 45 proc. nie wymusza
pierwszenstwa. Wéréd panow te

wskazniki wynoszq odpowiednio 27 proc.

i 40 proc. Nie powinny wiec dziwi¢ dane
Komendy Gtéwnej Policji, ktéra ogtosita, ze
w 2012 r. kobiety byty sprawcami 20 proc.
wszystkich wypadkéw na polskich drogach.
To pozostawia 75,7 proc. wypadkéw
spowodowanych przez pte¢ brzydkq

(w 4,3 proc. przypadkéw nie okreslono,

kto byt sprawcq).

Mimo ze perspektywy znalezienia pracy
w branzy transportowej, logistycznej,
komunikacyjnej sq niezte, rekrutacja
kierowcow - zwtaszcza w transporcie
miedzynarodowym - ciggle

przysparza menedzerom > >

risk focus oblicza ryzyka 2/2013
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Zrédto: Komisja Europejska

flotowym niemato ktopotu. Firmy
potrafiq kusi¢ kierowcow lepszymi
zarobkami, nowoczesnymi pojazdami
czy atrakcyjnymi warunkami pracy,

co powoduje duzq rotacje oséb w tej
branzy. Flotowcy mierzq sie z problemem
znalezienia odpowiedzialnego,
bezszkodowego i rzetelnego pracownika.
Najczesciej zatrudnia sie osoby polecone
przez bardziej doswiadczonych, zaufanych
pracownikéw. Okres prébny trwa
przewaznie bardzo krétko i obejmuje
przejazdy w charakterze zmiennikéow
kierowcoéw, zapoznawanie sie z trasami,
obstugq auta i specyfikq pracy.

Nalezy jednak pamieta¢, ze posiadanie
uprawnien do prowadzenia danej
jednostki mechanicznej nie daje
gwarancji, ze kandydat ma odpowiednie
predyspozycje czy pozqdane umiejetnosci.
O tych niestety pracodawcy dowiadujq

sie dopiero po rozpoczeciu wspotpracy.
Bagatelizowanie weryfikacji umiejetnosci
kierowcow w zakresie bezpiecznego
uczestnictwa w ruchu drogowym moze
dla floty oznacza¢ bardzo wysokie koszty
ekonomiczne, kadrowe, moralne lub
wizerunkowe. Dlatego coraz czesciej siega
sie po narzedzia sprawdzajqce przysztych
kierowcoéw w zakresie znajomosci

budowy auta oraz jego uzytkowania.

risk focus oblicza ryzyka 2/2013

Wzorowym dziataniem jest organizowanie
testéw drogowych dla przysztych
pracownikéw. Réwniez tych, dla ktérych
auto bedzie codziennym narzedziem
pracy (przejazdy z punktu A do punktu B).
Wspomniane testy mozna organizowa¢
przy wspoétpracy z instruktorami

z lokalnych osrodkéw jazdy,
wykwalifikowanymi egzaminatorami

lub osobami zarzqdzajgcymi pojazdami,
posiadajgcymi duze doswiadczenie

i wiedze.

W przypadku pojazdéw
wielkogabarytowych szczegélng

uwage nalezy zwrdci¢ na umiejetnos¢
prawidtowego ruszania i wtgczania sie

do ruchu, a takze skrecania, cofania

i parkowania, sygnalizowania manewréw

i zachowania odlegtosci od pojazdéw
poprzedzajqcych. Cofanie i parkowanie aut
wydajgq sie kluczowe. Bardzo duzo szkéd
powstaje wtasnie podczas wykonywania
tych manewréw w miastach o duzym
natezeniu ruchu, z matq liczbg miejsc
parkingowych, wgskimi ulicami i drogami
jednokierunkowymi. Kierowcy muszg wiec
dysponowa¢ wysokimi umiejetnosciami,
chtodnq gtowq oraz wyczuciem odlegtosci,
aby nie naraza¢ pracodawcéw na koszty
zwigzane z naprawg samochodoéw

i przestojami w pracy.

SAMOCHOD S£tUZBOWY, NAJLEPSZY
WOZ TERENOWY...

Faktem jest, ze samochéd stuzbowy

to narzedzie pracy, ale zarazem duza
warto$¢ dodana dla pracownika.

Polski rynek na przestrzeni ostatnich
kilku lat odnotowuje znaczny wzrost
liczby pojazdéw zapewnianych
pracownikowi przez pracodawce.
Mozna zatozy¢, ze taki trend bedzie

sie utrzymywat. Czy pracownik,

ktéry otrzymuje do dyspozycji
samochdéd, bedzie o niego nalezycie
dbat, nie narazajgc swojego
pracodawcy na dodatkowe koszty
zwiqzane z nadmierng eksploatacjg

i uszkodzeniami? Wielu kierowcow
wychodzi z zatozenia, ze samochéd
stuzbowy to pojazd, ktéry ,,sam sie
tankuje, sam naprawia,”, a koszty z tym
zwiqzane sq przeciez wliczone w ryzyko
jego uzytkowania. Dlatego nie trzeba
sie martwi¢, gdzie sie go parkuje i jak sie
z niego korzysta...

Wyobrazmy sobie, ze posiadamy

flote 200 pojazdow. Kazdy z nich jest
eksploatowany nadmiernie i nieostroznie.
W ciggu roku rosng koszty eksploatacji do
kwoty rzedu 2-3 tys. zt, poniewaz nalezy
wymienia¢ szybciej zuzywajqce sie opony,
uktady hamulcowe, elementy zawieszenia,

Fot.: STU Ergo Hestia SA



nie wspominajgc o nadmiernym zuzyciu
paliwa lub drobnych uszkodzeniach
blacharsko-lakierniczych. Jak temu
przeciwdziata¢? Jednym z programéw
prewencyjnych jest system

motywacyjny. Moze on obejmowa¢

np. mozliwos¢ pierwokupu pojazdu
stuzbowego przez jego uzytkownika

po wycofaniu auta z floty firmowe;.

Jest to jedna z najprostszych, ale

tez najskuteczniejszych metod.

Co moze lepiej przekona¢ kierowce,

by jezdzit samochodem ostroznie,

niz perspektywa, ze kiedys$ auto bedzie
naleze¢ do niego? Mozna réwniez
prowadzi¢ wewnqgtrzfirmowy ranking
kierowcéw, promujgcy wtasciwe postawy.
Kto jezdzi najlepiej i najostrozniej,
zostanie nagrodzony wymiang pojazdu
na nowy lub wyzszej klasy czy z lepszym
wyposazeniem. Zamiennie mozna tez
zastosowa¢ nagrody finansowe wyptacane
miesiecznie, kwartalnie lub raz w roku.
Nie nalezy zapomina¢ o drugiej stronie
systemu motywacyjnego, ktéry obok
nagroéd za rozwazng i bezpieczng
eksploatacje powinien zawiera¢ taryfikator
kar dla kierowcéw nieroztropnie
korzystajgcych z przydzielonego im mienia
firmowego. Tu takze mamy do wyboru
kilka narzedzi. Mozna zastosowac takie
kary jak udziat wtasny w finansowaniu
napraw, utrata premii czy potencjalnych
nagroéd, otrzymanie auta nizszej klasy,
degradacja stanowiska pracy albo

utrata mozliwosci korzystania z pojazdu
do celéw prywatnych. To oczywiscie

tylko wybrane przyktady.

Mozna sobie zada¢ pytanie o to, co jest
bardziej skuteczne: nagrody czy kary.
Ot6z i w tym przypadku warto zastosowa¢
ztoty $rodek, pozwalajgcy na elastycznos¢
i dopasowanie srodkéw do charakteru
kierowcow - i tych mniej chetnych

do wspétpracy, i tych, ktérzy lubiq
wspotzawodnictwo czy doceniajg wage
korzysci, jakie mogqg odnies¢ dzieki trosce
o stuzbowe auto.

BYC JAK ROBERT KUBICA

Okoto 80 proc. polskich kierowcéw uwaza,
ze jezdzi dobrze lub bardzo dobrze. Wsréd
nich nie brakuje kierowcéw pojazdéw
flotowych. Wielu z nich oczami wyobrazni
widzi sie w mistrzostwach swiata
Formuty 1, najbardziej prestizowych
zawodach na $wiecie, w ktérych catkiem
niedawno startowat Robert Kubica.
Swoich sit prébujq na polskich torach,
przesuwajgc wskazéwki predkosciomierzy
w nieosiggalng dla spowalniaczy jazdy
strone. tatwo wiec odpowiedzie¢

na pytanie, co jest najczestszq przyczynq
wypadkéw w Polsce. Pod wzgledem

liczby ofiar $miertelnych na milion
mieszkancéw - wedtug danych Komisji
Europejskiej za 2012 r. - nasz kraj plasuje

UBEZPIECZENIA KOMUNIKACYJNE

sie w $cistej czotowce tego niechlubnego
rankingu (dane na wykresie). Wyprzedzajq
nas jedynie Litwini i Rumuni. Statystyki
dowodzgq, ze nasi kierowcy jezdzq szybko

i brawurowo, zbyt pewni wtasnych
umiejetnosci, co z kolei prowadzi

do ciezkich wypadkéw, w ktérych

ging inni uczestnicy ruchu drogowego
albo postronne osoby.

Problem za szybkiej jazdy nie omija
oczywiscie firm. W przypadku pojazdéw
ciezarowych dziataniem prewencyjnym
moze by¢ montaz ogranicznikow
predkosci. W samochodach osobowych
batem na rajdowe zapedy kierowcow jest
monitorowanie przejazdéw za pomocg
systemu GPS oraz wprowadzanie dziatan
motywujgcych i przemawiajgcych

do rozsqdku. Coraz czesciej zdarza sie,

ze administratorzy flot korzystajq z wiedzy
i doswiadczenia szkét bezpiecznej jazdy,
co przektada sie na wiekszq $wiadomosé¢,
wyzsze umiejetnosci i bezpieczniejsze
zachowanie pracownikow.

Eksperci prowadzqgcy zajecia doskonalgce
technike jazdy wskazujq na trzy
podstawowe btedy popetniane przez
uzytkownikéw pojazdéw mechanicznych.
Sqg nimi: nieprawidtowa ocena sytuacji,
btedna decyzja i styl prowadzenia
pojazdu. Zaawansowane ¢wiczenia
moggq skorygowa¢ btedne nawyki

nabyte jeszcze podczas kurséw

prawa jazdy. Podstawowe zajecia
obejmujq przejazdy po sliskim, mokrym
torze (na podobienstwo trudnych,
zaskakujgcych warunkéw wystepujgcych
na drodze), manewrowania na zakretach
z luzno zamocowanymi tylnymi

kotami, préby wyprowadzenia

auta z niekontrolowanego poslizgu

czy operowanie hamulcem.

Niektorzy flotowcy podchodzg

dos¢ sceptycznie do szkolen
teoretyczno-praktycznych z udziatem
wtasnych kierowcéw. Czes¢ z nich uwaza,
ze takie zajecia jeszcze bardziej umocnig
pracownikéw w przekonaniu o wielkim
talencie do prowadzenia pojazdéw.

W odpowiedzi warto przytoczy¢
wypowiedz jednego z uzytkownikéw
auta firmowego na temat uczestnictwa
w szkoleniu bezpiecznej jazdy.

»,Uwazatem sie za doskonatego
kierowce, zanim po raz pierwszy

nie skorzystatem z mozliwosci
sprawdzenia swoich umiejetnosci

w warunkach kontrolowanego poslizgu
pojazdu oraz wykonywaniu innych,
niespodziewanych manewréw. Okazato
sie, ze moje wyobrazenie i posiadana
teoria nijak sie nie majq do faktycznie
posiadanej wiedzy i umiejetnosci. Opisze
jedno z ¢wiczen weryfikujgcych moje
mylne zatozenie o wtasnej doskonatosci.

Pusta ptyta lotniska, na jej srodku
przygotowana tzw. ptyta poslizgowa
majqca imitowa¢ zachowanie pojazdu
na mokrej nawierzchni. Na jej $rodku
ustawiono przeszkode, ktérg nalezy
oming¢, zachowujqc wtasciwy tor jazdy.
Rozpedzam pojazd do predkosci 80 km/h.
Przeciez bardzo czesto jezdzimy wtasnie
z takq predkosciq poza miastem. Bytem
w petni przygotowany i odpowiednio
skoncentrowany. Wiedziatem,

co powinienem zrobi¢, aby oming¢
przeszkode. Mimo to zostata ona
zmieciona z powierzchni lotniska, a po
probie jej ominiecia pojazd wykonat kilka
obrotéw wokot wtasnej osi i znalazt sie
okoto 10 m z lewej strony teoretycznie
wykreslonego pasa ruchu. Na szczeécie
kazda kolejna préba byta juz znacznie
lepsza, az w koricu po ktéryms
¢wiczeniu udato sie bezbtednie oming¢
przeszkode i pozosta¢ z pojazdem

w pasie ruchu. Wyobrazmy sobie

zatem, ze do podobnej sytuacji

dochodzi nieoczekiwanie na drodze,

a my nie mamy ani wystarczajgcych
umiejetnosci, ani doswiadczenia...”

Tomasz Tkaczyk

Hestia Loss Control, specjalista
ds. oceny ryzyka, zajmuje sie
zagadnieniami bezpieczenstwa
flot pojazddw. Z wyksztatcenia
inzynier, absolwent Wydziatu
Mechanicznego Politechniki
Gdaniskiej. W Grupie Ergo Hestia
od 2006 .

tomasz.tkaczyk@ergohestia.pl
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NA WEASNE RYZYKO

6. 0GOLNOPOLSKA

NAMIERZ KONFERENCJA

MIESIECZNIKA
ATEST

ZAGROZENIE,
zmniejsz ryzyko

Jak unikng¢ btedow w ocenie ryzyka? Identyfikacja zagrozen bedzie tematem
przewodnim konferencji organizowanej przez redakcje miesigcznika , Atest”.

Nie mozna oszacowa¢ ryzyka bez kompleksowej, pogtebionej analizy
potencjalnych zagrozen - fizycznych, chemicznych, biologicznych

i psychospotecznych. Istnieje wiele metod ich identyfikacji i pomiaru

- o wszystkich opowiedzq eksperci zaproszeni do udziatu w konferencji
»ldentyfikacja zagrozen jako podstawa oceny ryzyka”. To szésta z kolei
ogolnopolska konferencja organizowana przez magazyn ,Atest” - organizatorzy
zacheceni pozytywnym odzewem po poprzedniej edycji postawili na rozwoéj
formuty wydarzenia: zaplanowano wiecej ekspertéw, rozszerzony zakres
tematyczny udzielanych przez nich porad. Na konferencji zostang oméwione
takie zagadnienia jak: metody identyfikacji ryzyka, zagrozenia na stanowiskach
pracy w branzy budowlanej, zagrozenia zwiqzane z uzytkowaniem wyposazenia,
zagrozenia elektromagnetyczne, metody doboru $rodkéw ochrony
indywidualnej, btedy medyczne, zagrozenia w $wietle dyrektywy SAVESO II

i SAVESO III, identyfikacja zagrozen i ocena ryzyka w przemysle chemicznym.
Konferencja odbedzie sie w dniach 13-15 listopada w Krakowie.

6. Ogolnopolska Konferencja Miesiecznika , Atest”
- ,Identyfikacja jako podstawa zagrozei ryzyka”, 13-15.11.2013
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Jerzy Podlewski,

Zombie
atakuja!
Zarzadzanie
ryzykiem

PO prostu

ZOMBIE
ATAKUJA!

ZARZADZANIE RYZYKIEM
Po prostu

.h'll
LTochyba jecng z najciekawssych ksghek 0 problemach

Farzgdrania, nis tylko rezykiem, w Polsce |
Fecasir b ey Rasgs Ry amres

JERZY PODLEWSKI

Ryzykonomia

Jaki apetyt na ryzyko miat
Czerwony Kapturek? Dlaczego
firmy bankrutujg, a ich
menedzerowie nie piszg o tym
ksigzek? Czy rownouprawnienie
zwieksza ryzyko w biznesie? Jak
profesjonalnie przygotowac

sie na nadejscie zywych trupow?

To tylko niektére z wielu

zaskakujgcych pytan, na ktére
odpowiedzi mozna znalez¢ w ksigzce
»Zombie atakujq! Zarzgdzanie
ryzykiem po prostu”. Autor w niezwykle
prosty, zrozumiaty i czesto zabawny
sposéb wyjasnia réznorodne aspekty
zwiqzane z zarzqdzaniem ryzykiem

i zachowaniem ciggtosci dziatania.

To pozycja polecana wszystkim tym,
ktoérzy szukajg sposobéw na radzenie
sobie z ryzykiem wszechobecnym

w biznesieizyciu prywatnym. To ksigzka
o zarzqdzaniu ryzykiem... po prostu.

Fot.: materiaty promocyjne
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Bezpieczna jazda:

Podroz zapieta na ostatni guzik!

Po co uzywac paséw bezpieczenstwa?

Przy czotowym zderzeniu niezapiety pasazer siedzqcy z tytu, moze przetamac oparcie przedniego fotela i zmiazdzy¢ osobe na nim siedzqcq.
Jadgc 50 km/h w chwili zderzenia z nieruchomq przeszkodq ,,masa zderzeniowa” pasazera wzrasta 50 razy!

Jak sie zabezpieczy¢?

[ ) -
Zanim ruszysz upewnij
G sie, ze wszyscy
pasazerowie
zapieli pasy

krawedz zagtéwka rozmieszczenie
siegata przynajmniej przedmiotow
czubka gtowy w bagazniku

Pamietaj aby gérna Q Zadbaj o odpowiednie

60.,

az tylu pasazerow nie zaplno pGSOW

bezpieczenstwa na tylnych siedzeniach,

mimo ze sq tak samo narazeni na powazne
obrazenia jak siedzqcy z przodu.

Ponadto niezapiety pasazer na tylnej
kanapie stanowi duze zagrozenie

dla podrézujgcych z przodu.

Najczestsze urazy po wypadku —=
bez zapietych paséw

Zwieksz bezpieczenstwo swoje oraz pasazerow!

Pamietaj o prawidtowym zapieciu paséw
bezpieczenstwa. Powinny:

ptasko przylegac do ciata
opinac biodra jak najnizej w stosunku
do brzucha

przebiega¢ nad srodkiem barku,
bez tendencji do zsuwania sie z ramienia

Nie ktadz ciezkich przedmiotow

(np. torby) na siedzeniu pasazera

- w razie wypadku czujniki identyfikujg
ciezar na fotelu i mogq uruchomic
poduszke powietrzng pasazera

Nie ktadz parasola lub innych
przedmiotow na tylnej potce - w chwili
zderzenia polecq do przodu stanowigc
$miertelne zagrozenie dla pasazerow.

Wyobraz sobie - jeste$ kierowcq,
a za Tobg siedzi ston...

Przy 50 km/h w chwili
zderzenia ,masa
zderzeniowa” pasazera

wzrasta rozyl

i~

Poduszka powietrzna zabezpiecza ciato i gtowe kierowcy przed
urazami TYLKO w przypadku stosowania pasow bezpieczenstwa

Najciezsze

bagaze

przesun

jak najblizej
é oparcia tylnej

kanapy g

Zadbaj o odpowiednie
rozmieszczenie
przedmiotow w bagazniku

Zapnij pasy,
unikniesz mandatu!

0d 1991 r. obowiqzek zapinania paséw
obowigzuje rowniez na tylnych siedzeniach
oraz wszystkich rodzajach drég

10 O { tyle zaptaci kierowca
Z za niezapiecie pasow
bezpieczenstwa. Tyle samo zaptacimy

przewozqc pasazeréw bez zapietych
pasow.

15 O { taki mandat otrzymaijg
Z przewozqcy dzieci poza

fotelikiem ochronnym lub w foteliku,

ale tytem do kierunku jazdy na przednim

siedzeniu pojazdu wyposazonego

w aktywnq poduszke powietrzng
dla pasazera.

00
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Audyt ryzyka

* ogien i inne zdarzenia losowe

* uszkodzenia maszyn i urzqdzen
* ryzyko utraty zysku

* OC za produkt

* OC za szkody $rodowiskowe

* bezpieczenstwo flot pojazdow

) Wycena wartosci
Hestia Loss Control majqtku do celow

ubezpieczeniowych
* budynki i budowle

* maszyny i urzqgdzenia

Doradztwo

* koncepcje zabezpieczen budynkow
i urzgdzen

* plany zachowania ciggtosci dziatania

* plany wycofywania produktu z rynku

Szkolenia i warsztaty
* zarzqdzanie ryzykiem
* ocena wybranych kategorii ryzyk

* przedsiewziecia prewencyjne

Ergo Hestia
Jestem pewien

mfolinic: 801 107 107

koszt potgczenia wg taryfy operatora

www.ergohestia.pl




