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Drodzy Czytelnicy!

ytania czterolatkéw zazwyczaj sa trudne lub... jeszcze
trudniejsze. Dzieci poznaja $wiat, dlatego ciagle pytaja —
o wszystko. Wiekszo$¢ rodzicow pewnie styszata od swoich pociech
pytania typu , Dlaczego niebo jest niebieskie?” albo ,Dlaczego stoni
jest wiekszy od myszy?”. Jest w tym jakas logika, z ktorej skorzystat
m.in. japonski wynalazca i przemystowiec Sakichi Toyoda.

Stworzyt on naukowa metode swhy, ktéra pozwala na wykrywanie
przyczyn problemoéw i ich skuteczne rozwigzywanie. Metoda zostata
szybko udoskonalona i wdrozona z duzym sukcesem w koncernie
motoryzacyjnym Toyota. Nalezy powiela¢ dobre wzorce i praktyki,
dlatego zdecydowalismy sie, na wykorzystanie analizy swhy

w niniejszym wydaniu magazynu ,Risk Focus”.

Oczywiscie nie porywamy sie na wyjasnianie mechanizmow

$wiata zagdnym wiedzy maluchom. Poza jednym ,boskim” tematem
koncentrujemy sie raczej na bardziej przyziemnych kwestiach
zwiazanych z ryzykiem, takich jak lanie wody, poduszki powietrzne
czy hakerzy na poczcie. Mam nadzieje, Ze spedza Panstwo mito czas
przy lekturze naszej publikacji. Dlaczego? A dlaczego nie?
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Z KRAJU

— Zlamany zakaz

Kierowca pojazdu ciezarowego, przewozac inny
ciggnik siodlowy na naczepie, zablokowat sie podczas
pokonywania przejazdu kolejowego w okolicy
Opola. Nisko zawieszona naczepa zatrzymala sie na
torowisku. Maszynista pociaggu Pendolino relacji
Wroclaw Gléwny - Warszawa Wschodnia, pomimo
zainicjowanego hamowania, uderzyl w zablokowany
samochod.

Skutkiem uderzenia byto uszkodzenie przodu kabiny pociagu, na-
tomiast ciezarowka wraz z zaladunkiem zostata rozerwana na pot.
18 0s0b podroézujacych Pendolino odniosto obrazenia, w tym 7 ciez-
ko poszkodowanych trafito do szpitala. W toku $ledztwa okazato
sie, ze kierujacy ciezaréwka zlekcewazyt znajdujacy sie przed prze-
jazdem znak zakazu jazdy pojazdow ciezarowych powyzej 5 t.

— Zadecyduje komendant

Calos¢ pieniedzy, placonych obowigzkowo przez
zaklady ubezpieczen na ochrone przeciwpozarowa,
bedzie przekazywana do Komendanta Glownego
Panstwowej Strazy Pozarnej - tak stanowi
uchwalona w sejmie nowelizacja ustawy o ochronie
przeciwpozarowej.

Zaktady ubezpieczen sa zobowiazane do przekazywania na cele
zwiazane z ochrong przeciwpozarowa 10 proc. sumy wptywow
uzyskanych z tytutu ubezpieczenia od ognia. Obecnie potowa tej
kwoty jest przekazywana Komendantowi Gtéwnemu Panstwo-
wej Strazy Pozarnej, reszta — Zarzadowi Glownemu Zwiazku
Ochotniczych Strazy Pozarnych Rzeczypospolitej Polskiej. No-
welizacja stanowi, zZe wszystkie $rodki beda trafiaty do Komen-
danta Gtéwnego PSP, ktory nastepnie przekaze 50 proc. strazy
ochotniczej, a 50 proc. na jednostki ochrony pozarowej, czyli
m.in. zakltadowe straze pozarne, zakladowe stuzby ratownicze,
gminng zawodowa straz pozarng, terenowa stuzbe ratownicza.
Zgodnie ze znowelizowang ustawa minister wlasciwy do spraw
wewnetrznych okresli w drodze rozporzadzenia sposéb i tryb
rozdziatu srodkow, ,majac na wzgledzie zapewnienie skuteczne-
go funkcjonowania jednostek ochrony przeciwpozarowej”.
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Z KRAJU

— Zar6w nie obyl sie
bez pozaru

Zniszczenia wskutek pozaru objely 5 tys. m* hali,
w ktorej produkuje sie izolacje techniczne ze
spienionych tworzyw sztucznych. Do zdarzenia
doszlo w Zarowie, na terenie Walbrzyskiej Strefy
Ekonomicznej. Nikt z pracownikéw nie zostal
poszkodowany, aw wyniku sprawnie przeprowadzonej
akcji gasniczej udalo sie¢ uratowaé¢ dwie trzecie
zakladu.

Ogromne kieby dymu wydobywajace sie¢ z hali produkcyjnej mo-
gty $wiadczy¢ o duzej skali zniszczen. Wedtug oficera prasowe-
go Komendy Powiatowej Policji zrodlem zadymienia byto urza-
dzenie do recyklingu. Prawdopodobnie palily si¢ plastikowe
rury izolacyjne znajdujace sie w maszynie. Przyczyny pozaru sa
nieznane.

fot.: Tomasz Wroblewski/Polska Press/East News, TurkStream, Adobe Stock

ZE SWIATA

— Duzy przemysl,
mniejsze
zanieczyszczenie?

Silnie uprzemystowione Lanzhou do niedawna bylo
jednym z najbardziej zanieczyszczonych chinskich
miast. Mieszkancy zartowali, Ze stolica prowingji
Gansu jest niewidoczna na zdjeciach satelitarnych
Z uwagi na gestos¢ zanieczyszczen.

Urzednicy miejscy podjeli szereg dziatan ograniczajacych ge-
sto$¢ wskaznikéw PM,, i PM, ; (mieszaniny czastek zawieszonych
w powietrzu, bedacych polaczeniem substancji organicznych
i nieorganicznych). Praca urzednikéw do$é szybko przynio-
sta rezultaty. Widocznos¢ biekitu nieba poprawita sie o ponad
20 proc. w poréwnaniu z rokiem wcze$niejszym. Jednym z pod-
stawowych dzialan bylo ograniczenie zuzycia wegla. Zmniej-
szono je z poziomu 10 mln t do 6 mln t (0 40 proc.). Szczeg6lna
uwage zwrocono takze na to, czy jako czynnik grzewczy nie jest
stosowany gorszy rodzaj wegla lub drewna. Nad wykrywaniem
nieprawidlowosci czuwa liczny zespo6t nadzorcéw odpowiedzial-
nych za poszczegdlne obszary na terenie miasta. Kontrola ob-
jefa takze panstwowe firmy petrochemiczne. Poza natozeniem
surowych kar urzednicy zazadali od zaktadéw, aby przeprosity...
mieszkancow. Truciciele musza wiec mie¢ sie na bacznosci.

— Turecki Potok

i

Rosyjski Gazprom rozpoczal budowe morskiego
odcinka gazociagu Turecki Potok (Turkish Stream),
ktdry pobiegnie po dnie Morza Czarnego z Rosji do
europejskiej czesci Turcji. Druga nitka gazociagu
Gazprom bedzie dostarczal gaz do krajow potudniowej
Europy.

Przepustowos$¢ obu nitek szacowana jest na 15,75 mld m3 gazu
rocznie. Koszty projektu wyznaczono wczesniej na 11,4 mld euro.
Do utozenia na dnie morskim obu nitek gazociggu zostanie wy-
korzystany najwiekszy na $wiecie statek przeznaczony m.in. do
uktadania rurociggéw podmorskich - Pioneering Spirit. Dtugos¢
odcinka ladowego w Turcji ma wynosi¢ okoto 180 km.

RISK CAFE
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— Phishing w modzie

CERT Polska opublikowal coroczny raport,
z ktorego wynika, Ze cyberprzestepcy najchetniej
atakowali nieswiadome ofiary za pomoca phishingu.
Podszywanie si¢ pod osoby lub instytucje w celu
wyludzenia danych lub kradziezy tozsamosci okazuje
sie numerem jeden naliscie cyberprzestepstw, aliczba
ich zgloszen w 2016 roku przekroczyla 700 tys.
Glownym celem atakow hakerskich pozostaje kradziez pienie-
dzy. Sposobdw na ich ,pozyskanie” jest wiele. Przyktadem moze
by¢ stworzenie witryny banku przypominajacej oryginalna stro-
ne logowania do konta. Dane, ktdére s3 wprowadzone podczas
logowania, trafiaja do cyberprzestepcow. Podobnie dzieje sie
w przypadku klientéw korzystajacych z bankowos$ci mobilnej.
Ciagle stabo zabezpieczone urzadzenia mobilne s3 niezwykle
podatne na ataki ze strony wirtualnych ztodziei.

— Czy roboty
beda strajkowaty?

Postep w komputeryzacji, robotyce i rozwdj sztucznej
inteligencji s3 w ostatnich latach coraz szybsze
i wdzieraja sie do coraz nowych dziedzin Zycia
i przemystu. W tym drugim przypadku méwi sie juz
nawet o ,czwartej rewolucji przemystowej”.
Przedsiebiorstwa, dla poprawy efektywnosci produkeji i ciecia
kosztéw, wymieniaja zywych pracownikéw na roboty oraz inte-
ligentne systemy nadzoru i kontroli. Czy jednak menedzerowie
w fabrykach zastanawiajg sie nad idacymi za tym diametralnymi
zmianami w ryzyku prowadzenia dziatalnosci? Przeciez z jed-
nej strony pojawiaja sie nowe waskie gardta, rosnie wptyw awarii
czysto mechanicznych czy skutkéow btedéw w oprogramowaniu
,zatogi”. Z drugiej za$ trzeba wzia¢ pod uwage choéby potencjal-
nie wzmozone ryzyko strajkdw i zamieszek wzniecanych przez
zwalnianych z pracy ludzi. A moze pomoca w diagnozowaniu
przynajmniej czesci z tych zagrozen byloby siegniecie do opi-
séw problemow, z jakimi borykali sie przedsigbiorcy juz 200 lat
temu, kiedy maszyny parowe wypieraty ludzkie rece z rynku pra-
cy. Wszak historia kotem sie toczy...




Na zdjeciu: Tryskacz econaqua Minimax (fot. Minimax Polska)
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Dlaczego lanie
wody moze by¢
skuteczne?

Grzegorz Damps, Pawet Szajkowski

Wiekszosci z nas ,lanie wody” kojarzy sie z obszerng wypowiedzia
mowcy, pozbawiona konkretow. Zupetnie inaczej jest w przypadku
statych zabezpieczen gasniczych, ktérych zadaniem jest la¢ wode
krotko, ale efektywnie. Woda jako srodek gasniczy wystepuje

w wielu urzadzeniach przeciwpozarowych, a jej podstawowym
zadaniem jest ugasi¢ potencjalny pozar.

ZANIM POLEJEMY WODE

Zapewne niejednokrotnie zastanawialismy sie,
bez czego nie mogliby$my przezy¢ na pustyni.
Czes¢ z nas pomysli o karcie kredytowej lub do-
stepie do Internetu, ktére w dzisiejszych cza-
sach sa niezbedne. Jednak moze warto pomysleé
o czyms bardziej przyziemnym, bedacym jed-
nym z gtéwnych zywiotéw?

Mozna przyjac, ze okoto 70 proc. powierzch-
ni Ziemi zajmuje woda. Gtéwnie znajduje sie
w oceanach (okoto 96 proc.). Wiekszos¢ wod
stodkich wystepuje w postaci polarnych czap lo-
dowych, lodowcdw gorskich i pokrywy $nieznej.

Woda to lekko niebieska (w niewielkich ilo-
$ciach wydaje sie bezbarwna), bezzapachowa
ciecz, wystepujaca w trzech stanach skupie-
nia: ciektym, lotnym, jako para, oraz statym,
w postacilodu lub $niegu. Zachodzace pomiedzy
nimi przemiany to topnienie, krzepniecie, pa-
rowanie, skraplanie, sublimacja i resublimacja.

Temperatury dwoch najbardziej rozpoznawal-
nych przemian, topnienia oraz wrzenia - przy
ci$nieniu 1 atmosfery - wynosza 0°C oraz 100°C.
Czy kazdy z nas wie, czym jest wrzenie? Wielu
pewnie odpowie, ze to stan, kiedy woda osiaga
temperature 100°C. Warto dodac¢, ze jest to pa-
rowanie w calej objetosci cieczy przy statej tem-
peraturze (przy ustalonym ci$nieniu).

Do podstawowych $rodkéw gasniczych moze-
my zaliczyé: wode, piany gasnicze, proszki gasni-
cze oraz gazowe $rodki gasnicze. Ze wzgledu na
swoje wlasciwosci, jak rowniez dostepnosc oraz
cene woda, jest najbardziej znanym s$rodkiem
gasniczym wykorzystywanym zar6wno w insta-
lacjach hydrantowych, jak i tryskaczowych czy
zraszaczowych. Uzyta podczas pozaru, ma na
celu przerwanie palenia, odprowadzenie ciepta
oraz ograniczenie dostepu powietrza do ptona-
cego przedmiotu. Woda charakteryzuje sie wy-
sokim cieptem parowania oraz duza pojemnoscia
cieplng, z czego wynikaja jej dobre wlasciwosci
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Pompownia instalacji
tryskaczowej
(fot. Minimax Polska).

chtodzace. Mozna przyjaé, ze z kazdego litra od-
parowanej wody powstaje okoto 1700 litréw pary,
co powoduje obnizenie stezenia tlenu, ktory pod-
trzymuje proces spalania. Pomimo wymienio-
nych powyzej wlasciwosci gasniczych istnieje
mozliwo$¢ zmiany wlasciwosci fizycznych wody
dzieki dodaniu do niej odpowiednich dodatkow.
Mozna uzyska¢ tzw. wode metna poprzez doda-
nie do niej tlenkéw niklu lub cynku. Powyzszy
zabieg zwieksza mozliwo$¢ pochtaniania ciepta
przez omawiane medium gasnicze. Dodatkowo,
aby obnizy¢ opory przepltywu podczas przetta-
czania wody na znaczne odlegtosci, mozna do-
zowaé¢ odpowiednie polimery. W celu poprawy
wlasciwosci wody w zakresie gaszenia materia-
16w hydrofobowych mozna do niej doda¢ srodki
zwilzajace. Woda rozptywa sie po powierzchni
plonacego elementu, przywierajac cienka war-
stwa, utrudnia dalsze rozprzestrzenianie pozaru.
Istotnym efektem gasniczym jest rowniez dziata-
nie mechaniczne wody wprowadzonej do ognia
pod duzym ci$nieniem.

Poza wspomnianymi zaletami woda ma réwniez
wady. Moze wchodzi¢ w reakcje chemiczne z me-
talami alkalicznymi (np. z sodem, magnezem).
Powstaty w reakcji produkt, ktérym jest woddr,
moze tworzy¢ z tlenem znajdujacym sie w po-
wietrzu mieszanine wybuchowa. Podczas reakeji
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chemicznych moze wydzieli¢ sie rowniez znacz-
na ilo$¢ ciepta. W przypadku spalania sie w wy-
sokiej temperaturze metali moze doj$¢ do roz-
ktadu czasteczek wody i powstania atmosfery
wybuchowej. Woda nie mozna réwniez gasic¢ cie-
czy palnych lzejszych od wody, nierozpuszczaja-
cych sie w niej. W przypadku uzycia omawiane-
go srodka gasniczego istnieje ryzyko, ze wskutek
parowania wody nastapi rozprysk palacej sie cie-
czy poza obszar, w ktorym sie znajduje. Dodatko-
wo nalezy pamietaé¢ o ograniczeniu stosowania
wody w poblizu urzadzen elektrycznych.

WODA W INSTALACJACH GASNICZYCH
W obiektach galerii handlowych, magazynach,
chtodniach, zaktadach przemystowych, w kto-
rych istotna jest mozliwo$¢ ograniczenia akeji
gasniczej i dostep do strefy pozaru, doskonale
sprawdzaja sie wodne systemy gasnicze.

Glowne state wodne instalacje gasnicze to:
+ instalacje tryskaczowe,

+ instalacje zraszaczowe,

+ instalacje pianowe,

+ instalacje mglty wodnej.

INSTALACJE TRYSKACZOWE
Instalacje tryskaczowe to stale urzadze-
nia gasnicze przeznaczone do wykrywania

fot.: arch. autora, Minimax Polska

i zwalczania pozaréow w poczatkowej fazie oraz
zapobiegajace ich rozprzestrzenianiu sie. Gtow-
na zaleta tryskaczy jest selektywne dziatanie,
pozwalajace na ograniczenie akeji gasniczej tyl-
ko do miejsca wystapienia pozaru, co wiaze sie
ze zredukowaniem strat spowodowanych dzia-
faniem wody. Sq niezawodne, bezpieczne i sto-
sunkowo tatwe w eksploatacji.

W zaleznosci od panujacej w pomieszczeniu
temperatury stosuje sie rozne systemy urzadzen
tryskaczowych. Systemy wodne - jezeli tempe-
ratura w pomieszczeniu nie spada ponizej +4°C;
do pomieszczen narazonych na spadek tempe-
ratury przeznaczone sa systemy powietrzne.

Kluczowym elementem systemu gasniczego
jest tryskacz, przez ktéry wyptywa woda. Wy-
lot z tryskacza najczesciej jest blokowany szkla-
na amputka, ktéra wypetnia ciecz i pecherzyk
powietrzny. Podczas pozaru wydzielajace sie
cieplo powoduje zwiekszenie cisnienia w am-
putkach tryskaczy, co skutkuje rozsadzeniem
elementu i uruchomieniem gaszenia. Otwieraja
sie tylko tryskacze znajdujace si¢ bezposrednio
w strefie pozaru, co minimalizuje zakres szkdd
spowodowanych dziataniem wody oraz spad-
kiem ci$nienia w calej instalacji. System pracuje
do momentu recznego wylaczenia pomp przez
straz pozarna.

INSTALACJE ZRASZACZOWE

Instalacje zraszaczowe stosowane sg do zabez-
pieczania budynkdéw oraz chtodzenia obiektow
i urzadzen technologicznych. Zraszacze mon-
tuje sie gtownie w rafineriach, zbiornikach cie-
czy palnych, transformatorach zlokalizowanych
na wolnym powietrzu, urzadzeniach wydobyw-
czych, tunelach kablowych, zaktadach przerdb-
ki drewna, hangarach dla samolotow itp.

Instalacja moze by¢ uruchamiana recznie lub
automatycznie, z wykorzystaniem systemu sy-
gnalizacji pozaru.

Gaszenie odbywa sie poprzez wchioniecie cie-
pta, schlodzenie ptongcego materiatu oraz od-
ciecie tlenu za pomoca wytwarzajacej sie pary
wodnej.

INSTALACJE PIANOWE

Pianowe instalacje gasnicze znajduja szerokie
zastosowanie przy gaszeniu pozaréw substan-
cji statych oraz ciektych. W wyniku dodania do
strumienia wody $cisle okreslonej, statej pro-
centowej ilosci $rodka pianotworczego otrzy-
mujemy bardzo skuteczne narzedzie do walki
z ogniem. Dzialanie gasnicze piany polega na
pokryciu warstwa izolujaca powierzchni ptona-
cego materiatu i odcieciu dostepu powietrza.

Piane wykorzystuje sie do dzialan o réznym
charakterze, a w zwiazku z tym potrzebne sa
roznorodne cechy piany. W zaleznosci od licz-
by spienienia (stosunku objetosci piany do ilo-
$ci wodnego roztworu srodka pianotworczego,

MAJATEK

Tryskacze w instalacji regalowej
chronia przed pozarem magazynowane towary.

Do gaszenia mglq Wodl‘lq uzywa sie do 90 proc. mniej wody
niz w systemach tryskaczowych lub zraszaczowych.



Probne uruchomienie
stalej instalacji gasniczej
na piane lekka.
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zuzytego do wytworzenia piany) rozrézniamy

trzy rodzaje pian gasniczych:

+ piana ciezka (o liczbie spienienia do 20),

+ piana srednia (o liczbie spienienia od 20 do
200),

+ piana lekka (o liczbie spienienia powyzej 200).

Na podstawie powyzszego podzialu mozna wy-

roznic trzy rodzaje statych instalacji pianowych:

+ instalacje gasnicze na piane lekka - wyso-
ki wspotczynnik spienienia pozwala w kil-
ka minut wypetni¢ piana nawet bardzo duze
pomieszczenia hal produkeyjnych czy maga-
zynowych. Zapewnia to bardzo szybka i sku-
teczna ochrone przeciwpozarowg;

+ instalacje gasnicze na piane $rednig - znaj-
duja zastosowanie przy ochronie magazynow
cieczy palnych, gdzie pozar moze wystgapic na
niewielkiej wysokosci od posadzki. Generato-
ry piany zamontowane pod stropem pokry-
waja piana armature przesylowa cieczy oraz
rozlang ciecz, tworzac bariere oddzielajaca
ciecz od dostepu powietrza i izolujac ogniska
ognia;

+ instalacje gasnicze na piane ciezka - stosowa-
ne sa do gaszenia ptonacych cieczy, takich jak
paliwa ptynne i rozpuszczalniki. Piana o ni-
skim wspoétczynniku spienienia, rozlewajac
sie na powierzchni ptonacej cieczy, obniza jej
temperature oraz tworzy cienki film, tym sa-
mym uniemozliwia parowanie oraz ograni-
cza dostep tlenu, co skutecznie opanowuje
i w konsekwencji thumi ogien.

GASZENIE MGLA WODNA

Instalacja gasnicza montowana jest gléwnie
w obiektach hotelowych, budynkach zabyt-
kowych, galeriach sztuki, obiektach uzytecz-
nosci publicznej oraz w przemysle. System do
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gaszenia wykorzystuje mgte wodna, ktdra opa-
nowuje pozar poprzez schtadzanie przestrzeni
oraz lokalnie zobojetnia atmosfere (wypierajac
tlen). Istota sukcesu gaszenia jest odpowied-
nio dobrana wielko$¢ kropelek wody oraz ich
energia kinetyczna. Do gaszenia uzywa sie do
90 proc. mniej wody niz w systemach tryskaczo-
wych lub zraszaczowych.

WLASCIWY PROJEKT - POLOWA SUKCESU
Projektowanie instalacji tryskaczowej zalezy
od wielu czynnikéw, ktére determinujg para-
metry ochrony tryskaczowej. Nalezy uwzgled-
ni¢ m.in. rodzaj budynku, mienia oraz sposob
sktadowania towarow. Bledne zatozenia na tym
etapie moga spowodowac, ze projektowane za-
bezpieczenie w przysztosci nie speini swojej
funkcji. Zasadniczo wymagana wydajnos¢ in-
stalacji tryskaczowych nalezy w catosci obliczy¢
hydraulicznie.

Btedy, ktore moga powsta¢ podczas projekto-
wania i wykonywania instalacji przeciwpozaro-
wych, mozna podzieli¢ na dwie grupy. Naleza do
nich btedy, ktore sa stwierdzane w fazie projek-
towania oraz bledy stwierdzone podczas wyko-
nania instalacji przeciwpozarowej i po nim.

W przypadku instalacji statych urzadzen gasni-

czych najczestsze btedy to:

+ nieprawidtowy wybor zagrozenia pozarowego,

+ wybieranie najtanszych lub najlatwiejszych
w instalacji elementéw z réznych norm
(m.in. VdS, NFPA, FM lub PN-EN), w wyni-
ku czego istnieje wysokie prawdopodobien-
stwo zawodno$ci dzialania takich urzadzen
gasniczych,

* w dokumentacji projektowej brakuje cze-
sto waznych dodatkowych informacji, ktore

fot.: arch. autora

PRZYCZYNY BLEDOW W DZIALANIU TRYSKACZY
Statystyki opracowane w USA na podstawie danych z pozaréw zanotowanych w latach 2007-2011
Zrédto wykresu: U.S. EXPERIENCE WITH SPRINKLERS, JOHN R. HALL, JR., June 2013

17%

SYSTEM ODLACZONY RECZNA USZKODZENIE
PRZED WYBUCHEM INTERWENCJA KOMPONENTU
POZARU W SYSTEMIE
OCHRONY

moga mie¢ negatywny wplyw na skutecznos¢
instalacji tryskaczowych, np. dotyczacych in-
stalacji oddymiajacych,

+ btedne rozmieszczenie tryskaczy w odniesie-
niu do powierzchni chronionych.

Nieprawidlowosci w stadium wykonania wy-

nikaja z blednego projektu oraz braku odpo-

wiednich kwalifikacji personelu montazowego.

Podczas realizacji bardzo wazny jest nadzdr in-

westorski. Do najczesciej wystepujacych btedow

wykonawczych, na przykladzie instalacji tryska-
czowych, nalezg:

+ nieprawidtowy montaz tryskaczy,

+ zaklocenia w prawidlowym rozktadzie wody
z tryskaczy wskutek przeszkod,

+ pomalowanie lub uszkodzenie tryskaczy,

+ przekroczone odleglosci tryskaczy od stropu
lub $cian,

+ nieprawidtowe zachowanie odlegto$ci moco-
wan rurociagow tryskaczowych,

+ przekroczenie wysokosci sktadowania lub
minimalnej odlegtosci sktadowanego towaru
od tryskaczy,

+ brak ochrony tryskaczowej w regatach lub ca-
tych obszarach.

DOBRY WYKONAWCA

= SPRAWNE LANIE WODY

Instalacje przeciwpozarowe moga by¢ tylko tak
pewne, jak pewny jest wykonawca. Jesli w sytuacji
kryzysowej zawioda, nie da si¢ naprawi¢ wcze-
$niej popetnionych btedéw. Renomowane firmy
montazowe kiada nacisk na state doskonalenie
i podnoszenie kwalifikacji inzynieréw, techni-
kéw i monterdw. Podpisanie umowy z firma bez
dos$wiadczenia i specjalistycznych szkolen moze
skutkowa¢ kosztownymi konsekwencjami.

Montaz instalacji przeciwpozarowych powinien
by¢ wykonany przez znana na rynku firme ma-
jaca odpowiednia wiedze oraz do$wiadczenie.
Tylko wyboér firm posiadajacych odpowiednie

5% 1%

BRAK NIEODPOWIEDNI
KONSERWACJI SYSTEM OCHRONY
PRZECIWPOZAROWEJ

POZOSTALE

certyfikaty (np. VdS) moze zagwarantowad, ze
instalacja przeciwpozarowa zostanie wykonana
zgodnie z normami, wedtug przyjetych standar-
déw. Niestety, na rynku mozna dostrzec liczne
btedy popetniane podczas montazu przez firmy
nieposiadajace odpowiedniej wiedzy na temat
instalowanych systemow.

WODA W GOTOWOSCI

Serwis oraz przeglady instalacji przeciwpoza-
rowych powinny by¢ prowadzone przez firmy
posiadajace odpowiednie kwalifikacje oraz do-
$wiadczenie w zakresie instalacji przeciwpoza-
rowych. Wszelkie dzialania prowadzone przy
omawianych instalacjach powinny by¢ wykony-
wane zgodnie z wytycznymi producenta.

Kazdorazowy przeglad powinien zosta¢ potwier-
dzony pisemnym raportem, w ktérym wskazuje
sie stan instalacji oraz jej przydatno$¢ do uzy-
cia. Wedtug rozporzadzenia MSWiA w sprawie
ochrony przeciwpozarowej budynkow, innych
obiektéw i terendw urzadzenia przeciwpozaro-
we powinny by¢ poddawane przegladom tech-
nicznym i czynno$ciom konserwacyjnym wedtug
stosownych norm, dokumentacji techniczno-ru-
chowych oraz instrukeji obstugi, opracowanych
przez ich producentow. Przeglady techniczne
i czynnosci konserwacyjne powinny by¢ przepro-
wadzone w okresach ustalonych przez producen-
ta urzadzenia, jednak nie rzadziej niz raz w roku.

Niewatpliwie omawiane systemy (tryskaczowe,
zraszaczowe, mglowe) sa najlepszymi dostep-
nymi technicznymi zabezpieczeniami obiek-
tu przed pozarem. Nalezy mie¢ jednak $wia-
domos¢, ze nawet najlepsze zabezpieczenie
wykonane przez znang i ceniong firme na pod-
stawie projektu przygotowanego zgodnie ze
znang $wiatowa norma, nie wyeliminuje catko-
wicie ryzyka pozaru, a jedynie moze je zmniej-
szy¢, nie dopuszczajac do rozprzestrzenienia sie
ptomieni po catym chronionym obiekcie. q

MAJATEK

Grzegorz Damps
Specjalista ds. Oceny Ryzyka

w Hestia Loss Control, zajmuje sie
zagadnieniami ryzyka ogniowego,
utraty zysku, uszkodzenia maszyn
i urzgdzen oraz zarzgdzaniem
ciggtoscia dziatania.

Absolwent Wydziatu Budownictwa
Wodnego i Inzynierii Srodowiska
oraz International Welding Engineer
na Wydziale Mechanicznym
Politechniki Gdanskiej.

W Grupie ERGO Hestia od 2013 r.
grzegorz.damps@ergohestia.pl

Pawel Szajkowski
Specjalista ds. Oceny Ryzyka

w Hestia Loss Control, zajmuje sie
zagadnieniami ryzyka majatkowego
oraz utraty zysku.

Inzynier, absolwent Wydziatu
Chemicznego Politechniki
Gdanskiej, w Grupie ERGO Hestia
od 2013 r.
pawel.szajkowski@ergohestia.pl
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Dlaczego partnerz
moga zawiesc?

Piotr Koralewski

Partnerzy biznesowi, podwykonawcy, ustugodawcy, wspétpracownicy - bez nich trudno
prowadzi¢ dziatalno$¢ gospodarcza. Towarzysza przedsiebiorcom na etapie budowy
zakladu i podczas jego eksploatacji, dostarczaja surowce, wykonuja rézne czynnosci.
Czy jednak korzystanie z ich ustug jest bezpieczne?

fot.: Adobe Stock

NIELATWA WSPOLPRACA

Trudno w dzisiejszych czasach wyobrazi¢ so-
bie przedsiebiorce, ktdry nie korzysta z ustug
partnerow biznesowych. Bywa, ze bez nich
prowadzenie produkcji lub $wiadczenie ustug
jest po prostu niemozliwe - stanowia niezbed-
ny element w procesie prowadzonym przez
gtéwnego wykonawce lub producenta, wyko-
nuja czes¢ prac, zapewniajg surowce, towary
i pracownikoéw, dokonuja napraw i konserwa-
cji. Wybor podwykonawcow jest zazwyczaj
podyktowany szeregiem kryteriow, w tym ich
doswiadczeniem, zakresem i ceng oferowa-
nych ustug, mozliwosciami i czasem wyko-
nania przez nich pracy. Angazujac podwyko-
nawce, przedsiebiorca nie zawsze jednak jest
$wiadomy wielko$ci szkod, ktore moze spo-
wodowa¢ wybrany partner. Najczestsza przy-
czyna problemow jest zwykta nieuwaga, brak
starannosci, wady materiatlowe. W niniej-
szym artykule przedstawiam przykiady ta-
kich zdarzen.

ODPOWIEDZIALNOSC CYWILNA

CZY MOZNA BEZPIECZNIE BUDOWAC

Z PODWYKONAWCAMI?

Proces budowlany praktycznie na kazdym eta-
pie jest prowadzony przy udziale profesjonalnych
firm, ktore $wiadcza ustugi dla inwestora i gene-
ralnego wykonawcy. Kazdy z zaangazowanych
podmiotéw moze popetni¢ btad, ktory skompli-
kuje prace budowlane, spowoduje opdznienie
prac, wygeneruje dodatkowe koszty, a czasem
doprowadzi do zniszczenia cze$ci wznoszonego
obiektu. Kontrola przeprowadzana na poszcze-
golnych etapach budowy nie zawsze eliminuje
ryzyko powstania szkdd, ktérych przyczyna lezy
po stronie partneréw generalnego wykonawcy
lub inwestora. Wykonawca pewnej inwestycji za-
mowit beton konstrukeyjny do budowy $cian. Po
kilku dniach od zakonczenia betonowania $cia-
ny piwnicy, w celu skontrolowania parametrow
dostarczonego betonu, pobrat jego probki z wy-
konanej konstrukeji. Okazato sie, ze dostarczo-
ny beton nie odpowiada klasie zamoéwionego ma-
terialu - parametry wytrzymato$ci na $ciskanie
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byly nizsze niz zadeklarowane przez dostawce
przy zamowieniu. Podjeto decyzje o dogrzaniu
betonu w celu poprawienia warunkéw dojrze-
wania i osiggniecia przez ten element parame-
trow  wytrzymato$ciowych umozliwiajacych
jego uzytkowanie bez koniecznosci wyburzenia.
Ostatecznie, na podstawie probek pobranych do
badan i ich wynikéw, po 57 dniach od betonowa-
nia osiggnieto wynik wlasciwy dla zaprojektowa-
nej klasy wytrzymatosciowej betonu. Wykonana
juz konstrukcje z wadliwego materiatu zacho-
wano, bez koniecznosci jej rozbiorki i ponowne-
go wykonania - jednak wykonawca poniost koszt
wszystkich dodatkowych czynnosci.

Na budowie zdarza sieg, ze podwykonawca uszka-
dza czes¢ konstrukeji wykonanej wezesniej przez
innego wykonawce - co obrazuja ponizsze przy-
ktady. W pierwszym wykonawca przebudowy-
wat sie¢ kanalizacyjna. Po wykonaniu kanaliza-
cji jeden z podwykonawcow, odpowiedzialny za
element kanalizacji deszczowej, przewiercit sie
do uprzednio wykonanej konstrukcji, co spo-
wodowato jej uszkodzenie. W innym przypadku
w trakcie inwestycji ktadziono kable linii elektro-
energetycznej. Podczas sondowania gruntu, nie-
zbednego do wykonania $ciany oporowej, pod-
wykonawca przebit uprzednio potozony kabel.

Kazdy z zaangazowanych
podmiotow moze popetnic

btad, ktory skomplikuje

prace budowlane, spowoduje
opoznienie prac, wygeneruje
dodatkowe koszty, a czasem
doprowadzi do zniszczenia czesci
wznoszonego obiektu.

W niektorych sytuacjach niedbalstwo podwy-
konawcy moze skutkowaé ogromnymi szko-
dami. Na budowie jednej z autostrad general-
ny wykonawca prowadzit prace przy budowie
obiektow mostowych. Pewnej nocy na jednym
z nich sptonety kompletne deskowania i ruszto-
wania - most byt juz przygotowany do betono-
wania. Poczatkowo podejrzewano, ze przyczyna
pozaru byto podpalenie. Po doktadnej analizie
pogorzeliska stwierdzono jednak, ze pozar po-
wstat od wadliwego przedtuzacza stosowanego

oblicza ryzyka — Nr 2/2017 (35)

do zasilania szlifierki przez jednego z podwyko-
nawcéw. Uzycie niespetniajacej jakichkolwiek
norm ,samorobki” spowodowato szkode o war-
tosci ponad 100 tys. z}.

KTO 1 KIEDY POPELNIL BLAD?

Skutki niektdérych btedéw popetnionych przez
wykonawcéw sa natychmiastowe. W takich
przypadkach inwestor od razu nabiera pew-
nosci, ze wybrany przez niego partner wyko-
nat swoja prace zle. W ponizszym przyktadzie

fot.: Adobe Stock

przedsiebiorca zlecit specjalistycznej firmie wy-
konanie fundamentéw i montaz uzywanych si-
towni wiatrowych. W montazu rotora na wiezy
sitowni wiatrowej wykonawca zastosowat zuraw
podnoszacy i pionujacy. W trakcie podnosze-
nia rotora do gory, w ostatniej fazie pionowania,
pracownicy ustyszeli zgrzyty oraz zauwazyli,
ze lina nie przesuwa sie ptynnie. Gdy rotor byt
juz prawie spionowany, rozerwaly sie elemen-
ty mocujace. Wirnik spadt z wysokosci 25 m
i ulegt zniszczeniu. Po analizie stwierdzono, ze

ODPOWIEDZIALNOSC CYWILNA

bezposrednia przyczyna upadku rotora byto ro-
zerwanie jego uchwytu. Ten zostat wykonany
u zewnetrznego dostawcy na zamowienie firmy
montujacej, zgodnie z jej wytycznymi. W zamo-
wieniu wskazano, Zze uchwyt ma podnie$¢ cigzar
okoto 46 t, jednak podczas realizacji zlecenia
nie wykonano obliczert wytrzymatosciowych
tego elementu ani analizy kinematycznej piono-
wania. Zastosowano zaczep sztywny, odpowied-
ni dla naprezen rozciagajacych, bez uwzgled-
nienia sil ztoZzonych i momentu zginajacego.

Na budowie zdarza sie,
ze podwykonawca uszkadza czes¢
konstrukcji wykonanej wczesniej
przez innego wykonawce.
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Skutki niektorych
btedow popelnionych
przez wykonawcow sa
natychmiastowe.

W takich przypadkach inwestor od
razu nabiera pewnosci, ze wybrany
przez niego partner wykonat swoja
prace Zle.

W miare postepu pionowania wzrastato dzia-
fanie sit ztozonych, w tym sity zginajacej, i po
przekroczeniu progu wytrzymatosci nastapito
najpierw zgiecie ucha, tapniecie i nastepnie jego
rozerwanie. W ten sposob wykonawca, niepra-
widlowo dobrawszy uchwyt, spowodowat szko-
de na kwote prawie 0,5 mln zt.

Poza bledami, ktdre ujawniajq sie juz na etapie
budowy, zdarzaja sie sytuacje, gdy inwestor az
do konca inwestycji nie jest $wiadomy wadliwe-
go wykonania prac. Gdy wadliwos$¢ ujawnia sie
dopiero podczas odbioru lub w trakcie eksplo-
atacji, straty i problemy dotykajace wiasciciela
sa naprawde duze. Ponizej przedstawiam przy-
ktady kilku tego typu zdarzen.

Inwestor zlecit budowe zespotu budynkéw, dro-
gi i ogrodzenia. Na poczatku, zgodnie z pro-
jektem, wytyczono i wybudowano ogrodzenie
dziatki. Nastepnie na podstawie projektu wy-
konawca postawit na dziatce cztery hale prze-
mystowe. Po zakonczeniu budowy, podczas
odbiorow, okazato sie, ze pomiedzy wybudowa-
nym ogrodzeniem a budynkiem nie miesci sie
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petnogabarytowa droga pozarowa. Po analizie
podktadu mapowego udowodniono, Ze cala in-
westycja zostata btednie wkreslona w podktad
mapowy do projektowania. Zaprojektowano za-
tem budynek, ktory fizycznie byl przesuniety
o 60 cm. Co gorsza, okazalo sie, ze granice dzia-
tek na podkladzie mapowym tez s nieprawidto-
wo wykreslone. Roznica pomiedzy zaprojekto-
wanym ogrodzeniem a wlaciwg granica dziatki
wynosita kolejne 60 cm. W zwigzku z powyz-
szym odlegto$¢ pomiedzy zaprojektowanym bu-
dynkiemaogrodzeniem zmniejszytasie 0120 cm.
Na szcze$cie nie zachodzita konieczno$é roz-
bidérki budynkéw. Aby doprowadzi¢ do odbioru
obiektow i zredukowa¢ skutki ww. btedow, po-
wtdrnie wytyczono ogrodzenie, zdemontowano
krawezniki drogowe i nawierzchnie, a nastepnie
wybudowano nowe ogrodzenie i droge w prawi-
dlowym miejscu.

W innym przykladzie inwestor zlecil wybudo-
wanie farmy wiatrowej, sktadajacej sie z o$miu
sifowni wiatrowych oraz infrastruktury do
przylaczenia jej do sieci elektroenergetycznej.
Wkrotce po uruchomieniu, w ciggu pdttora

fot.: Adobe Stock
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miesigca wystapily trzy awarie glowic kablo-
wych linii kablowej 110 kV taczacej farme z linig
napowietrzng. Po ogledzinach stwierdzono prze-
bicia w gtowicach oraz zniszczenia powierzchni
kabla wskutek dziatania tuku elektrycznego. Po
doktadnej analizie ustalono, ze przyczyna szko-
dy byt wadliwy montaz glowic przez wykonawce.
Stwierdzono brak warstwy przewodzacej miedzy
ekranem na izolacji kabla a elementem w korpu-
sie gtowicy, co powodowalo, Ze obszar ten byt na-
razony na dziatanie powierzchniowych wytado-
wan niezupelnych, ktére prowadzilty do szybkiej
degradacji izolacji i przebicia. W wyniku awarii
i przestoju farmy wiatrowej inwestor utracit zysk
w wysokosci ponad 2,5 mln zt.

WIECEJ SZKODY NIZ POZYTKU...

(SZKODY PODCZAS NAPRAWY)

W wielu przypadkach niezbedne jest skorzystanie
z zewnetrznych firm w celu naprawienia awarii
maszyn lub usterek obiektéow budowlanych. Pra-
cownicy zakladéw remontowych takze stanowia
zagrozenie i moga powodowac szkody o znacznie
wiekszej wartoéci niz to, co mieli naprawi¢. Poniz-
sze przyklady rzeczywistych sytuacji dowodza, ze

liczba szkod spowodowanych przy okazji remontu
jest praktycznie nieograniczona.

Wiasciciel budynku wielomieszkaniowego zo-
stal powiadomiony przez mieszkancow o wy-
cieku wody na klatce schodowej. Identyfikacje
miejsca nieszczelnosci i naprawe instalacji zle-
cit firmie remontowej. Aby uzyska¢ dostep do
instalacji, niezbedny byt demontaz kamienno-
-szklanej okladziny $ciany. W trakcie tych czyn-
nosci pracownicy firmy wykonujacej remont
przypadkowo rozbili lustro stanowiagce czesé¢
elewacji. Koszt jego wymiany byt niewiele niz-
szy niz koszt remontu instalacji.

Firma handlowa uzytkowatla czes$¢ hali maga-
zynowej na podstawie umowy najmu zawartej
z wlascicielem budynku. W hali przechowy-
wata srodki obrotowe w postaci sprzetu RTV,
gtéwnie telewizory. Wiasciciel budynku pod-
jat decyzje o modernizacji instalacji tryskaczo-
wej w budynku. Do jej demontazu zaangazowat
specjalistyczng firme, ktora nastepnie podzleci-
fa cze$¢ prac podwykonawcy. Podczas demon-
tazu z instalacji wydostala sie woda i zalata

ODPOWIEDZIALNOSC CYWILNA
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towar znajdujacy sie w hali. Po analizie zdarze-
nia ustalono, ze bezposrednia przyczyna szko-
dy byto nieotwarcie przez podwykonawce za-
woru napowietrzajacego znajdujacego sie na
koncu rury zasilajacej, co doprowadzito do po-
wstania tzw. korka hydraulicznego i zatrzyma-
nia wody w rurach. Po rozkreceniu rur nastapit
naplyw powietrza do instalacji i jej ,odkorkowa-
nie”, a nastepnie wyptyw wody, ktéry doprowa-
dzit do zalania. Straty przekroczyly 120 tys. zt.

W kolejnym przyktadzie elektrocieptownia zle-
cita zewnetrznej firmie wykonanie planowego
remontu obudowy przesypu przenosnika ta-
$mowego. Prace polegaly m.in. na spawaniu,
cieciu i szlifowaniu elementow przenosnika. Do
odkurzania w miejscu wykonywania tych czyn-
nosci uzywano odkurzacza centralnego, jako
zabezpieczenie przeciwpozarowe zastosowa-
no hydronetke. Po zakonczeniu spawania po-
malowano spawane powierzchnie, a nastepnie
dokonano obchodu miejsca prac - i nie stwier-
dzono niczego niepokojacego. Okoto pot godzi-
ny pozniej zauwazono dym. Straty w mieniu be-
dace wynikiem pozaru zostaly oszacowane na
ponad 5 mln zt. Po analizie zdarzenia ustalono,
ze najprawdopodobniej goracy fragment metalu
(zgorzelina powstala w trakcie spawania) utknat

Prawidiowy wybor podwykonawcy,
precyzyjne okreslenie zakresu

i parametrow jakosciowych
wykonywanych przez niego

prac, szczegotowa umowa

- to niezbedne elementy
ksztaltowania efektywnej
wspolpracy pomiedzy partnerami.
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w warstwie osadu pokrywajacego wewnetrz-
na powierzchnie transportera. Rozgrzana po-
wierzchnia obudowy doprowadzita do zapalenia
osadu pytu weglowego. W trakcie palenia mate-
rial oderwat sie od $cian obudowy i spadt na ta-
$me przenosnika, powodujac zapalenie sie ta-
$my i wegla. Nastepnie pozar rozprzestrzenit sie
na inne urzadzenia. Podwykonawca wskazywat
na czyszczenie powierzchni przenosnika przed
rozpoczeciem prac, jednak usuwanie pozostato-
$ci pytu weglowego prawdopodobnie nie zostato
wykonane idealnie, co ostatecznie doprowadzi-
to do pozaru o wielkich rozmiarach.

O duzym zagrozeniu podczas remontu $wiadczy
kolejny przyktad. Wtasciciel budynku podjat de-
cyzje o wymianie wykladzin w obiekcie i zlecit
wykonanie ustugi profesjonalnemu podmiotowi.
Po zakonczeniu prac w pomieszczeniach, w ktd-
rych wymieniano wyktadzine, wybucht pozar.
Przyczyna bylo zaprdészenie ognia w zwiazku
z uzyciem przez pracownikdéw robot budowla-
nych spawarki do wyktadzin. Okazato sie, ze
po zakonczeniu prac odtaczyli oni zgrzewarke
od zasilania i wlozyli rozgrzane urzadzenie do
plastikowego wiadra, w ktérym znajdowaty sie
skrawki wyktadziny. Wartos¢ strat spowodowa-
nych przez nieostroznego wykonawce przekro-
czyla 400 tys. zt

ZNAMY SIE NIE OD DzIS...

Wspotpraca z firmami wykonujacymi state ustu-
gi na rzecz ubezpieczonych podmiotdéw zazwy-
czaj latami odbywa sie bez problemu. Czasem
jednak przychodzi taki dzien, kiedy uksztatto-
wane przez dlugi czas wzajemne dobre relacje
zostaja wystawione na prébe. Niektore szkody
powodowane przez partneréw sa drobne i zda-
rzaja sie cyklicznie. Do takich zdarzen nale-
za np. uderzenia w elementy ogrodzenia czy
bram przez pojazdy obstugiwane przez dostaw-
cOw lub firmy zajmujace sie wywozem odpaddow.
Zdarzaja sie tez szkody znacznie powazniejsze.

Cze$¢ z nich powstaje w wyniku wadliwej obstu-
gi urzadzen uzytkowanych przez partneréw lub
ich podwykonawcow, tak jak w niniejszym przy-
padku. Wiasciciel zurawia wiezowego wynajat
go firmie prowadzacej prace budowlane. Dzwig
byt obstugiwany na budowie przez podwykonaw-
ce - firme Obstuga Zurawi. Pewnego dnia, pod-
czas huraganowego wiatru, dzwig sie przewro-
cit. Urzadzenie zostato calkowicie zniszczone.
Po analizie zdarzenia stwierdzono, ze przyczy-
na szkody, poza silnym wiatrem, bylo pozosta-
wienie po zakonczeniu pracy blokady obrotu wy-
siegnika. Zgodnie z obowiazujacymi przepisami
w trakcie silnych wiatrow blokada powinna by¢
zwolniona. Zablokowany wysiegnik nie mogt sie
swobodnie obracac i stawial znaczny opor sile
huraganu, co doprowadzilo do przewrdcenia
dzwigu. Niefrasobliwo$¢ operatora sprzetu spo-
wodowata szkody na ponad 700 tys. zi.

W innym przypadku zaktad przemystowy wy-
korzystywal do obstugi wozkéw widlowych

pracownikéw zatrudnionych przez agencje pra-
cy tymczasowej. Pracownicy byli przeszkoleni
i posiadali stosowne uprawnienia do kierowania
wozkami jezdniowymi podnos$nikowymi. Pew-
nego dnia pracownik, wiozac woézkiem towar,
przez nieuwage ztamat zakaz wjazdu i wjechat
pod obudowe przenosnika tasmowego. Mimo ze
znat dobrze zaktad (pracowal w nim ponad pot
roku), tego dnia skrocit sobie droge, co miato fa-
talne konsekwencje. Uszkodzenia wozka okaza-
ly sie na tyle powazne, ze przeznaczono go do
kasacji. Warto$¢ szkody wyrzadzonej przez pra-
cownika tymczasowego przekroczyta 100 tys. zi.

CO MI SPRZEDALES?

Wspotpraca pomiedzy zakladem produkeyj-
nym a dostawcami surowcow trwa czesto wiele
lat. Przez ten czas wypracowywane sg jej zasady,
jak rowniez klaruja sie oczekiwania co do para-
metrow jakosciowych surowca. Moze sie jednak
zdarzy¢, ze dostarczony zostanie wadliwy su-
rowiec, ktory bedzie przyczyna szkody, tak jak
w ponizszych dwdch przyktadach.

Pracownicy przedsiebiorstwa zajmujacego sie
produkcja aluminiowych stopéw odlewniczych
jak co dzien przystapili do pracy. Do produkeji
uzywany byt m.in. ztom aluminiowy dostarcza-
ny do zaktadu przez stalych dostawcow. Ztom
po przywiezieniu jest kierowany do kruszarki,
ktdra rozdrabnia go za pomoca systemu miot-
kéw zainstalowanych na rotorze. Rozdrobnio-
ny materiat jest transportowany tasmociagiem
na przeno$nik, a nastepnie podlega separa-
cji. W trakcie normalnej pracy doszto do wybu-
chu wewnatrz kruszarki. Maszyna zatrzymata
sie automatycznie i uruchomit si¢ system prze-
ciwpozarowy. Wedlug opinii powotanego w tej
sprawie eksperta z zakresu pozarnictwa mialy
w tym przypadku miejsce dwa wybuchy. Naj-
pierw doszto do wybuchu nieustalonego mate-
rialu wewnatrz komory rozdrabniajacej pracuja-
cej kruszarki, co spowodowato rozpylenie pytow
aluminiowych. Pyty osadzity si¢ na powierzchni
roznych elementéw w pomieszczeniu, nastapit
ich nagty zapton oraz wybuch powstatej miesza-
niny pytowo-powietrznej. Gwattowny przyrost
cisnienia w dalszej kolejnosci spowodowatl od-
ksztatcenia oraz uszkodzenia $cian i dachu hali
przemystowej. W wyniku wybuchu uszkodze-
niu ulegta kruszarka stuzaca do rozdrabniania
ztomu aluminiowego oraz hala przemystowa;
faczna warto$é¢ szkody przekroczyta 600 tys. zi.

Inny przypadek zostat szczegoétowo opisa-
ny w ,Risk Focusie” w 2007 r. (nr 3). Ubezpie-
czony zaklad prowadzit ustugi w zakresie ob-
robki galwanicznej, do neutralizacji $ciekdw
wykorzystywat kwas solny o stezeniu 33 proc.
Do zaktadu przywieziono nowa dostawe kwa-
su. Podczas przepompowywania go z pojemni-
ka do zbiornika technologicznego znajdujace-
go sie w pomieszczeniu neutralizatora $ciekdw
galwanicznych obstuga zauwazyla, ze wydo-
bywa sie czerwono-brunatny gaz. Opary szyb-
ko dostaty sie do ubezpieczonych urzadzen

i spowodowaty natychmiastowa powierzchnio-
wa korozje wszystkich niezabezpieczonych cze-
$ci metalowych. Przeanalizowawszy przyczyny
zjawiska, stwierdzono, ze przyczyna zdarzenia
byt dostarczony przez hurtownie kwas solny za-
nieczyszczony kwasem azotowym.

JAK WSPOLPRACOWAC?

Powyzsze przyklady pokazuja tylko drobna, wy-
brana cze$¢ szkod, ktore zostaly spowodowane
przez partnerdw. Z przedstawionych opiséw wy-
nika, ze od rzetelnosci pracy partnera bizneso-
wego w wielu przypadkach uzaleznione sg suk-
ces lub porazka przedsiebiorstwa. Prawidlowy
wybor podwykonawcy, precyzyjne okreslenie
zakresu i parametrow jakosciowych wykony-
wanych przez niego prac, szczegétowa umowa
- to niezbedne elementy ksztattowania efek-
tywnej wspotpracy pomiedzy partnerami. Przy
zleceniu partnerowi okreslonych czynnosci nie-
zbedne jest takze biezace kontrolowanie proce-
su ich wykonywania oraz jako$ci dostarczanych
produktéw lub ustug. Wybdér wykonawcow prac,
tak jak wspotpraca z nimi, jest w niektorych
przypadkach uregulowana przepisami prawa.
Przyktadowo przy wykonywaniu prac niebez-
piecznych pod wzgledem pozarowym obowia-
zujace przepisy (Rozporzadzenie MSWiA z dn.
7 czerwca 2010 I. w sprawie ochrony przeciw-
pozarowej budynkow, innych obiektow bu-
dowlanych i terenéw) nakiadaja na wilasciciela,
zarzadce lub uzytkownika obiektu szereg obo-
wiazkéw, w tym zapewnienie wykonywania
prac wylacznie przez osoby do tego upowaznio-
ne, posiadajace odpowiednie kwalifikacje. Na
mocy ww. przepisow zleceniobiorca musi by¢
zaznajomiony z zagrozeniami pozarowymi wy-
stepujacymi w rejonie wykonywania prac oraz
z przedsiewzieciami majacymi na celu niedo-
puszczenie do powstania pozaru lub wybuchu.
Ponadto wiasciciel, zarzadca lub uzytkownik
obiektu musi wyznaczy¢ osoby odpowiedzialne
za odpowiednie przygotowanie miejsca pracy, za
przebieg oraz zabezpieczenie miejsca po zakon-
czeniu pracy. Obowiazki dotycza zatem zarow-
no zleceniobiorcy, jak i wykonawcy prac. Przy
wyborze podmiotu do wykonania okreslonych
prac niezbedne jest tez ustalenie zakresu umo-
wy ubezpieczenia odpowiedzialnosci cywilnej
partnera. Sprawdzenie, czy podwykonawca po-
siada polise OC dostosowana do prowadzonej
przez niego dziatalnosci i z adekwatnymi suma-
mi gwarancyjnymi, ktére wystarcza na pokrycie
ewentualnych szkéd, powinno byé¢ istotnym ele-
mentem wyboru partnera. Nie tylko wykonaw-
ca prac lub dostawca produktéw powinien mie¢
ubezpieczenie. Zleceniodawca takze powinien
posiadac taki program ubezpieczeniowy, ktory
zapewni refundacje strat wyrzadzonych przez
partneréw. Konieczne jest ubezpieczenie za-
rowno nieruchomosci, mienia ruchomego, kon-
traktu budowlanego, jak i utraty zysku. Prawdo-
podobienistwo powstania szkody spowodowanej
przez partnerow jest zawsze - i takie szkody
beda sie zdarza¢. Prawidtowe ubezpieczenie po-
zwoli jednak zminimalizowa¢ ich skutki. 9
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Dlaczego Stworca

nie odpowiada
za sile wyzszqa?

Jacek Woronkiewicz

Zywioty, jako sita niszczycielska i tworcza zarazem, towarzysza

$wiatu od zarania dziejow.

(:ztery podstawowe zywioly wystepujace
w przyrodzie: woda, ziemia, ogienl i powie-
trze, niosa ryzyko powstania szkod, ktore sa
utrapieniem ludzkosci. Cztowiek i jego dobra ma-
terialne egzystuja wiec nieustannie w obliczu ryzy-
ka, ktore materializuje sie wraz z dzialaniem rze-
czonych sit natury. Nie nalezy przy tym zapomina¢
o dzialalnosci cztowieka. Sila niszczycielska nie jest
bowiem wytacznie zywiot jako taki. Owszem, po-
trafi on zniszczy¢ ludzkie zycie i majatek, ale dzia-
fania lub zaniechania czlowieka takze s czynni-
kiem sprawczym szkod. Zatem te dwa czynniki:
zywioly i czlowiek, stwarzaja najwieksze ryzyko
i zagrozenie dla naszego zycia, zdrowia oraz bez-
pieczenstwa dobr materialnych.

Na gruncie prawa cywilnego i umowy ubezpie-
czenia mozna w duzym uproszczeniu zalozyé
prosty podzial, wedtug ktérego Bog lub sity na-
tury, traktowane jako czynnik sprawczy wszech-
$wiata, odpowiadaja za szkody spowodowane
zywiotami - szkody w ramach ubezpieczenia
majatkowego. Natomiast cztowiek odpowiada za
szkody w ramach ubezpieczenia odpowiedzial-
nosci cywilnej. Patrzac na taki podziatl widzimy

wiec, ze mamy ,boskie” ubezpieczenia mienia
i ,ludzkie” ubezpieczenia OC.

MODEL IDEALNY UBEZPIECZEN

W modelu idealnym ,boskie” ubezpieczenia mienia
kompensuja szkody spowodowane zywiotami. Tam,
gdzie sprawca i przyczyna szkody sa dziatania lub
zaniechania czlowieka, mamy ,ludzkie” ubezpie-
czenia OC. Ten model ubezpieczen bylby idealnym
sposobem na zapanowanie nad ryzykiem: szkody
wyrzadzane przez czlowieka powinny by¢ pokry-
wane ubezpieczeniami OC, a szkody wyrzadzane
przez zywiol, zdarzenie losowe - ubezpieczeniem
mienia. Pozostaje nam jednak cala strefa szkod,
ktorych przyczyna nie jest ani zywiot, ani czlowiek.
Dlatego w obszarze ubezpieczenn mienia znajduja
sie szkody, ktére owszem, dotycza ognia i innych
zdarzen losowych, definiowanych w umowie, ale
takze wynikaja z dziatalnosci cztowieka, takiej jak:
kradzieze, podpalenia, niedbalstwo w przestrzega-
niu zasad bezpieczenstwa itp.

Zastanowmy sie przez chwile, dlaczego ,boskie”
ubezpieczenia ,przygarnely” czynnik ludzki i nie
pozostawity w ten sposéb mozliwosci pokrywania
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Czlowiek ijego dobra
materialne egzystuja
nieustannie w obliczu ryzyka, ktére
materializuje sie wraz z dziataniem
rzeczonych sit natury.

szkdd wyrzadzanych przez czlowieka wylacz-
nie ,ludzkim” ubezpieczeniom OC. Wszedzie tam,
gdzie dzialania lub zaniechania czlowieka stano-
wia wylaczng lub przynajmniej wspolng z sitami
natury przyczyne szkody, mozemy méwic o braku
wylacznej odpowiedzialnosci za nig sit natury czy
Boga. Wiasnie w te sfere ludzkiej dziatalnosci wkra-
cza paleta ubezpieczent odpowiedzialnosci cywil-
nej, ktoérych zadaniem jest kompensowanie szkod
wywotanych czynnikiem ludzkim. Kazda aktyw-
nos$¢ czlowieka - czy to w zyciu prywatnym, czy
w zakresie dziatalnosci gospodarczej, czy w zwiaz-
ku z posiadaniem nieruchomosci lub wykonywa-
niem zawodu - niesie ryzyko spowodowania szkod.

WINNA SILA WYZSZA

Cztowiek jest istota utomna i ponadto szuka dla
siebie usprawiedliwien. Ubezpieczenie OC musi
wiecuwzgledniad to, Ze ubezpieczony sprawca, aby
odpowiadat za szkode - a w $lad za nim jego ubez-
pieczyciel - musi by¢ pociagniety do odpowie-
dzialnosci cywilnej. Ustalenie odpowiedzialnosci
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cztowieka za powstanie szkody jest jednak proce-
sem duzo bardziej skomplikowanym niz ustalenie
w ubezpieczeniu mienia, czy doszto do zdarzenia/
wypadku objetego ochrona. Cztowiek bowiem,
w zatozeniach majacych wyraz m.in. w prawie cy-
wilnym, postawit granice swojej odpowiedzialno-
$ci. Uzaleznit ja od wykazania winy lub wskazat,
ze moze uwolni¢ sie od odpowiedzialnosci, wyka-
zujac - chociazby dziatanie sity wyzszej jako prze-
stanke - wylaczajaca odpowiedzialno$¢ cztowie-
ka za powstanie szkody. Nazwatl dzialanie Boga
- czy tez, by by¢ blizej swiatopogladu naukowego:
sit natury - sifa wyzsza, ktora uwalnia go od od-
powiedzialnosci'. W doktrynie i orzecznictwie sa-
dowym definicja tego ,ubezpieczeniowego Boga”,
ktory uwalnia od odpowiedzialnosci w ramach
,ludzkiego” ubezpieczenia OC, to: zdarzenie ze-
wnetrzne o charakterze nadzwyczajnym (nikly
stopien prawdopodobienstwa jego wystapienia)
i przemoznym (obecny poziom wiedzy i techni-
ki uniemozliwia zapobiezenie skutkom)?, ktdre-
mu nie mozna zapobiec dzialaniem ludzkim przy

fot.: Adobe Stock

uzyciu dostepnych $rodkéw i zachowaniu naj-
wyzszej starannosci. Wykazanie i wskazanie sity
wyzszej jako przyczyny szkody jest jednak trudne
w praktyce odszkodowawczej. Obrona cztowieka
przed jego wina okazuje sie znacznie latwiejsza,
gdyz to zainteresowany (poszkodowany) musi wy-
kazac wine sprawcy.

LUDZKIE OC CZY BOSKIE MIENIE?

Mozemy pokusi¢ sie o konkluzje, ze uzyskiwa-
nie odszkodowania w ramach ,ludzkiego” ubez-
pieczenia OC jest w praktyce odszkodowawczej
$ciezka o wiele trudniejsza niz w ramach ubez-
pieczenia mienia. Poszkodowanego czeka bo-
wiem podwojna praca: oprocz ustalenia, czy
ubezpieczyciel OC udzielit ochrony ubezpiecze-
niowej, musi wykaza¢ odpowiedzialnos¢ ubez-
pieczonego za szkode, ktory bedzie sie bro-
nit brakiem winy lub dziataniem sily wyzszej.
W ,boskich” ubezpieczeniach mienia do zadan
ubezpieczonego nalezy jedynie wskazanie, Ze
zaszlo zdarzenie, wypadek wskazany w umowie

ubezpieczenia, a cata kwestia odpowiedzialno-
$ci ubezpieczonego nie ma znaczenia, chyba ze
ubezpieczyciele skorzystaja z bardzo trudne-
go do przeprowadzenia dowodu razacego nie-
dbalstwa ubezpieczonego, ktére bylo przyczyna
powstania szkody w mieniu. Dowdd ten jednak
w praktyce jest bardzo rzadko przeprowadzany.
Juz w starozytnym Rzymie zostat uznany za tzw.
dowdd diabelski.

CZY OC JEST POTRZEBNE?

Widzac ubezpieczenia w takim podziale, mozna
sie zastanowi¢, po co w ogdle istnieja ubezpiecze-
nia OC, skoro fatwiejsze i bardziej przyjazne w ob-
studze jest ubezpieczenie mienia. Pokrywa ono
szkody spowodowane dziataniem zaréwno zywio-
16w, jak i cztowieka. Odpowiedz, ktora sie nasu-
wa, brzmi tak: cztowiek uregulowat swoja odpo-
wiedzialnos¢ za szkody i nie uwolnit si¢ od niej. To
ryzyko bywa niejednokrotnie nie do udZwignie-
cia w przypadku powaznych szkdd. Ponadto ubez-
pieczyciel, ktory zrekompensowat szkode z ubez-
pieczenia mienia, zawsze bedzie szukal winnego
i o ile znajdzie sprawce, bedzie chcial odzyska¢
wydane fundusze.

Niewatpliwie ubezpieczenia mienia s3 tymi, po
ktore najtatwiej siegna¢ bez wchodzenia w zmud-
ny proces udowadniania odpowiedzialnosci ubez-
pieczonego w ubezpieczeniu OC. Réwnoczesnie
widzimy, ze jedne i drugie wspotistnieja ze soba
i wzajemnie sie przenikaja. Do$wiadczenia prak-
tyki odszkodowawczej ucza, zZe zawsze warto po-
siada¢ ubezpieczenie mienia, gdyz uzyskanie
kompensaty z ubezpieczenia OC jest obarczone
znacznie wigekszym ryzykiem. Niemniej usta-
wodawca nie bez powodu w pierwszej kolejnosci
i w szerszym zakresie wiele ubezpieczent OC uczy-
nit obowigzkowymi, pozostawiajac prawie catl-
kowita swobode w ubezpieczeniach mienia (nie
wiedzie¢ czemu tylko budynki rolnicze staty sie
przedmiotem obowiazkowego ubezpieczenia).

Uwzgledniwszy przedstawione zaleznosci, moze-
my stwierdzi¢, ze w ubezpieczeniu OC w centrum
przyczyny szkody stoi dzialanie cztowieka i ocena
jego zachowania prowadzacego do powstania szko-
dy. W ubezpieczeniu mienia zdecydowana prze-
wage widzimy w czynniku sprawczym szkod sit
naturalnych czy boskich - dla ochrony przed skut-
kami ich dziatania stworzono kategorie ubezpie-
czen majatkowych.

W najblizszej perspektywie nie wida¢, aby ubezpie-
czenia mienia zastapily ubezpieczenia OC. Ostat-
nie kilkanascie lat dowodzi wrecz wzrostu zna-
czenia ubezpieczen OC, jesli sadzi¢ chociazby po
liczbie tych, ktore staty sie obowigzkowe - nawet
opiekunki dzieci do lat trzech zostaly poddane
temu obowigzkowi’. 9

Przypisy:

Wart. 435 k.c. i art. 436 k.c. dziatanie sily wyzsze] daje podstawy do uwolnienia
sie od odpowiedzialnosci ubezpieczonego sprawcy w przypadku szkod, za
ktore przedsiebiorstwo wprawiane w ruch sitami przyrody i kierujacy pojazdem
mechanicznym (z wytaczeniem zderzenia pojazdow) odpowiadaja na zasadzie
ryzyka

2 Por. wyrok SN z dn. 16 grudnia 2004 r. Il UK83/04, OSNP 2005, nr 14, poz. 215i

? Zob. art. 41 ustawy o opiece nad dziecmi w wieku do lat 3.
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Dlaczego hakerzy
lubia poczte?

Dariusz Wtodarczyk

Stonce, goracy piasek, lazurowa glebia i wspaniata kuchnia. - Ech — westchneta
rozmarzona Basia, kiedy rozlegt sie gong zjezdzajacej windy. Urlop minat w mgnieniu oka,
pozostaly wspomnienia i plany na kolejne wycieczki. Przed nig szara rzeczywisto$¢, czyli
wyzwania $wiata biznesu. Dokltadnie rzecz ujmujac - finansow.
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PROLOG

,Diiing” - 17 pietro. Tak, to jej przystanek. Wy-
siada. Jeszcze kilka ploteczek z ostatnich dwoch
tygodni, nadrobienie zaleglosci korporacyj-
nych, czyli rumor update i zabiera si¢ do roboty.
- 217 nowych wiadomosci? Jesiert mnie zastanie,
zanim sie z tego odkopie - rzucila bez entuzja-
zmu. Poszlo zdecydowanie lepiej, niz zaktadata
Basia. Wigkszos$¢ wiadomosci to wsad do kwar-
talnych raportéw dla Zarzadu, kilka tzw. e-mail
forward, czyli niech sie inni martwig, no i oczy-
wiscie wszechobecny spam. Mimo wszystko
budzi on w nas ciekawos$¢, bo zanim trafi rze-
czywiscie do kosza, przegladamy zawarto$¢ ko-
lejnych wiadomosci, np. wpadnie kupon rabato-
wy albo pojawi sie ciekawa ploteczka ze $wiata
show biznesu. No i oczywiscie reklamy. Mno-
stwo reklam bedacych wynikiem odwiedzanych
przez nas stron internetowych zachecajacych do
umieszczenia adresu e-mail w zamian za ,nie-
samowicie” odzywczy krem lub inne specyfiki,
po ktérych nasza sylwetka bedzie przypomina¢
modelki z reklam.

Basia dokonujac selekcji w poczcie, oczywiscie
natrafita tez na kolejny rachunek za energie
elektryczna, niedostarczong paczke i wezwa-
nie do natychmiastowej aktualizacji swojego
konta w PayPal, ktérego nigdy nie zakladata.
Byla czujna. Regularne szkolenia prowadzo-
ne przez firmowy dzial bezpieczenstwa odnio-
sty pozadany efekt. Uzytkownicy wiedzieli, co
mozna, a czego nie nalezy klika¢. Na koniec zo-
stawila sobie korespondencje, ktérej zadaniem
bylo wymuszenie na czytelniku podania adresu
e-mail lub danych do autoryzacji. - Zwykty phi-
shing. Nie dam sie¢ nabra¢. O! jeszcze wylacze-
nie subskrypcji niechcianych reklam. To pro-
ste: przycisk unsubscribe i po sprawie. Pierwszy
dzien za mna, uff! - pomyslata Basia.

MAIL OD PREZESA

Mijaty kolejne dni, przelewy, akceptacje, spra-
wozdania - codzienno$¢ ksiegowej. W firmie
huczato nt. finalizacji duzego kontraktu, jakim
byto wykonanie Il etapu autostrady. Zblizat sie
koniec miesigca i pozostato jeszcze klika prze-
lewéw do akceptacji. W tym samym w czasie
do skrzynki Basi wpadt e-mail. Katem oka Ba-
sia zauwazyla na wyswietlonym dymku, iz wia-
domos$¢ pochodzi od Prezesa. Pospieszne otwo-
rzyta. Prezes rozpoczal wiadomos¢ od krétkich
przeprosin, ze tak pozno wysyla e-mail i Ze robi
to z telefonu, ale wlasnie wsiada to samolotu
i przypomniat sobie o pilnej sprawie. Szczegoty
w tre$ci wiadomosci ponizej.

Ponizej zamieszczona byta korespondencja po-
miedzy gléwnym podwykonawca budowla-
nym, dziatami prawnymi owej firmy i firmy Basi.
Chodzito o zmiane rachunku bankowego pod-
wykonawcy w zwiazku z ich fuzja z inng firma
budowalng. Oczywiscie cata korespondencja
opatrzona zestawieniami prac, szczegotowy-
mi tabelami z kosztorysem oraz planem dzia-
fan nastepnych etapéw projektu. Majac tak

szczegdtowe informacje zatwierdzone przez
Prezesa i dzialy prawne, nie miata watpliwosci,
co nalezy zrobi¢. Wykonata przelew zgodnie
z zaleceniami.

Po dwoch tygodniach odebrata telefon z dzia-
tu finansowego wspomnianego podwykonawcy
z pytaniem: co jest powodem opdznienia plat-
nosci? A ze kwota wynosita ponad 5 mln zt, puls
Basi przekroczyl nominalne wartosci kobiety
w jej wieku. - Jak to? - spytata. - Dokonatam
przelewu w wyznaczonym terminie, zgodnie
z harmonogramem ptatnosci i odbioru poszcze-
golnych etapow prac - powiedziata. Niestety
glos w stuchawce zdawat sie nie rozumiec¢ wy-
jasnien, ttumaczac sie przestojem robdt, utra-
ta ptynnosci finansowej, karami umownymi za
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Regularne szkolenia

prowadzone przez firmowy

dzial bezpieczenstwa odniosty
pozadany efekt. Uzytkownicy
wiedzieli, co mozna, a czego nie
nalezy klika¢. Na koniec zostawila
sobie korespondencje, ktorej
zadaniem bylo wymuszenie na
czytelniku podania adresu e-mail
lub danych do autoryzaciji.

nieterminowo$¢ prac. Te i wiele innych argu-
mentdw, ktore ustyszata zdenerwowana Basia
nie zmacity jej czujnosci. Spytata: - A moze Pan-
stwo blednie podali$cie nam ten nowy numer
rachunku do przelewu? - Jaki nowy numer?!
- padlo ze stuchawki. - O czym Pani mowi?
Nie zmieniali$my zadnego numeru!

ZADNEJ FALSZYWEJ TRESCI.

CZY ABY NA PEWNO?

W tym momencie Basia wiedziala, ze jest
naprawde zle. Proba wyjasnienia zaistnia-
tej sytuacji wlasnymi silami nie przynio-
sta rozwiazania. Kwota 5,4 mln zt faktycznie
zostala przelana na rachunek, z tym, ze nie
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Bezpowrotnie minetly czasy,

w ktorych hakerzy indywidualnie
lub grupowo, pragneli pozyskaé
szacunek, pozycje i stawe

w swoim hermetycznym
srodowisku. Od wielu lat tamanie
zabezpieczen to proceder
zarobkowy.

nalezatondopodwykonawcy.Analizaferalnego
e-maila, na podstawie ktérego doszto do tej fa-
talnej pomytki, rowniez nie przyniosta poza-
danego efektu. Zadna ze stron nie przyznata
sie do tre$ci umieszczonych w tej wiadomosci,
chociaz e-mail nie réznit sie niczym od typo-
wej korespondencji, jaka byta prowadzona re-
gularnie pomiedzy firmami. Adresy e-mail,
struktura wiadomosci, podpisy, czcionki, ko-
lorystyka, logotypy, no i oczywiscie chronio-
ne tajemnica handlowa etapy prac zawieraja-
ce kosztorysy - wszystko sie zgadzato, zadnej
fatszywej tresci z wyjatkiem 26 cyferek stano-
wigcych numer rachunku bankowego.

Sprawe przekazano ekspertom. Wnikliwa ana-
liza wykazatla, iz e-mail zostat spreparowany.
Ustalono adresy serwisow, z ktorych ta wiado-
mos$¢ zostala wystana. Jednakze wciaz pozosta-
wato niewyjasnionym, skad przestepcy mieli
szczegdtowe informacje dotyczace danych po-
ufnych zawartych w owym e-mailu. Pracownicy
byli lojalni wobec swojej firmy, nikt nie chwa-
lit sie na zewnatrz takimi informacjami. Dane
elektroniczne byly wiasciwie chronione przed
wyciekiem dzieki systemom informatycznym.
Wiec jak do tego doszto?
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ZAGADKA ROZWIAZANA

Dalsza analiza komputera Basi wykazatla, ze
w systemie mialo miejsce pewne zdarzenie.
Utworzyto ono komunikacje pomiedzy kom-
puterem gtéwnej ksiggowej a innym kompute-
rem, ktorego adresu IP nie mozna bylo odnalez¢.
Szczegdtowe badania dowiodly, ze wyzwala-
czem okazal sie jeden z e-maili, przegladany
przez Basie w pierwszym dniu pracy po urlopie.
Byta to jedna z reklam, w ktorej Basia odmowita
dalszej subskrypgji, klikajac przycisk unsubscri-
be. Po wcisnieciu tego przycisku komputer zo-
stat zainfekowany ztosliwym kodem. Umozliwit
on przestepcom przejecie pelnej kontroli nad
komputerem Basi - zagadka rozwiazana. Po-
dobne sytuacje zdarzaja sie codziennie. Ofiara-
mi padaja tysigce osob, mniej lub bardziej $wia-
domych zagrozen cybernetycznych.

JAKIE SA MOTYWY | MECHANIZMY,

KTORYMI KIERUJA SIE PRZESTEPCY?

Mam wrazenie, ze bezpowrotnie minety cza-
sy, w ktorych hakerzy indywidualnie lub grupo-
wo, pragneli pozyskac szacunek, pozycje i stawe
w swoim hermetycznym srodowisku. Od wielu
lat famanie zabezpieczen to proceder zarobko-
wy. Szpiegostwo elektroniczne czy przerwanie
ciagtosci dziatania przemystu to kolejne ustugi
w portfolio cyberbiznesu. Zatem motyw prze-
wodni - pienigdze. Mechanizmy? Skupie sie na
tym najczesciej wykorzystywanym, gdyz opi-
sanie wszystkich jest praktycznie niemozliwe
- z kazda chwila przybywaja nowe. Jak podaje
serwis hackmagedon.com, $rednio miesiecznie
17 proc. analizowanych i niesklasyfikowanych
metod ataku stanowia nowe, nieznane wektory
i algorytmy. Jesli rozwdj ztosliwego oprogramo-
wania rzeczywiscie jest tak dynamiczny, to pro-
ducenci zabezpieczen stoja przed powaznym
wyzwaniem. Zanim jednak przejde do mecha-
nizmdw, chciatbym, aby$my uswiadomili sobie
jedna kwestie. Otdz, aby atak hakerski sie po-
wiodt, to ofiara musi w tym troche pomac. Taka
pomoc mozemy nazwac podatnoscig. Oczywi-
$cie, nie mam teraz na mysli podatnosci, ktore
s3 technologiczna dziurg w oprogramowaniu.
Mysle o podatnosci, jaka charakteryzuje sie ty-
powy uzytkownik Internetu. Chociazby przez
otwarcie zalacznika, klikniecie w link czy przy-
cisk zataczony do korespondencji. Pomocna dla
hakera moze by¢ réwniez zle skonfigurowana
aplikacja, ktora umozliwi przestepcy przenik-
niecie do naszych zasobow.

W tym celu hakerzy postuguja sie socjotech-
nika, ktora jest zbiorem szerokiego spektrum
praktyk psychologicznych prowadzacych do re-
alizacji celu, jakim w wiekszosci przypadkdéw
jest informacja. Pozyskanie informacji oparte
jest w gtéwnej mierze na grze na emocjach ofia-
ry. Napastnik, zaskakujac ofiare swoim dziata-
niem, stara sie doprowadzi¢ do sytuacji, w kto-
rej wywola u niej poczucie pilnosci, zagrozenia
i strachu, czesto symulujac dzialanie pod pre-
sja czasu. Osoba postawiona w tak stresuja-
cej sytuacji, zazwyczaj znieczula swdj instynkt

fot.: Adobe Stock

samozachowawczy i chcac pozby¢ sie problemu,
dziata impulsywnie, popelniajac kolejne biedy.
Statystyki dowodza, iz taki mechanizm najle-
piej sprawdza sie w przygotowanej w odpowied-
ni sposdb wiadomosci e-mail.

PHISHING

W przypadku wiadomosci e-mail jest to link
przekierowujacy do podstawionej strony in-
ternetowej tudzaco przypominajacej swdj

oryginat. Ofiara w tresci wiadomosci jest pro-
szona o zweryfikowanie swojej tozsamosci np.
w celu potwierdzenia danych niezbednych do
dostarczenia zagubionej paczki albo zalogo-
wania sie do banku czy podania danych oso-
bowych koniecznych do wreczenia nagrody
pienieznej (mimo ze nie brata udziatu w zad-
nym konkursie). Innym ciekawym przypad-
kiem phishingowym jest wystanie do uzyt-
kownikow informacji o mozliwosci darmowego
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Srednio miesiecznie

17 proc. analizowanych

i niesklasyfikowanych
metod ataku stanowia
nowe, nieznane wektory
ialgorytmy.
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Otwarcie zalacznika,
klikniecie w link czy
przycisk zalaczony do
korespondencji.

Typowy uzytkownik internetu
charakteryzuje sie podatnoscia
rozumiang poprzez pomoc

w powodzeniu ataku hakerskiego.

korzystania z atrakcyjnego oprogramowania —
wystarczy tylko zalogowac sie danymi do swo-
jego konta iTunes lub Google Play, po czym na-
stapi przekierowanie do wybranego sklepu - co
oczywiscie jest klamstwem.

Wiadomosci e-mail zawieraja rowniez wspo-
mniane wczesniej przyciski, ktérych cel moc-
no odbiega od tego, co symbolizuja. I tak np.
przycisk unsubscribe wcale nie oznacza rezy-
gnacji z dalszego otrzymywania wiadomosci
reklamowych, a jest linkiem do aplikacji in-
fekujacej nasz komputer i oddajacej go ,w rece
przestepcy”. Ta forma ataku przyjeta miano
clickjackingu.
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Jako forme ochrony chciatbym zaproponowac
dwa rozwiazania. Pierwsze to lekarstwo na podej-
rzane zalaczniki, ktére moga budzi¢ nasz niepo-
kéj. Zanim je uruchomimy, mozemy sprawdzic¢ich
bezpieczenstwo, poddajac je analizie online np.
w serwisie Virustotal.com. Plik zostanie zweryfi-
kowany przez ponad 50 mechanizméw antywiru-
sowych. Drugi to weryfikacja linka lub przycisku
zanim w niego klikniemy. Najezdzajac myszka na
link lub przycisk, u dotu ekranu pokaze si¢ odno-
$nik, ktory wyswietli $ciezke do zrédta. Wowcezas
zobaczymy, czy przypadkiem nie kryje sie tam
np. plik z rozszerzeniem exe. Grozniejszym przy-
padkiem moze sie okazac link w wersji skroconej,
ktory jest ciagiem dziwnych znakow. Wowczas

fot.: Adobe Stock

z pomoca przychodza dwa serwisy rozwiazu-
jace skrocone nazwy linkéw. S3 nimi bitly.com
i goo.gl, ktdre oprocz podania petnej $ciezki do-
stepowej, ukazujg réwniez, czy link nie jest za-
grozeniem dla naszego komputera.

PRETEXTING

To wiecej niz zwykte ktamstwo, to odmiana ataku
socjotechnicznego. Napastnik tworzy fikcyjna po-
staé/tozsamo$¢, wplatajac jej role w hipotetyczny
scenariusz. Metoda jest coraz czesciej spotykana
w mediach spotecznosciowych. Stworzenie fikcyj-
nej osoby zajmuje kilka kliknie¢. Potem napastnik
moze ,bezkarnie” cieszy¢ si¢ nowym ja. Poznaje
inne osoby, dodaje je do grupy swoich znajomych
(z wzajemnoscia), przez co jego wirtualna osobo-
wos$¢ nabiera ,realnych ksztattéw”, tym samym
stajac sie bardziej wiarygodna. Tak spreparowa-
ny avatar stanowi kamuflaz dalszych dziatan, kto-
rych celem jest pozyskiwanie cennych informacji
do przeprowadzenia np. cyberataku.

W przeciwienstwie do oszustw phishingowych,
ktdére wykorzystuja strach i poczucie pospiechu
ofiary, w atakach pretextingowych podstawo-
wym czynnikiem decydujacym o powodzeniu
jest budowa zaufania. Solidny pretekst spra-
wia ze pseudonim, tozsamos¢ czy historia sa
wiarygodne.

PHARMING

To przekierowanie uzytkownika na strone www
tudzaco przypominjaca swoj oryginat. Najpopu-
larniejszym sposobem ataku jest wystanie fat-
szywej wiadomosci e-mail pochodzacej rzeko-
mo z firmy znanej uzytkownikowi. Celem ataku
s klienci tej wlasnie firmy. Wystana wiadomo$é
zawiera tacza do jednej lub wielu fatszywych wi-
tryn www, ktdre catkowicie lub czesciowo przy-
pominaja autentyczne strony internetowe. Jezeli
uzytkownik jest przekonany, ze wiadomos¢ po-
chodzi z wiarygodnego zrodia, to z pewnoscia
wprowadzi poufne dane do formularza zamiesz-
czonego na fatszywej witrynie. Ofiarg tej meto-
dy padt sztab wyborczy Emmanuela Macrona
w trakcie wyborow prezydenckich we Francji,
ktdrego witryna zostala podrobiona na trzech
spreparowanych serwerach. Celem bylo pozy-
skanie informacji o wyborcach.

W tym przypadku ochrona pozostaje aktualne
oprogramowanie antywirusowe oraz weryfika-
cja certyfikatu SSL na odwiedzanej stronie, po-
legajaca na sprawdzeniu, czy certyfikat zostat
wystawiony na wlasciciela danej strony.

EPILOG

Podsumowujac, chcialbym uczuli¢ wszystkich
czytelnikow, aby przyktadali wieksza atencje do
sprawdzenia, kto jest nadawca e-maila, co kry-
je sie pod zalacznikiem czy linkiem. Natomiast,
jesli od strony technicznej wiadomos$¢ nie be-
dzie budzi¢ naszych podejrzen, to nie dajmy sie
zwie$¢é przekonujacej tresci i w chwili wahania
wykonajmy nawet dodatkowy telefon, po to, aby
zweryfikowaé sytuacje. 9
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Pozyskanie informacji oparte

jest w glownej mierze na grze

na emocjach ofiary. Napastnik,
zaskakujac ofiare swoim
dziataniem, stara sie doprowadzic
do sytuacji, w ktorej wywota

u niej poczucie pilnosci, zagrozenia
i strachu, czesto symulujac
dzialanie pod presja czasu.

Dariusz Wlodarczyk
Gtoéwny Specjalista ds. Oceny
Ryzyka Cyber w Hestia Loss Control.
Zajmuje sie problematyka szeroko
pojetego cyberbezpieczenstwa.
Absolwent Wydziatu Mechanicznego
Politechniki Gdanskiej. W Grupie
ERGO Hestia od 2015 .
dariusz.wlodarczyk@ergohestia.pl
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BEZPIECZENSTWO FLOT POJAZDOW

Dlaczego
poduszki
wybuchaja?

Piotr Lipinski

Wyobrazmy sobie dzien 21 pazdziernika 2015 roku.
Michael J. Fox jako Marty McFly laduje zbudowanym
na bazie samochodu DeLorean DMC-12 wehikutem czasu

W ,naszym swiecie”.

aktorem jadrowym wytwarzajacym 1,21 GW

gigawata) energii potrzebnej do podrozy
w czasie, platnosci biometryczne, latajace desko-
rolki czy samosznurujace sie buty. Taka byla wizja
przysztosci tworcow drugiej czesci kultowego fil-
mu ,,Powrdt do przysztosci”. Dzi$ juz wiemy, ze rze-
czywistos¢ wyglada zgota inaczej, ale czy dzisiejsze
rozwigzania technologiczne stosowane we wspot-
czesnych pojazdach ustepuja tym z futurystycznej
wizji twdrcow kinowego hitu lat 80.?

l atajacy elektryczny samochod z wiasnym re-

BEZPIECZENSTWO PRZEDE WSZYSTKIM

Pasy bezpieczenstwa, poduszki powietrzne, harto-
wane szklo, testy zderzeniowe czy system ABS - to
tylko niektore kamienie milowe w historii bezpie-
czenstwa motoryzacji. Mimo ze czes$¢ tych roz-
wigzan zostala opracowana ponad 100 lat temu,
bezpieczenstwo w ruchu ladowym stato sie dla
koncernéw motoryzacyjnych priorytetem dopiero
w drugiej potowie lat 60. XX wieku, gdy liczba ofiar
wypadkow drogowych drastycznie wzrosta. Od
tego czasu konstruktorzy implementuja zaawan-
sowane rozwiazania technologiczne majace na celu
poprawe bezpieczenstwa pojazdéw. Obecnie po-
wszechnie dostepne s3 systemy zapobiegajace ko-
lizjom, monitorujace martwe punkty, kontrolujace
tor jazdy, stan zmeczenia kierowcy czy odczytujace
znaki drogowe. Sprawdzmy, jak na przestrzeni lat
ewoluowato bezpieczeristwo motoryzacji.

POWROT DO PRZESZLOSCI

Chociaz pas bezpieczenstwa zostal wynalezio-
ny przez angielskiego inzyniera George’a Cayleya
w polowie XIX wieku. Pierwszy skorzany pas
zabezpieczajacy przed wypadkiem zostal opa-
tentowany dopiero w 1885 roku w Nowym Jor-
ku. Jego wynalazcg i wlascicielem patentu byt
Edward J. Claghorn. Zgodnie z wnioskiem paten-
towym pas byt przeznaczony dla podrézujacych,
malarzy, marynarzy, strazakéw oraz pracujacych
na wysokosciach. Wynalazek umozliwiat pozo-
stawienie rak i nog uzytkownika ,na wolnosci”
podczas pracy na elewacji, a takze podczas jego
podnoszenia i opuszczania. Byl wiec rodzajem
uprzezy alpinistycznej. Zanim jednak pas trafit
na liste wyposazenia samochodowego, musiato
upltyna¢ ponad pét wieku. W czasie gdy amery-
kanscy producenci samochodéw Nash (1949 r.)
i Ford (1955 1.) oferowali pasy jako opcje wyposa-
zenia dodatkowego, szwedzki Saab jako pierwszy
na $wiecie zastosowat seryjnie montowane pasy
bezpieczenstwa w prezentowanym na New York
Motor Show w 1958 roku Saabie GT 750. Pokazo-
wy model byl wyposazony w 2-punktowy biodro-
wy pas bezpieczenstwa. Jeszcze bezpieczniejszy
okazat sie 3-punktowy pas bezpieczenstwa, opra-
cowany przez inng szwedzka firme - Volvo, ko-
jarzona dzi$ skadinad jako pionier w dziedzinie
motoryzacyjnego bezpieczenstwa. Za opracowa-
nie pasa odpowiadat zatrudniony przez koncern
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1 sterownik systemu SRS

2 czujniki zderzeniowe

3 poduszki powietrzne

Podstawowy system
poduszek powietrznych
sklada sie z:

(1) elektronicznej jednostki
sterujacej, tzw. ECU, ktéra

na podstawie analizy danych
przekazywanych przez (2) czujniki
opoznienia, zderzeniowe lub
cisnienia, po przekroczeniu
zaprogramowanych wartosci,
wyzwala odpowiednie (3) poduszki
powietrzne.

2

—

inzynier bezpieczenstwa - Nils Bohlin, pracuja-
cy wezesniej dla Saaba nad koncepcja katapulto-
wanych siedzen pilotéw. Konstruktor zatozyl, ze
pas ,musi pochlaniac¢ sit¢ w odpowiednim miej-
scu — w okolicach miednicy i klatki piersiowej,
gdzie ciato jest najbardziej odporne”. Pas miat by¢
rowniez fatwy w uzytkowaniu oraz jako pierwszy
mocowany do ,nieruchomych punktéw kotwia-
cych”. Takie rozwiazanie pozwalalo na zmniej-
szenie sit $ciskajacych dziatajacych na kregostup
uczestnikow wypadku w stosunku do pasow mo-
cowanych do ramy siedzen samochodowych. Po
ponad rocznych pracach projektowych i badaw-
czych szwedzka firma opatentowata i w 1959 roku
postanowila montowaé 3-punktowe pasy w kaz-
dym nowym samochodzie marki Volvo. Dla po-
prawy bezpieczenistwa jazdy koncern zrobit jed-
nak znacznie wiecej niz samo opracowanie pasa
- uwolnit patent, dzieki czemu inni producenci
pojazdéw mogli bez dodatkowych optat, zwigza-
nych z udostepnieniem licencji, montowac pasy
w swoich samochodach. ,W kazdym samocho-
dzie jest troche Volvo” - tak brzmiato hasto re-
klamowe wykorzystywane przez szwedzkiego
producenta samochodow. Volvo oszacowato, ze
dzieki powszechnemu zastosowaniu 3-punkto-
wych pasow bezpieczenstwa we wszystkich sa-
mochodach na $wiecie przez cztery dekady od
czasu jego opracowania, wynalazek pozwolit
ocali¢ ponad milion ludzkich istnien.

PIERWSZE PATENTY MALO UZYTECZNE

Mozna by pomysle¢, ze 3-punktowe pasy bez-
pieczenstwa byly pierwszym wynalazkiem ma-
jacym na celu ograniczenie skutkow wypadkow
drogowych. Nic bardziej mylnego. Juz w la-
tach 30. XX wieku Ford stosowat we wszystkich
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swoich pojazdach tzw. bezpieczne szklo, a pierw-
sze wzmianki o ,samochodowych workach napet-
nianych powietrzem” pojawity sie juz w 1941 roku
jako koncepcja ochrony pasazerow przeciw ude-
rzeniom o wewnetrzne elementy samochodu.
Dziesie¢ lat pdzniej, w 1951 roku, niemiecki in-
zynier Walter Linderer zaprojektowal dziataja-
cy model poduszki powietrznej. Linderer ztozyt
niemiecki patent nr 896312 w dniu 6 pazdzierni-
ka 1951 roku. Patent zostat wydany 12 listopada
1953 roku - trzy miesigce po wydaniu amerykan-
skiego patentu nr 2649311 z 18 sierpnia 1953 roku
na rzecz amerykanskiego inzyniera i czlon-
ka marynarki wojennej Stanow Zjednoczonych
- Johna Hetricka, ktéry réwniez opracowat mo-
del poduszki powietrznej. Do dzi$ historycy
spieraja sie co do tego, ktory z inzynieréw byt
jej ojcem. Poduszka powietrzna Linderera byla
oparta na systemie napetniania worka sprezo-
nym powietrzem przez kontakt zderzaka po-
jazdu z przeszkoda lub przez samego kierow-
ce. Pozniejsze, prowadzone w latach 60. badania
wykazaty, Ze opracowany przez niego system nie
jest w stanie napetnic¢ worka poduszki wystarcza-
jaco szybko, aby zapewni¢ podrézujacym maksy-
malne bezpieczenstwo, co czynito system mato
uzytecznym.

Poduszka powietrzna amerykanskiego inzynie-
ra zostala zaprojektowana na podstawie do$wiad-
czen ze sprezonym powietrzem, ktdrego wlasciwo-
$ci Hetrick zaobserwowal, gdy przykryta ptétnem,
przypadkowo wystrzelona torpeda spowodowata
btyskawiczne napelnienie plétna napedzajacym
ja sprezonym powietrzem. Sam Hetrick wspomi-
nat potem, ze pldtno ,wystrzelito w niebo szyb-
ciej, niz mozna mrugna¢ okiem”. Hetrick prébowat

fot.: Dawid tukasik, materiaty prasowe

sprzedac¢ swoj wynalazek koncernom motoryzacyj-
nym, ale Zadna firma nie byla zainteresowana roz-
wojem projektu. Problem braku zainteresowania
nowym rozwigzaniem w zakresie bezpieczenstwa
lezat w mentalno$ci 6wczesnego spoteczenstwa.

PRZELOMOWA KSIAZKA

Klienci wielkich koncernéw motoryzacyjnych,
takich jak General Motors, Ford czy Chrysler,
byli przede wszystkim zainteresowani fantazyj-
nymi ksztattami, kolorami i radiami samocho-
dow, a niekoniecznie wzgledami bezpieczenstwa.
Ta sytuacja zmienita sie dopiero po ukazaniu sie
dzieta Ralpha Nadera ,Niebezpieczne przy kaz-
dej predkosci” - ksiazki, ktora wstrzasneta ame-
rykanska motoryzacja, a o ktorej mowi sie, ze
uratowata tysigce ludzi. Autor zarzucit amery-
kanskiej branzy motoryzacyjnej slepa cheé¢ zy-
sku i absolutny brak dbatosci o bezpieczenistwo
uzytkownikéw. Wskazywat btedy konstrukcyjne
samochoddw, bedace przyczyna powaznych wy-
padkow samochodowych. Swoje zarzuty opierat
m.in. na pozwach sadowych, ktoére zostaty wyto-
czone koncernom motoryzacyjnym przez rodzi-
ny ofiar wypadkdéw oraz dowodach pozyskanych
w trakcie dziennikarskiego sledztwa. Ksigzka
Nadera zmusita producentéw do projektowania
bezpiecznych samochodéw oraz przyczynita sie
do powstania organizacji rzadowych zajmuja-
cych sie tematyka bezpieczenstwa ruchu ladowe-
go. Wciaz jednak poduszki powietrzne ze sprezo-
nym powietrzem nie byly w stanie napetni¢ sie
tak szybko, jak to byto konieczne w warunkach

wypadkéw  drogowych. Przelom nastapit
w 1967 roku, kiedy to Allen K. Breed wyna-
lazt elektromechaniczny czujnik zderzenio-
wy, a sprezone powietrze zastapit kontrolowa-
nym wybuchem azydku sodu. Takie rozwiazanie
umozliwiatlo napetnienie worka powietrznego
w 30 ms. Pierwsze udoskonalone poduszki po-
wietrzne zaczeto montowaé w latach 7o0. XX wie-
ku. Obecnie ich system jest znacznie bardziej
zaawansowany, ale zasada dziatania pozostata
wlasciwie niezmieniona.

BEZPIECZENSTWO FLOT POJAZDOW

Sama poduszka
powietrzna sklada sie z:
(1) generatora gazu i (2) worka
uszytego z wielowarstwowego
nylonu o grubosci 0,3 mm,
zachowujgcego elastycznos¢

w temperaturze od -30°C do
+80°C, a takze (3) konstrukcji
nosnej oraz (4) ostony zewnetrznej
zwanej potocznie zaslepka poduszki
powietrznej. Gtéwnym sktadnikiem
chemicznym (5) tadunku generatora
gazu w poduszce powietrznej jest
azydek sodu - NaN,, azotan potasu
KNO, oraz dwutlenek krzemu SiO,.
Odpalenie tadunku inicjowane jest
impulsem pradu przemiennego

o czestotliwosci 100 kHz, poprzez
rozzarzenie (6) widkna zapalnika.
Powoduje to powolny proces
detonacji materiatu wybuchowego
zwany deflagracja.

Model poduszki
powietrznej autorstwa
amerykanskiego
inzyniera Johna
Hetricka.

Opatentowany 18 sierpnia
1953 roku.
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Saab GT 750

pierwszy samochd6d na Swiecie
seryjnie wyposazony w pasy
bezpieczenstwa.

Piotr Lipinski

Gtoéwny Specjalista ds. Oceny
Ryzyka w Hestia Loss Control,
wczesniej pracownik Dziatu
Rzeczoznawcéw oraz Dziatu
Ekspertyz i Kontroli Technicznych.
Inzynier, absolwent Wydziatu
Zarzagdzania i Ekonomii
Politechniki Gdanskiej oraz
Instytutu Eksploatacji Pojazdow

i Maszyn Wydziatu Mechanicznego
Politechniki Radomskiej. W Grupie
ERGO Hestia od 2010 r.
piotr.lipinski@ergohestia.pl

SRS (SUPPLEMENTARY RESTRAINT SYSTEM)

Supplementary Restraint System w dostownym
ttumaczeniu oznacza uzupelniajacy system po-
wstrzymujacy. System poduszek powietrznych
w rozumieniu konstruktoréw jest uzupeinie-
niem podstawowego ukladu bezpieczenstwa
biernego, tj. paséw bezpieczenstwa. Obecnie
pojazdy samochodowe moga by¢ wyposazone
nawet w kilkanascie poduszek powietrznych,
m.in. w poduszki czotowe kierowcy i pasaze-
ra, poduszki powietrzne boczne, kurtyny po-
wietrzne, poduszki powietrzne kolanowe, po-
duszki powietrzne stop kierowcy czy poduszki
powietrzne pasow bezpieczenstwa, tzw. airbelt.

Poduszki powietrzne w kolizjach czotowych sa
zwykle wyzwalane, gdy sita uderzenia jest po-
rownywalna z uderzeniem w przeszkode nieod-
ksztalcalng (np. betonowy blok stosowany pod-
czas testéw zderzeniowych) z predkoscia od
12 km/h do 20 km/h. Sile te mozna réwniez po-
rownac¢ z uderzeniem w zaparkowany pojazd
z predkos$cia okoto 43 km/h - przy zatozeniu,
ze oba pojazdy biorace udziat w zderzeniu maja
podobna charakterystyke, a powierzchnia zde-
rzenia obejmuje 100 proc. powierzchni czota
pojazdow.

MILISEKUNDY NA WAGE ZLOTA

W wyniku procesu wyzwalane s3 okreslone ilosci
azotu, ktory wypetnia worek poduszki powietrznej.
W przypadku pojazdéw z homologacja europejska
pojemnos¢ poduszki powietrznej kierowcy wynosi
35-45 dm?, a poduszki pasazera - 60-100 dm’. Pojaz-
dy z homologacja USA, dla tzw. poduszek full size,
maja odpowiednio pojemno$¢ 60-75 dm? i 100-
150 dm>. Czas pelnego rozwiniecia poduszek po-
wietrznych kierowcy i pasazera wynosi 15-80 ms,

a poduszek bocznych i kurtyn - okoto 5 ms. Czas
zduszenia poduszek powietrznych to okoto
55, z wyjatkiem kurtyn powietrznych, ktorych czas
zduszenia, ze wzgledu na konieczno$¢ stworzenia
bariery, wynosi do 15 s. Predko$¢ wystrzatu podu-
szek moze dochodzi¢ do 300 km/h, a hatas przy wy-
buchu - do 140 dB1i oscyluje w granicach progu bolu.
W zalezno$ci od producenta trwato$¢ poduszek po-
wietrznych okre$lana jest na 10-15 lat. Po tym okre-
sie producent nie gwarantuje poprawnosci dziata-
nia systemu bezpieczenstwa. Obecne systemy SRS
sa ponadto wyposazone w pirotechniczne napina-
cze pasow bezpieczenstwa, dziatajace na podobnej
zasadzie jak poduszka powietrzna, a takze w mo-
duty detekeji obcigzenia fotela pozwalajace na wie-
lostopniowe wyzwolenie poduszki albo catkowity
brak wyzwolenia. Takie rozwigzanie pozwala na
dostosowanie sity wybuchu do warunkéw zderze-
nia oraz do masy podrdzujacego i pozycji, jaka zaj-
muje w fotelu.

POWROT DO PRZYSZLOSCI

Obecnie nie mozna wyobrazi¢ sobie wspotcze-
snych samochodéw bez zaawansowanych rozwia-
zan technologicznych w zakresie systemow bez-
pieczenstwa czy komfortu jazdy. Powszechnie
uzywane sa czujniki i kamery cofania, systemy au-
tomatycznego parkowania, systemy wspomaga-
jace jazde noca. Wchodzimy wlasnie w ere pojaz-
dow autonomicznych, ktdre zgodnie z zalozeniami
beda poruszatly sie po amerykanskich drogach juz
w 2021 roku. Kto wie, moze za kilka lat widok lata-
jacych samochodoéw z ,,Powrotu do przysztosci” be-
dzie dla nas codziennoscia. 9

,
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NA WLASNE RYZYKO

Ryzyko kryzysu a cigglosc¢ dziatania.
Business Continuity Management

Grzegorz Cwiek, Tadeusz Teofil Kaczmarek 35

To przekrojowa publikacja o zarzadzaniu ciagloscia
dziatania (Business Continuity Management)

i nowoczesnym zarzadzaniu ryzykiem. Ksigzka obejmuje
zagadnienia zwigzane z bezpieczenstwem dziatalnosci
gospodarczej i kontynuacji biznesu w sytuacjach
kryzysowych. Przedstawia, w jaki sposob reagowac na
kryzys, jak ograniczac straty materialne i posrednie, jak

odbudowywac swoja pozycje konkurencyjna.

Rok wydania: 2009
Liczba stron: 160
ISBN: 978-83-7641-061-6

Miedzynarodowe Targi Bezpieczenstwa i Ochrony

Pracy oraz Zabezpieczen Przeciwpozarowych,
KIELCE WORK SAFETY-EXPO

8-10 czerwca 2017 1., Targi Kielce

Podczas targdéw zostana zaprezentowane m.in. elementy ochrony indywidualnej pracownikow

(sprzet, odziez, obuwie ochronne i robocze), srodki ochrony zbiorowej (ochrona przed
promieniowaniem, halasem, porazeniem pradem, systemy wentylacyjne, zabezpieczenia
ochronne), materiaty do produkcji odziezy roboczej i ochronnej, znaki ochrony ppoz.

i ewakuacyjne, znaki informacyjne, instrukcje bhp i ppoz., o$wietlenie awaryjne,
ewakuacyjne i bezpieczenstwa, systemy alarmowe i ostrzegawcze do wczesnego wykrywania
zagrozen, urzadzenia i systemy technicznego zabezpieczenia obiektdéw, systemy monitoringu
zagrozen w srodowisku pracy, bierne systemy zabezpieczen ppoz. obiektéw, sprzet do
udzielania pierwszej pomocy oraz sprzet do ratownictwa chemiczno-ekologicznego.
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