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Drodzy Czytelnicy,

Swiat pedzi jok francuski TGV czy japonski
Shinkansen. Wszystko zmienia sie btyskawicznie.
Jeszcze niedawno w jezyku biznesowym e-mail,

e-learning czy aplikacja mobilna stanowity dowdd
nowoczesnosci firmy. Dzisiaj firmy siegajq gtebiej,
wydobywajgc na swiatto dzienne takie pojecia,
jak big data, sztuczna inteligencja, robotyzacja,
uczenie sie maszyn czy drukowanie 3D. Jest
jeszcze Internet rzeczy (z ang. Internet of Things

— loT), technologia postrzegana przez wielu jako
narzedzie, ktére zrewolucjonizuje czynnosci domowe
i operacje biznesowe. Nazwa Internet rzeczy jest
troche mylgca, w rzeczywistosci jest to bowiem
Internet danych, ktére stanowiq prawdziwg wartosc
dla kazdego uzytkownika. Technologia ta stanowi
nowe szanse i mozliwosci rozwoju, rowniez dla
rynku ubezpieczen. Rozwigzania loT, pozwalajgce
na wykrywanie lub przewidywanie niepozgdanych
zjawisk, sg nie lada wyzwaniem nawet dla
najbardziej innowacyjnych firm. W niniejszym
numerze ,Risk Focus" znajdg Panstwo artykuty
poswiecone tym zagadnieniom. Gorgco zachecam
rowniez do siegniecia do innych tekstow, w ktdrych
czysta wiedza przeplata sie z doswiadczeniem ich
autoréow — ekspertéw ERGO Hestii.
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Dear Readers,

the world nowadays dashes at the speed of a
French TGV train or Japanese Shinkansen (bullet
train). Everything changes in the blink of an eye.
E-mail communication, online learning or using
mobile applications was, until recently, a proof

of company’s modern style. Today, companies
crave for more, bringing to light such concepts as
big data, artificial intelligence, robotics, machine
learning and 3D printing. And there comes also the
loT (Internet of Things), a technology perceived by
many as a tool that will revolutionise household
activities as well as business operations. The name
itself - Internet of Things - is a bit misleading, as

it is in fact Internet of data taht carries real value
to every user. The loT technology opens up new
opportunities and brings possibilities development
possibilities also for the insurance market. loT
solutions that allow detection or prediction of
undesirable phenomena are a challenge, even to
the most innovative companies. This issue of “Risk
Focus" tackles the matter thoroughly. | also strongly
encourage you to reach for other texts which share
base knowledge intertwined with the experience of
their authors - the ERGO Hestia experts.
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Auta
w oghiu

Zarzqgd portéw Genui
poinformowat o pozarze
kilkuset nowych aut
Maserati zaparkowanych
we wioskiej Savonie.
Luksusowe pojazdy byty
przeznaczone na eksport
do krajow Bliskiego
Wschodu. W pozarze
uszkodzonych zostato
réwniez kilka tysiecy
samochodow cigzarowych
i osobowych o mniejszej
wartosci niz Maserati.
Ogien pojawit sie po
zalaniu portu w czasie
powodzi. Stona woda
morska doprowadzita do
zwarcia akumulatorow
samochodowych,
powodujgc ich eksplozje.
Walka strazakow

z zywiotem trwata prawie
dobe. W wyniku powodzi
zniszczeniu ulegto takze
portowe nabrzeze. Strat
nie 0szacowano.

Luxury
cars on fire

The management of
the Genoa Port in Italy
announced that several
hundreds of brand new
Maserati cars, parked in
Savona, were damaged
and lost in a fire. The
vehicles were meant

for export to the Middle
East. Another several
thousand trucks and
cars of lesser value
were also damaged

by the fire. The fire first
appeared after the
port had been flooded.
The salt water caused
short-circuits in car
batteries, which in result
led to their explosions.
The firefighters fought
the fire for almost 24
hours. Also, as a result of
the flood, the port quay
was destroyed. The loss
has not been estimated.

Profil zaufany?

W ostatnim czasie widoczna jest wzmozona
aktywnos¢ cyberprzestepcow, ktdérzy rozsytajg
wiadomosci z zainfekowanymi zatgcznikami,
podszywajqgc sie pod Profil Zaufany, ZUS, KRUK.

W kazdym z przypadkéw otworzenie zatgcznika
powoduje zainstalowanie programu, ktéry daje
oszustom petng kontrole nad urzgdzeniem.
Wiadomosci zachowujq stylistyke korespondencji
powyzszych instytucji i wyglgdajg bardzo
wiarygodnie. Zazwyczaj informujqg o zalegtych
sktadkach, ptatnosciach lub nieoptaconych fakturach,
ktére rzekomo dotgczane sq do e-maila. Nalezy
pamieta¢, aby zawsze weryfikowaé nadawce
wiadomosci oraz nigdy pochopnie nie pobiera¢

i otwiera¢ zatgcznikow - zwtaszcza wtedy, gdy

nie oczekujemy takiej wiadomosci. W przypadku
Profilu Zaufanego wiadomosci przychodzity z adresu
profilzaufanty@gov.pl zamiast profilzaufany@gov.pl.

A Trusted Profile?

Recently, there has been an increased number of
cyber criminals who send messages containing
infected attachments, hacking trusted profiles such
as health insurance and other institutions. The
messages keep the same layout as of the mentioned
institutions and thus look very credible. They usually
inform about a payment overdue or unpaid invoices
that are supposedly attached to the email. In each
and every case, opening the attachment will result
in installing a program that gives the fraudsters full
control over the device. Therefore, remember to
verify the sender at all times and never hasten to
download or open attachments - especially if you
do not expect any such message. In the case of the
Trusted Profile, the messages would come from an
address containing an error - profilzaufanty@gov.pl
instead of profilzaufany@gov.pl.
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Polska Cyberarmia

Komisja Obrony Narodowej zorganizowata debate na temat procesu
budowy kwalifikacji i gotowosci do dziatan w obszarze cyberprzestrzeni.
Z przedstawionych informacji mozna sie dowiedzie¢, ze trwajqg prace
koncepcyjne nad powotaniem Wojsk Obrony Cyberprzestrzeni. Nie jest
jeszcze znana liczebno$¢, data powotania ani kompetencje nowego
rodzaju sit zbrojnych. Wiemy natomiast, ze ich gtéwnym zadaniem ma
by¢ ,wykrywanie, rozpoznawanie i zapobieganie cyberzagrozeniom”
oraz ,planowanie i prowadzenie dziatan militarnych w cyberprzestrzeni”.
Cyberprzestrzen stata sie drugqg ptaszczyzng, na ktérej odbywajq sie
dziatania militarne. Cyberwojny miaty juz miejsce na $wiecie, dlatego nie
powinien dziwi¢ fakt, ze powotywane sq tego typu sity zbrojne. Przyktadem
panstw, w ktérych takie sity juz funkcjonujg, sg chociazby Ameryka, Chiny

i Rosja. By¢ moze do grona panstw z cyberarmiq dotgczy réwniez Polska.

Polish Cyber Army

The National Defense Committee organized a debate on the process
of qualifications management and rediness to act in cyberspace. It
has been announed that The Cyberspace Defense forces are being
conceptualized. The size, appointment date or the competences of the
new type of armed forces are not yet known. We do know however, that
their main task is to ,detect, recognize and prevent cyber threats” as
well as ,plan and conduct military operations in cyberspace”.

The virtual world has become another zone of military operations.
Cyberwars have already been taking place around the world so

it should not come as a surprise that such armed forces are being
appointed. The USA, China and Russia are some of the countries where
such forces already exist. Perhaps Poland could also join the group of
countries with Cyber Armies.

Woda
zniszczyta
tame

Podczas budowy zapory
wodnej w potudniowym
Laosie doszto do katastrofy
budowlanej. W wyniku
zdarzenia zycie stracity
dwie osoby, kilkaset zostato
rannych, a prawie siedem
tysiecy stracito dach nad
gtowq. Wskutek zawalenia

sie czesci elektrowni 5 mld m3
wody zalato co najmniej
siedem okolicznych wsi
potozonych nad rzekg Xe-
Pian Xe. Pgknigcie konstrukcji
byto nastepstwem ulewnych
deszczy i burz tropikalnych,
jakie w lipcu nawiedzity Laos.
Tama miata zosta¢ oddana
do uzytku jeszcze w 2019
roku, a wartos¢ projektu
szacowano na 1,02 mid USD.

Dam

destroyed
by water

During the construction of the
dam in southern Laos, there
was a construction disaster.
As a result, two persons lost
their lives, several hundred
were wounded, and almost
seven thousand lost their
homes. Following the partial
collapse of power plant, 5
billion m® of water flooded
the area of at least seven
neighboring villages along
the Xe-Pian Xe river. The
rupture in the structure was
caused by heavy rains and
tropical storms that had hit
Laos in July. The dam was
intended to be opened in
2019, and the value of the
project was estimated at USD
1.02 billion.

Scieki w rzece

W potowie maja 2018 r. doszto
do zalania i awarii silnikéw
w Przepompowni Sciekéw Otowianka.
Instalacja ta odbiera 60% gdanskich
Sciekow. Aby unikng¢ zalania miasta,
konieczne byto przekierowanie
nadmiaru $ciekéw do rzeki Mottawy.
Podczas trwajgcego niemal trzy
dni zrzutu, odprowadzano okoto
2,6 tys. m* $ciekow na godzine.
Awarie usunigto za pomocqg
sprowadzonego z Holandiii silnika.
Urzgdzenie umozliwito ponowny
start pompy odpowiedzialnej
za przeptyw odpaddw. Badania
prowadzone w Zatoce Gdanskiej
przez m. in. Instytut
Morski w Gdansku
nie wykazaty,
aby zdarzenie
spowodowato
trwate szkody
w $rodowisku.

Sposéb na
trzesienie ziemi

Budynki w miejscach zagrozonych
wstrzgsami sejsmicznymi mogq by¢
bezpieczne? Naukowcy z Politechniki
Warszawskiej przedstawili pomyst na ich
ochrone. Sq to tzw. ptyny zageszczane
$cinaniem. Praca naukowcéw zdobyta
uznanie na miedzynarodowych
targach Innotech Expo w Tajwanie.
Specjalna substancja, ktora
twardnieje pod wptywem uderzenia
lub innego rodzaju gwattownego
nacisku moze by¢ wykorzystywana
pod budynkami w strefie zagrozonej
trzesieniem ziemi. Ptyn jest umieszczany
w komorach z ttokami, montowanych
w fundamentach budynkéw. Podczas
trzesienia ziemi wstrzgsy poruszajg
ttokami, ktérych ruchy powodujg
z kolei zageszczenie otaczajgcego
je ptynu - catos¢ dziata jak thumik.
Zawarto$¢ antysejsmicznej cieczy
tworzqg zazwyczaj twarde czgstki
tlenkow ceramicznych (np. krzemionka)
umieszczone w ciektym organicznym
zwigzku chemicznym.

Sewage leak
into the river

In mid-May 2018 there was a flooding
and breakdown of the engines of the
Sewage Pumping Station in Olowianka,
Gdansk. It is responsible for collecting
60% of Gdansk sewage total. In order
to avoid the sewage flooding of the
city, it was necessary to dispose the
excess to Motlava River. During almost
three-day pump-out, 2.6 thousand
m3 of sewage per hour was dropped.
The breakdown was fixed with the help
of an engine that came from Holland.
The new motor managed to restart the

pump responsible for sewage
flow. There was an afterwards
research completed by
eg. The Marine Institute in
Gdansk. It has shown no
permanent damage to the
environment of Gdansk
Bay as a result of the event.

Safety during
an earthquake

Can buildings in the seismic-
prone zones be safe? Researchers
from Warsaw University of
Technology have come up with
a protection idea - the so-called
shear thickening fluids. Their
invention has been recognized at
the International Innotech Expo
in Taiwan.

This special substance that
thickens when suddenly hit or
pressed may be used under
buildings in the earthquake
zones. The fluid is placed in the
chambers with pistons mounted in
the foundations of the buildings.
In case of an earthquake, the
sudden movement puts the
pistons in motion which causes
the surrounding fluid to thicken -
it all works as a muffler. This fluid
is composed of hard particles of
ceramic oxides (e.g. silica) placed
in a liquid, organic chemical
compound.

Podpalenie w oku
kamery

Kamery telewizji przemystowej nagraty sprawcow
podpalenia jednej z firm zlokalizowanej na
terenie wojewddztwa pomorskiego. Zaktad

specjalizuje sie w ustugach stolarskich, malowania
proszkowego oraz spawalniczych. Do zdarzenia
doszto w trakcie $wietowania przez pracownikow
obchodoéw 50-lecia przedsiebiorstwa. Pod ostong
nocy wiamywacze dostali sie do wnetrza firmy,
dokonujgc kradziezy gotéwki, a nastepnie wzniecili
ogien w jednym z pomieszczen produkcyjnych.

Pozar rozprzestrzenit sie w bardzo krétkim czasie.
Gdy na miejsce zdarzenia dotarty pierwsze
jednostki Strazy Pozarnej, ogien zajmowat

3/4 hali o powierzchni ok. 2500 m kwadratowych.

Zniszczeniu ulegta konstrukcja dachu oraz park
maszynowy, znajdujgcy sie wewngtrz hali. Stuzby
ratownicze zdotaty odseperowa¢ kottownie
gazowq, nowy oddziat stolarni oraz
oddziat laseréw, w ktérym znajdowaty sie
urzgdzenia o wartosci 6 min zt.
Ostatecznie straty oszacowano
na 10 min zt.

Z

Arson caught
on camera

CCTV cameras have recorded the arsonists
to one of the company located in Pomorskie
Voivodship, dealing with carpentry works,

powder painting and welding services. The event
occurred while the employees were celebrating
the company’s 50th anniversary. The arsonists
broke into the company at night, they stole
money and then put fire to one of the wine
cellar. The fire spread immediately. When the fire
brigade reached the destination, % of the 2500
m2 of the place had been already on fire. The
fire had destroyed the roof construction and the
machinery park indoor. The firemen managed to
separate the gas chamber, the new carpentry
room and the laser department with equipment
of 6 mIn PLN worth. The final loss was estimated
at 10 min PLN.
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*» Najwiekszg sitg
rozwigzan loT

sq ,dane”, ktére
mozemy groma-
dzi¢ w sposéb nie-
przerwany i dzieki
nim podejmowac
kluczowe decyzje
zZwigzane z proce-
sem produkcyjnym
lub naszym zyciem.
* Z uwagi na po-
trzeby wynikajgce
z definicji Internetu
rzeczy opraco-
wano standard
Bluetooth Low
Energy (BLE). BLE,
oprécz ogranicze-
nia poboru energii,
likwiduje koniecz-
nosc¢ ciggtego
parowania juz raz
potgczonych ze
sobg urzgdzen.

IN BRIEF

* The greatest
strength of loT
solutions is “data”
that we can
continuously collect
and thus make
key decisions in
production process
or in our daily life.

* In accordance with
the needs arising
from the definition
of the Internet of

Things, the Bluetooth

Low Energy (BLE)
standard was
developed. Apart
from reducing

energy consumption,

BLE eliminates

the need for the
continuous pairing
of devices that
have already been
connected once.

rzeczy/Of Thing

— NIE JEST — WHY IS IT A
OD RZECZY THING?

Dlaczego Internet rzeczy nie
jest od rzeczy? W pierwszej
chwili sama nazwa wprowadza
nam delikatny metlik w glowie.

Why is the Internet of
Things a thing? At first,
the name itself causes
some confusion.

Hubert Karpinski

Menedzer Projektu, zajmuje sig
zarzgdzaniem projektami zwigzanymi
z technologiami Internet od Things
na rynku ubezpieczen. Absolwent
Wydziatu Elektroniki i Telekomunikaciji
Akademii Morskiej w Gdyni. W Grupie
ERGO Hestia od 2018 r.

\

»

Project Manager,
managing insurance loT
projects. A graduate of
Faculty of Electronics and

Telecommunications at Maritime
University of Gdynia. In ERGO
Hestia Group since 2018.

Marcin Czepczynski

Menedzer Projektu, zajmuje

sie zagadnieniami zwigzanymi

z monitorowaniem ryzyka z wykorzystaniem
systeméw opartych o technologie Internet
of Things. Absolwent Wydziatu Elektroniki

i Telekomunikacji Akademii Morskiej

w Gdyni. W Grupie ERGO Hestia od 2018 .

Project Manager, dealing with
issues related to risk monitoring
using loT technology. A graduate
of Faculty of Electronics and
Telecommunications at Maritime
University of Gdynia. In ERGO
Hestia Group since 2018.

hcqc lepiej zrozumied idee Internetu rzeczy,
musimy sobie uswiadomic, ze nie jest ona
powigzana z zadnymi rzeczami.
Oczywiscie technologia loT polega na potgczeniu urzgdzen,
rzeczy, w jednq globalng sie¢ w celu gromadzenia oraz
wymiany informacji pomiedzy sobg.
Najwiekszqg jednak sitg rozwigzan loT sq ,dane”, ktore
mozemy gromadzi¢ w sposob nieprzerwany i dzieki nim
podejmowac kluczowe decyzje zwigzane z procesem
produkcyjnym lub naszym zyciem.
To wiasnie dlatego czesto uzywamy okreslenia Internet
danych zamiast Internet rzeczy.
ldea ta zbliza nas coraz bardziej do wizji, jakg w 1926 roku
roztaczat Nikola Tesla w wywiadzie dla magazynu ,Colliers”
— kiedy tgczno$é bezprzewodowa osiggnie swoj szczytowy
poziom, caty $wiat zmieni sie w jeden wielki mdzg, w ktérym
poszczegdlne urzgdzenia bedq tworzy¢ spdjng, rytmiczng
catose.
Ponizszy artykut jest probg przyblizenia wszystkim technologii
transmisji, ktére sq ,sercem” Internetu rzeczy.

Wi-Fi - ciggle aktualne

W zasadzie technologia Wi-Fi rozwija sie od niedawna.

Od czasow pierwszych cywilizacji (okoto szes¢ tysiecy lat
temu) z Wi-Fi nie dziato sie zupetnie nic. Zaledwie od 30

lat zauwazamy rozwdj technologii bezprzewodowych.
Pierwsza oficjalna wersja Wi-Fi zostata wydana w 1997 roku
pod nazwq IEEE 802.11-1997.

Kolejnym krokiem byto pojawienie sie standardu 802.11a
(czestotliwo$é pracy 5 GHz) oraz 802.11b (czestotliwose
pracy 2,4 GHz).

Oferowane na tamte czasy predkosci transmisji w odniesieniu
do dzisiejszych standardow nie byty imponujgce - standard
802.11g osiggat zawrotne 54 Mb/s.

Dopiero w ciggu ostatnich 10 lat widzimy ogromny wzrost
zainteresowania szeroko rozumiang mobilnoscig.

n order to better understand the idea of the
Internet of Things, we must realize that it is not
related to any things.
Of course, loT technology is about connecting devices
and things into one global network in order to collect
and exchange information between them. However,
the greatest strength of IoT solutions is “data” that we
can continuously collect and thus make key decisions in
production process or in our daily life.
That is why we often use the expression Internet of Data
rather than Internet of Things.
This idea brings us closer Nikola Tesla's vision that he
expressed in 1926 in an interview for Colliers magazine.
He said that when wireless connectivity reaches its peak
level, the whole world will change into one big brain, in
which individual devices will form a coherent rhythmic
whole.
The following article attempts to familiarize you with
the transition technologies that are the “"heart” of the
transmition.

Wi-Fi - still actual

As a matter of fact, Wi-Fi technology has only
developed recently. Since the first civilizations (about six
thousand years ago) nothing has been done in terms of
Wi-Fi. It is only in the last 30 years that the development
of wireless technologies has been noticed. The first
official version of Wi-Fi was released in 1997 under the
name |EEE 802.11-1997.

The next step was the introduction of the 802.11a
standard (5GHz operating frequency) and 802.11b
(2.4GHz operating frequency).

The transmission speeds offered then were not very
impressive if compared to today’s standards - the
802.11g standard reached as much as 54 Mb/s.

It is only during the last 10 years that a great interest in
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W 2009 roku opublikowano rozszerzenie IEEE 802.11n,

ktoére okazato sie milowym krokiem w rozwoju komunikacji
bezprzewodowej (praca na czestotliwosciach 2,4 GHz oraz 5
GHz) - oferowato predko$¢ transmisji nawet do 600 Mb/s.
Kolejne wersje (opisane standardem IEEE 802.T1ac) oferujq
jeszcze wiecej — predkosc nawet do 1Gb/s.

Dla potrzeb loT zdefiniowano takze standardy [EEE 802.11af
oraz 802.1lah: w przypadku tych standarddéw transmisja
realizowana jest w pasmie czestotliwosci ponizej 1 GHz,

a zasiegi osiggajg okoto 1km. Dzieki takim zasiegom

oraz duzym predkosciom transmisji (siegajgcym nawet

do 2-3 Gb/s), sciggniecie jednego filmu w jakosci Full HD
zajmuije kilka sekund.

Bluetooth Low Energy — ,niebieski zgb"

Harald Sinozebny, stynny dunski wiadca, przychodzgc

na $wiat okoto 911 roku n.e., nie przypuszczat, ze stanie

sie protoplastg jednej z najwazniejszych wspdtczesnych
mobilnych technologii dostepowych. Duzy wktad w rozwdj
technologii BL w latach 90. miata firma Ericsson — jeden

z tworcow wpadt na te nazwe podczas lektury ksigzki

o wikinskim wiadcy. Przydomek Haralda we wspdtczesnym
mu jezyku brzmiat Bldtonn — ,niebieski kiet”. To juz mozemy
tatwo przettumaczy¢ na jezyk angielski: blue tooth.

Skad zatem wzigt sie popularny znaczek, wszechobecny

mobility issues can be noticed. In 2009, the IEEE 802.11n
extension was published, which turned out to be a
milestone in the development of wireless communication
(frequencies 2.4 GHz and 5 GHz) — with transmission speeds
up to 600 Mb/s. Subsequent versions (described as IEEE
802.1ac standard) offer even more speed - up to 1Gb/s.
IEEE 802.11af and 802.11ah standards have also been
adjusted for loT: in this case, the transmission is at
frequency below 1 GHz and ranges up to Tkm. Thanks to
such coverage and high transmission speeds (reaching
even up to 2-3 Gb/s), downloading a complete movie in
Full HD takes only a few seconds.

Bluetooth Low Energy

Harald “Bluetooth” Grimmson, the famous Danish

ruler born around 911 AD, never thought that he would
become the progenitor of one of the most important
contemporary mobile access technologies.

A large contribution to the development of BL
technology in the 90s was made by Ericsson company
- one of the creators came up with this name while
reading a book about the Viking ruler. Harald's nickname
in his native language was Bldatonn, which can easily
be translated into English as blue tooth.

Where does the popular sign on our phones come

WI-FI - EWOLUCJA PREDKOSCI
WI-FI JAKO PODSTAWOWE MEDIUM DOSTEPOWE
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Rysunek 1. Przyktadowa ewolucja dostepnych predkosci
w zaleznoséci od ilosci anten, strumieni przestrzennych
i standardu, zroédto: cisco.com
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2ss
‘ = Predkosc¢ podtgczenia
(Mbps)
SS = Strumienie przestrzenne
1ss (Spatial Streams)

* Zaktadajqgc, ze kanat 80 MHz
jest dostepny (Assuming
that an 80 MHz channel is
available)

** Zaktadajqgc, ze kanat 160 MHz

jest dostepny (Assuming that
an 160 MHz is available)

802.Tlac Dual
Wave 2 5 GHz

Figure 1. Example evolution of available speeds
depending on the number of aerials, spatial streams
and standards, source: cisco.com

w naszych telefonach? Inicjaty Haralda Sinozebnego

w jezyku staronordyckim odpowiadajg tacinskim literom H.B.,
co w alfabecie runicznym odpowiadato znakom Hagalaz

i Berkanan, ktére wida¢ ponizej.

Przechodzgc od ciekawej historii do czaséw terazniejszych,
wielu z nas nie wyobraza sobie codziennego zycia bez
technologii Bluetooth lub jej odmiany niskoenergetycznej
Bluetooth Low Energy.

Dzieki tej technologii mozemy:

+ wymienia¢ lub synchronizowaé dane miedzy komputerami
i urzgdzeniami obstugujgcymi technologie Bluetooth;

+ uzywac bezprzewodowej klawiatury i myszy z obstugqg
technologii Bluetooth;

+ lgczy¢ sie bezprzewodowo z drukarkami, zestawami
stuchawkowymi, stuchawkami i gtosnikami obstugujgcymi
technologie Bluetooth;

+ udostepniac innym urzgdzeniom Bluetooth potgczenie
z internetem.

Myslgc o potrzebach wynikajgcych z definicji Internetu
rzeczy, opracowano standard Bluetooth Low Energy (BLE).
Wezly sieci komunikujqg sie w pasmie czestotliwosci 2,4 GHz
- wykorzystujgc 40 kanatdéw radiowych o szerokosci

2 MHz. BLE, oprécz ograniczenia poboru energii, likwiduje
konieczno$¢ ciggtego parowania ze sobg potgczonych

juz raz urzgdzen. Nowa generacja ktadzie mniejszy nacisk
na podtrzymywanie statego strumienia informacji. Zamiast
tego koncentruje sie na wysytaniu mniejszych porcji danych,
kiedy jest to potrzebne, a nastepnie przetgcza potgczenie
w tryb uspienia — na czas, gdy nie jest ono uzywane.
Planowany rozwdj standardu w kierunku mozliwosci budowy
sieci BLE w topologii ,mesh” (potgczenie kazdego urzgdzenia
wieloma drogami z innymi urzgdzeniami) spowoduje, ze stanie
sie on prawdziwg konkurencjq dla standardu ZigBee.

ZigBee, czyli ,cichy taniec pszczoty”

Podczas przygotowywania tego artykutu zastanawiatem sie,
co ciekawego mozna napisa¢ o standardzie ZigBee, ktéry
od strony praktycznej przez wielu specjalistéw uwazany

jest za najlepszg metode komunikacji bezprzewodowej
stosowanej w systemach IoT.

Jednak niewielu z nas zdaje sobie sprawe, ze tworcy tej
technologii inspiracji szukali w przyrodzie.

ZigBee — skgd ta nazwa? Bee to po angielsku pszczota.
Uprawiany przez pszczoty, w celach wymiany informaciji,
cichy taniec jest okreslany w jezyku angielskim jako zig-zag.
Sktadajgc powyzsze, otrzymujemy ZigBee.
Charakterystyczne cechy sposobu wymieniania przez
pszczoty informacji sg niemalze w catosci identyczne

z ideami przyswiecajgcymi twércom standardu ZigBee. Sg
to: brak sztywnej konfiguracji sieci komunikacyjnej, fatwosée
jej dynamicznej rekonfiguracii, lokalny zasieg, proste sygnaty
sterujgce komunikacjq (co wigze sie z wymagang niewielkg
przeptywnosciq danych), bezpieczenstwo przesytanych
danych (pszczoty modyfikujg swoj jezyk, stosujge cos
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Rysunek 2. Runy Hagalaz Figure 2. runes Hagalaz

+ Berkanan = logo + Berkanan = logo

from? The initials of Harald Bluetooth in the Old Norse
language corresponds to the Latin letters H.B, which

in the runic alphabet correspond to the signs Hagalaz
and Berkanan- see above. Moving on, many of us cannot
imagine everyday life without Bluetooth technology or its
low-energy version - Bluetooth Low Energy.

With this technology, we can:

» exchange or synchronize data between computers
and devices that support Bluetooth;

+ use a wireless keyboard or a mouse with Bluetooth
technology;

+ connect wirelessly to printers, headsets, headphones
and speakers that support Bluetooth;

+ share Internet with other Bluetooth devices.

In accordance with the needs arising from the definition
of the Internet of Things, the Bluetooth Low Energy (BLE)
standard was developed.

The network hubs communicate at the 2.4 GHz frequency
- using 40 radio channels with a width of 2 MHz. Apart
from reducing energy consumption, BLE eliminates

the need for continuous pairing of devices that have
already been connected once. This new generation
puts less pressure on maintaining a constant stream

of information. Instead, it concentrates on sending
smaller chunks of data when needed, and then switches
the connection to sleep mode when it is not in use.

The planned development of the standard towards
the possibility of building a BLE network in the mesh
topology (connecting each device in various ways

to other devices) will create strong competition

for the ZigBee standard.

ZigBee - means “silent bee dance”

When writing this article, | was wondering what of interest
can be written about the ZigBee standard, which from
the practical side is considered by many specialists

to be the best method of wireless communication used
today in loT systems. However, there are few of us who
realize that the creators of this technology had been
looking for inspiration in the nature.

ZigBee - where does the name come from? Bees exchange
information by means of a silent dance - that is referred
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Wydawaé by sie mogto, ze rozwéj
technologii zwigzanych z loT odbywa
sie bez udziatu najwiekszych
operatorow telekomunikacyjnych.

Nic bardziej mylnego — najwigksi
operatorzy przez lata mocno
pracowali nad nowymi
technologiami, ktére bedqg mogty byé
wykorzystywane w swiecie loT.

w rodzaju szyfrowania).

To wiasnie technologia ZigBee otworzyta drzwi
producentom tanich urzgdzen przenosnych (z zatozenia
pobierajgcych niewiele energii), ktdre nie wymagajg duzych
predkosci i duzych zasiegdw transmisji danych.

Dzi$ uwaza sie, ze technologia ZigBee bedzie przez
najblizsze lata wiodgcq technologiq w zakresie rozwigzan
inteligentnego domu, jak rowniez w przypadku komunikacji
M2M (z ang. Machine To Machine). W czerwcu 2017 roku
ZigBee Alliance ogtosito dostepnos¢ ZigBee PRO 20T7.
Standard ten wspiera urzgdzenia wspdtpracujgce ze sobqg
w ramach ZigBee 3.0.

ZigBee PRO 2017 pozwala producentom budowac¢
urzgdzenia dziatajgce w ramach jedne; sieci, ale pracujgce
w réznych pasmach, dzieki czemu lepiej radzq sobie

one zardwno z wymaganiami technologicznymi, jak

i z wyzwaniami wynikajgcymi z ich otoczenia. W ramach
ZigBee PRO 2017 mozemy jednoczesnie pracowacé w dwdch
pasmach ISM: 800-900 MHz oraz 2,4 GHz.

Dzieki wskazanym kluczowym przewagom nad konkurencjg
(wiekszy zasieg, zmniejszony pobdr mocy, niskie koszty
utrzymania w aplikacjach o matym zapotrzebowaniu

na przepustowosc), ZigBee jest aktualnie gtéwnym
standardem stosowanym w szeroko pojetym Internecie rzeczy.

Sieci komérkowe NB-loT oraz LTE-M - telekomy
w natarciu

Wydawac by sie mogto, ze rozwdj technologii zwigzanych
z loT odbywa sie bez udziatu najwiekszych operatorow
telekomunikacyjnych. Nic bardziej mylnego — najwieksi
operatorzy przez lata mocno pracowali nad nowymi
technologiami, ktére bedg mogty by¢ wykorzystywane

w $wiecie loT.

Juz w 2011 roku, gdy najwieksi krajowi operatorzy
rozpoczeli wspdlny projekt budowy sieci dostepowej
opartej na technologii LTE, wiadomo byto,

ze zrewolucjonizuje ona dotychczasowy model dostepu
do ustugi internetu mobilnego.

Zaledwie 5 lat pdzniej, w 2016 roku, po raz pierwszy

w historii ruch w sieci LTE byt wiekszy niz ten w sieci 3G.
Dzisiaj ciezko wyobrazi¢ sobie sytuacje, w ktérej nie mamy
mozliwoéci obejrzenia ciekawego filmiku na YouTube

czy postuchania naszej ulubionej muzyki z portalu

Spotify. Kolejnym krokiem byto powstanie rozwigzan

to as a zig-zag. By combining these two terms, we get
ZigBee.

The characteristic features of this exchange

of information by bees is almost entirely identical

to the ideas of the creators of the ZigBee standard. It

is the lack of rigid communication network configuration,
ease of its dynamic reconfiguration, local coverage,
simple signals controlling communication (which

is associated with the required low data rate) and
security of transmitted data (bees modify their language
using something similar to encryption).

ZigBee technology has opened the door

for manufacturers of low-cost mobile devices (generally
with low power consumption) that do not require high
speeds and large data transmission covers.

As of today, it is believed that ZigBee technology will be,

for the coming years, the leading technology in the field

of smart home solutions as well as M2M (Machine To Machine)
communication. In June 2017 ZigBee Alliance announced

the availability of ZigBee PRO 2017. This standard supports
devices that work together as part of ZigBee 3.0.

ZigBee PRO2017 allows manufacturers to build devices
operating within one network but working on different
frequencies, thanks to which they cope better

with technological requirements as well as surrounding
challenges. Within ZigBee PRO 2017, it is possible

to simultaneously work on two ISM frequencies: 800-900
MHz and 2.4 GHz.

Thanks to these key competitive advantages (greater
coverage, reduced power consumption, low maintenance
costs in applications with low bandwidth requirements),
as of today, the ZigBee standard is the main standard
applicable in the broadly defined Internet of Things.

Mobile networks NB-loT and LTE-M -
telecoms firing back

[t would seem that the development of loT-related
technologies is taking place aside from the largest
telecommunications operators. Nothing more wrong, as

the largest operators have been working hard over the last
years on new technologies that can be used in the loT world.
Already in 2011, when the largest domestic operators
started a joint project of building an access network based
on LTE technology, it was known that it would revolutionize
the existing model of the mobile Internet access.

It would seem that the development
of loT-related technologies is
taking place aside from the largest

telecommunications operators. Nothing

more wrong, as the largest operators
have been working hard over the last
years on new technologies that can be
used in the loT world.

wyspecjalizowanych, opartych o sie¢ 4G LTE.

W 2016 roku organizacja 3GPP wprowadzita dwa nowe
standardy komunikacji: NB-1oT (Narrow Band Internet of
Things) oraz LTE-M (Long Term Evolution for Machines).
Standardy te tgczg w sobie wszystkie cechy, ktére sq
utozsamiane z ideq Internetu rzeczy.

Oba standardy funkcjonujg w licencjonowanym pasmie

i naturalnie rozwijane sq przez operatordw, ktdrzy majq

juz infrastrukture LTE. Gtowngq zaletg wykorzystywania
licencjonowanego pasma jest fakt, iz jest ono wolne

od zaktdcen. Na terytorium Polski standard NB-loT rozwijany
jest przez operatora T-Mobile Polska, natomiast standard
LTE-M rozwijany jest przez Orange Polska.

Jak sama nazwa wskazuje, NB-loT to energooszczedna
transmisja w wagskim pasmie — 200 kHz, z niskg
przepustowosciq (<250 kb/s) oraz opdznieniami na poziomie
pojedynczych sekund. Jednoczes$nie standard ten zapewnia
bardzo dobry zasieg od 5 do 50 km, w zaleznosci od poziomu
urbanizagji i przeszkod naturalnych. Wgskopasmowa praca
pozwala na duzqg koncentracje urzgdzen podtgczonych

w ramach jednej komaérki — od 50 do 100 tys. urzgdzen.
Znaczgcym minusem rozwigzania NB-1oT jest fakt,

iz ze wzgledu na diugi czas rejestracji urzgdzenia w sieci
przetgczanie pomiedzy komdrkami powoduje zwigkszenie

Only 5 years later, in 2016, for the first time in history, LTE
network traffic was larger than that of the 3G network.
Todawy, it is hard to imagine life without being able

to watch an interesting YouTube video or listen to our
favorite music on Spotify. The next step was the creation
of "specialized” solutions based on the 4G LTE network.
In 2016, the 3GPP organization introduced two new
communication standards: NB-loT (Narrow Band Internet
of Things) and LTE-M (Long Term Evolution for Machines).
These standards combine all the features that are
equated with the idea of the Internet of Things.

Both standards operate in a licensed frequency and are
naturally developed by operators who already have LTE
infrastructure. The main advantage of using a licensed
frequency is that it is interference-free. In Poland, the NB-
loT standard is developed by T-Mobile Polska, while

the LTE-M standard is developed by Orange Polska.

As the name suggests, NB-1oT is energy-efficient
transmission in a low frequency - 200kHz, with low
bandwidth (<250kb/s) and delays not more than few
seconds. At the same time, this standard provides a very
good coverage from 5 to 50 km, depending on the level

of urbanization and natural obstacles. Low frequency
operation allows a great number of devices to be connected
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poboru mocy. Z tego wzgledu standard ten nie powinien
by¢ wykorzystywany w rozwigzaniach mobilnych.
Standard LTE-M wykorzystuje szersze pasmo 1,4 MHz
oraz oferuje wiekszq predko$¢ transmisji — <1 Mb/s.
Opdznienia w poréwnaniu z NB-1oT sqg duzo mniejsze
- okoto 10-15 ms.

LTE-M moze by¢ wykorzystywany tam, gdzie nie
sprawdzajq sie rozwigzania NB-loT, czyli w urzgdzeniach
mobilnych (np. w transporcie, gdzie urzgdzenie musi
szybko zmieniaé komérki sieci).

Parametrem przemawiajgcym na niekorzy$¢ LTE-M

w stosunku do NB-IoT jest stosunkowo gorsza
przenikalno$¢ sygnatu przez przeszkody.

W zaleznosci od warunkdw oraz wewnetrznych lub LTE-M
mogq pracowaé przy zasilaniu bateryjnym nawet przez
okres 10 lat (bateria okoto 5 Wh).

Nowi gracze — sieci LPWAN

Natura nie znosi prdzni — tym stwierdzeniem mozemy okresli¢
powstanie rozwigzan spetniajgcych zatozenia sieci LPWAN

(z ang. Low Power Wide Area Network). Do niedawna prym
w zakresie komunikacji M2M wiodty sieci telefonii komorkowe).
Jednak rozwigzania te czesto sq zbyt kosztowne

w implementaciji, a szybko$¢ transmisji niepotrzebnie wysoka.
Sieci LPWAN sg zoptymalizowane pod kgtem

niskiego wydatku energetycznego i duzego zasiegu
wymaganego w aplikacjach loT i M2M, a nie szybkosci
komunikacji. Z tego powodu predkos¢ przesytania
danych jest niska i wynosi maksymalnie kilkadziesigt kb/s.
Dwa najpopularniejsze standardy z tej rodziny to Sigfox
oraz LoRa.

Standard Sigfox powstat we Francji w 2009 roku.

W Europie sie¢ Sigfox pracuje w pasmie 868 MHz. Duzym
ograniczeniem jest fakt, iz ten typ sieci wymaga budowy
wiasnej infrastruktury technicznej. Alternatywq jest
wykorzystanie istniejgcej infrastruktury operatoréw sieci
komorkowych lub publicznej infrastruktury techniczne;j.
Od strony technicznej transmisja z urzgdzenia

do komdrek sieci dziata na zasadzie rozgtaszania -

w momencie kiedy urzgdzenie wysyta dane, docierajg
one do najblizszej stacji bazowe;j.

Dane transmitowane sg do chmury Sigfox, gdzie sg
agregowane, analizowane i mogq by¢ pobierane

do koncowych rozwigzan softwarowych (aplikacje
uzytkownika).

Podczas dziatania urzgdzenia nie jest wymagane
utrzymanie statej fgcznosci z komaorkq sieci.

Zasieg dziatania jednej stacji bazowej to nawet 50 km
dla otwartych przestrzeni, natomiast w przestrzeni
miejskiej od 3 do 10 km.

Kolejnym ograniczeniem sieci Sigfox jest fakt, iz nie nadaje
sie ona, w odrdznieniu do standardu LoRaWAN, do budowy
prywatnych sieci loT. Natomiast moze by¢ wykorzystywana
przy budowie rozlegtych rozwigzan zwigzanych

z monitoringiem przestrzeni publicznej (Smart City).
Standard LoRaWAN zostat opracowany przez firme

within one cell - from 50 to 100 thousand devices.

A significant downside of the NB-IoT solution is that
due to the lengthy device network registration,
switching between cells increases the power
consumption. Therefore, this standard should not

be used for mobile solutions.

The LTE-M standard uses the wider 1.4 MHz frequency,
and offers a higher transmission speed - <IMb/s. Delays
compared to NB-loT are much lower - about 10-15ms.
LTE-M can be used where NB-1oT solutions do not
work, i.e. in mobile devices (e.g. transport - where
the device must quickly change networks).

A parameter against LTE-M in comparison to NB-

|oT is the relatively worse signal transmission due

to obstacles.

Depending on conditions and internal settings,
devices using the NB-loT or LTE-M standard can work
on battery power for up to 10 years (battery of ar.5Wh).

New players - LPWAN networks

Nature abhors a vacuum - this statement well
determines the creation of solutions that meet

the objectives of the LPWAN (Low Power Wide

Area Network). Until recently, mobile networks were
the leaders in M2M communication. However, these
solutions are often too expensive to implement and
the transmission speed unnecessarily high.

LPWAN networks are optimized for the low power
consumption and wide coverage required in 0T

and M2M applications, and not for communication
speed. Therefore, the data transfer speed is low and
amounts to a few dozen kb/s maximum.

The two most popular standards in this family are
Sigfox and LoRa.

Sigfox standard was created in France in 2009.

In Europe, Sigfox network operates on the 868 MHz
frequency. It is, however, hugely limited as it requires
the construction of its own technical infrastructure. An
alternative is to use the existing infrastructure of mobile
network operators or public technical infrastructure.
From the technical side, the transmission from

the device to the network cells works by broadcasting
principle - when the device sends dataq, it reaches
the nearest base station.

Data is transmitted to Sigfox cloud, where it

is aggregated, analyzed and can be downloaded

Nature abhors a vacuum - it well
determines the creation of solutions that
meet the objectives of the LPWAN (Low
Power Wide Area Network). Until recently,
mobile networks were the leaders in M2M

communication. However, these solutions are

often too expensive to implement and the
transmission speed unnecessarily high.

Natura nie znosi prézni — tym
stwierdzeniem mozemy okresli¢
powstanie rozwigzan spetniajgcych
zatozenia sieci LPWAN (z ang. Low
Power Wide Area Network). Do
niedawna prym w zakresie komunikacji
M2M wiodly sieci telefonii komoérkowej.
Jednak rozwigzania te czesto sq zbyt
kosztowne w implementacji, a szybkosé
transmisji niepotrzebnie wysoka.

Cycleo z Francji. Nastepnie zostat nabyty w 2012

roku przez firme Semtech, ktéra zajmuje sie budowqg
interfejséw radiowych dla standardu LoRa.

Obecnie standard ten rozwijany jest przez organizacje
non-profit LoRa Alliance.

Sie¢ LoRaWAN w Europie pracuje na czestotliwosci
868 MHz. Architektura, podobnie jak w sieci Sigfox,
oparta na topologii gwiazdy, w ktérej bramki sg
pomostami zapewniajgcymi transmisje pomiedzy
urzgdzeniami koncowymi a serwerem centralnym.
Duzq zaletg w porownaniu z sieciqg Sigfox jest fakt,

iz standard LoRa zapewnia tgczno$¢ dwukierunkowq.
Dzigki temu mozemy sterowac pracq urzqdzen oraz
wykonywa¢ zdalng aktualizacje oprogramowania.
Dodatkowym plusem jest mozliwos$¢ tworzenia sieci
prywatnych i sprawowania nad nimi petnej kontroli.
Zasieg stacji bazowej w otwartej przestrzeni to 15 km,
a w przestrzeni miejskiej od 2 do 5 km.

Najwiekszq zaletq jest fakt, iz technologia jest
catkowicie otwarta i nie wymaga ponoszenia zadnych
optat abonamentowych zwigzanych z uzytkowaniem
urzgdzen. Standard LoRaWAN jest bardziej elastyczny
— dzieki temu mozliwy jest rozwdj sieci nie tylko przez
duzych operatoréw telekomunikacyjnych, ale takze przez
prywatne inicjatywy lub start-upy.

Podsumowanie

Rozwoj technologii wydaje sie nabierac coraz
wigkszego tempa...

Internet rzeczy nie jest juz ciekawostkq, jakqg byt jeszcze

kilkar lat temu. Dzieki gwattownemu rozwojowi technologii
transmisji oraz protokotéw komunikaciji stat sie dobrem,

po ktdre kazdy z nas moze siegng¢ w dowolnym momencie
(np. rozwigzania Smart Home, Smart City, Smart Healthcare).
Czy za kilka lat wizja Nikoli Tesli stanie sie
rzeczywistosciq? Nie wiemy, jednak pewne jest, ze $wiat
zmierza w kierunku optymalizacji proceséw, wiekszej
wydajnosci lub po prostu oszczednosci czasu. Wiasnie
agregacja i analiza ogromnych iloéci danych zbieranych
przez rozlegte sieci réznego rodzaju sensoréw umozliwia
nam podejmowanie bardzo precyzyjnych decyzji.

W naszej ocenie rozwdj loT bedzie mechanizmem
napedowym dla kierunku, ktéry prawie 100 lat temu
wyznaczyt nam Nikola Tesla. m
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to final software solutions (user applications).

While the device is operating, maintaining constant
communication with the network cell is not required.
Each base station can cover up to 50 km for open
spaces, and in urban areas from 3 to 10 km.

Another limitation of Sigfox network is that it is not
suitable for building private 0T networks, unlike

the LoRaWAN standard. However, it can be used

in the construction of solutions for public space
monitoring (Smart City).

The LoRaWAN standard was developed by

the company Cycleo from France. Then the standard
was acquired in 2012 by Semtech, which constructs
radio interfaces for the LoRa standard.

Currently, this standard is being developed by

the LoRa Alliance non-profit organization.

The LoRaWan network in Europe operates

at the 868 MHz frequency. The architecture, like

in the Sigfox network, is based on a star topology

in which the gates are bridges that ensure transmission
between the terminal devices and the central server.

A big advantage over Sigfox is the fact that the Lora
standard provides two-way communication. Thanks
to this, it is possible to control the operation of devices
and perform remote software updates. An additional
advantage, unlike in Sigfox network, is the possibility
of creating private networks and controlling them fully.
The base station in open spaces covers 15 km and

in urban areas from 2 to 5 km.

The biggest advantage is that the technology

is completely open and does not require any subscription
fees related to the devices' usage. The LoRaWan
standard is more flexible so it is possible to develop

the network not only by large telecommunications
operators but also by private initiatives or startups.

Summary

The development of technology seems to be rushing up...
The Internet of Things is no longer the tidbit it was

a few years ago. Thanks to the rapid development

of transmission technology and communication
protocols, it has become a good solution reachable
for everyone at any time (e.g. Smart Home, Smart City,
Smart Healthcare solutions). Will Nikola Tesla's vision
become a redlity in a few years? We will see - but
certainly the world is moving towards optimization

of processes, greater efficiency or simply saving time.
It is the aggregation and analysis of huge amounts

of data collected by extensive networks of various
types of sensors that enables us to make very precise
decisions. In our opinion, the development of IoT

will be the driving mechanism in the direction set by
Nikola Tesla almost 100 years ago B
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IN BRIEF

* The Internet of Things
offers new possibilities
in the field of prediction
and loss prevention.
This technology
allows “continuous

i risk measurement”,

data analysis and fast
communication, which
is crucial to avoid or
reduce the size of the
damage. If we fail to use
the opportunity it offers,
it will be an obvious sign
of negligence.
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Internet rzeczy (z ang. Internet of
Things) to pojecie, ktére nie schodzi
ostatnio z ust menedzeréw i inzynieréw
reprezentujqcych rézne branze
przemystowe. To sensory, bramki

i chmury - cyfrowe chmury peczniejqce
od zettabajtow informacji. Wystarczy
je odpowiednio ,nakiu¢”, aby z nieba
spadt deszcz danych, ktéry moze
przyczynic sie do... no wlasnie - czego?

“prevention
szkodowd/ in the clouds

The Internet of Things is a concept that
managers and engineers representing
various industrial fields have continued
to talk about recently. It is sensors, gates
and clouds - digital clouds expanding
with zettabytes of information. It just
takes a little ,pinch” for loads of data to
pour from the sky, which can contribute
to... what exactly?
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nternet rzeczy (z ang. Internet of Things)

to pojecie, ktdre nie schodzi ostatnio z ust

menedzerdw i inzynierdow reprezentujgcych rozne
branze przemystowe. To sensory, bramki i chmury — cyfrowe
chmury peczniejgce od zettabajtéw informacji. Wystarczy
je odpowiednio ,naktu¢”, aby z nieba spadt deszcz
danych, ktéry moze przyczyni¢ sie do... no wiasnie — czego?
Wszystko zalezy od oczekiwan. Jedni szukajg usprawnien
proceséw technologicznych, inni podniesienia komfortu
pracy czy redukcji kosztéw dziatalnosci. Moje marzenia
obejmujg natomiast obszar szeroko pojetej prewencji
szkodowej. Straty majgtkowe, przestoje w dziatalnosci,
utrata kontrahentéw czy wizerunku to konsekwencje, ktorych
chciatby unikng¢ kazdy przedsiebiorca. Czy technologia loT
moze przyczyni¢ sie do eliminacji niepozqgdanych zdarzen?
Z pewnoscig nie zawsze, ale moze zdecydowanie wptyngé
na ograniczenie ryzyka. To szansa, ktdrej nie mozemy
zaprzepascic.

loT - internet przysziosci, to zmienia wszystko
Internet rzeczy to nic innego, jak ,wielka pajeczyna” tgczqca
rézne przedmioty, ktdre mogq rejestrowac, przechowywac

i przesyta¢ miedzy sobg réznego rodzaju informacje.

W odniesieniu do przemystu wystepuje czesto pod nazwg
lloT (Industrial Internet of Things), a do samochoddw loV
(Internet of Vehicle). Jakis czas temu pojawito sie rowniez

he Internet of Things is a concept that

managers and engineers representing

various industrial fields have continued
to talk about recently. It is sensors, gates and
clouds - digital clouds expanding with zettabytes
of information. It just takes a little “pinch” for loads
of data to pour from the sky, which can contribute
to... what exactly? It all depends on expectations -
some are looking for improvements in technological
processes, others for improving work comfort or
reducing operating costs. On the other hand,
my dream relates to the wide area of damage
prevention. Property losses, business interruption,
contractor outflow or reputational damage are
consequences that every entrepreneur would
prefer avoiding. Can loT technology contribute to
the elimination of unwanted events? Certainly not
always, but it can definitely limit the risk. This is an
opportunity we cannot miss.

loT - the internet of the future, it changes all
The Internet of Things is nothing more than a “large

spiderweb” connecting various items that can
register, store and send various types of information
among each other. In industry, it is often referred to
as lloT (Industrial Internet of Things) and loV (Internet
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Wedtug szacunkow International
Data Corporation (IDC) obecnie

na globalnym rynku znajduje sie

ok. 10-12 mld ,inteligentnych”
przedmiotéw dysponujgcych
autonomicznym dostepem do sieci,
tzn. z wkasnym, unikalnym adresem IP.
Przewiduje sie, ze do 2020 roku liczba

takich urzqgdzen wzrosnie do blisko 30 mid.

okreslenie Internet of Everything (Internet wszystkiego czy
tez Internet wszechrzeczy), ktore tgczy ludzi, przedmioty,
procesy i rzeczy.

Wedtug szacunkow International Data Corporation

(IDC) obecnie na globalnym rynku znajduje sie

ok.10-12 mid ,inteligentnych” przedmiotéw dysponujgcych
autonomicznym dostepem do sieci, tzn. z wtasnym,
unikalnym adresem IP. Przewiduje sig, ze do 2020 roku
liczba takich urzgdzen wzroénie do blisko 30 mid. Bedzie
to niemal cztery razy wiecej, niz wynosi populacja naszego
globu. Wkrétce bedziemy zy¢ i pracowaé w srodowisku
wysytajgcych i odbierajgcych sygnaty roznych urzgdzen.
Jezeli potrafimy wykorzystac big data generowane przez
inteligentne urzgdzenia, to Internet rzeczy stanie sie
znakiem rozpoznawczym naszej epoki.

Przyktadow zastosowan loT jest wiele. Jednym z najbardziej
spektakularnych jest wybudowane kosztem miliardow
dolaréw koreanskie Songdo - ,najbardziej inteligentne
miasto $wiata”, miasto naszpikowane milionami sensoréw
rozmieszczonych w fabrykach, biurowcach, szkotach,

na ulicach i w zwyktych domach.

W élad za miastami przysztosci powstajq fabryki przysztosci
zgodne z koncepcjq Industry 4.0. Gdzie$ tam w oddali
.majaczy” na horyzoncie idea Loss Prevention 4.0, ktorej
fundamentem jest Internet rzeczy.

Rézne nosy, réozne parametry

Prawdziwym paliwem Internetu rzeczy sq dane.

W obszarze zapobiegania szkodom urzgdzeniami je
zbierajgcymi sg réznego rodzaju sensory, ktdre niczym
nosy w branzy perfumeryjnej czy uszy w muzycznej
wychwytujqg fatszywe nuty. Identyfikujq to, czego nie sg
w stanie zauwazy¢ nasze zmysty, oraz — co najwazniejsze
— potrafig przestac¢ informacje w miejsca przez nas
wskazane. Najczesciej mierzonymi, chociaz nie jedynymi
parametrami w obszarze prewencji i predykcji szkodowej
w przypadku obiektéw przemystowych, ustugowych

i magazynowych sg temperatura, wilgotnos¢, obecnosé
i drgania. Wszelkie przekroczenia tych parametréw lub
niekorzystne korelacje mogq $wiadczy¢ o nadchodzgcej
katastrofie. Jednym z wyjgtkdw jest sensor zalania,

ktéry alarmuje po fakcie, np. o wydostaniu sie wody

z instalacji wodociggowej. Informacja o pojawieniu sie
wody na posadzce w pomieszczeniu jest jednoznaczna

i wystarczajgca do podjecia stosownych dziatan.

of Vehicles) in relation to cars. The term Internet of All
has also appeared recently, connecting people, objects,
processes and things.

The International Data Corporation (IDC) has estimated
that there are currently globally around 10 - 12 billion
“smart” objects with autonomous access to network, i.e.
with their own unique IP address. It is predicted that by
2020 the number of such devices will increase to nearly
30 billion. The amount will be almost four times more
than the population of our globe. Soon, we will live and
work in an environment that sends and receives signals
from various devices. If we can make usage of Big Data
generated by smart devices, the Internet of Things is to
become the hallmark of our era.

There are many examples of loT applications. One of the
most spectacular is the Korean city of Songdo, which
construction cost billions of dollars - “the smartest city in
the world", it is packed with millions of sensors located in
factories, office buildings, schools, streets and “homes”.
Following the concept of the cities of the future, the
factories of the future are created in line with the
Industry 4.0 concept. Somewhere in the distance there
“looms" the idea of Loss Prevention 4.0, which is based
on the Internet of Things.

Different "sensors”, various parameters

The real fuel for the Internet of Things is data. In the area
of damage prevention, it is sensors that collect various
type of data, similarly to the ‘nose’ in the perfume
industry or the “ears” in the music industry, which can
pick the “false notes”. They identify what our senses

are unable to sense and - most importantly - send
information to indicated locations. Although there are
others, the most frequently measured parameters in loss
prevention and prediction in industrial plants, service
and storage facilities is temperature, humidity, presence
and vibrations. Any excess to these parameters or
unfavorable correlations may indicate an upcoming
disaster One of the exceptions is the flood sensor, which
alerts after the water had been released e.g. from a
water supply system. Information about the water on
the floor in the rooms is obvious and sufficient enough to
take appropriate actions.

It is worth mentioning that registering and transferring

The International Data Corporation
(IDC) has estimated that there

are currently globally around

10 - 12 billion ,,smart” objects with
autonomous access to network, i.e.
with their own unique IP address.

It is predicted that by 2020 the
number of such devices will
increase to nearly 30 billion.

Warto wspomniec¢, ze rejestracja i przesytanie danych
do chmury oraz ich gromadzenie to potowa sukcesu.
Prawdziwym wyzwaniem jest wiaséciwa interpretacja
tych informacji, dostrzezenie niekorzystnych trendéw

i przygotowanie odpowiednich procedur dziatania,

co jest idealnym polem dla sztucznej inteligenciji. Jest
wiec duza przestrzen dla takich dyscyplin, jak sztuczna
inteligencja, big data czy machine learning.

Nowe rozwigzania technologiczne rodzg sie na naszych
oczach. W duzej mierze jeste$my jeszcze w fazie
prototypow, prob, bteddw i pierwszych wdrozen

lub, jak to powiedziat jeden z naszych partneréw
biznesowych, ,na poczqgtku pieknej niekonczqcej sie
podrdzy w nieznany $wiat loT, podczas ktérej codziennie
odkrywamy co$ nowego".

Inteligentny wtasciciel, inteligentny dom
Smart Home to chyba jedno z pierwszych poje¢, ktore
mozemy kojarzy¢ z Internetem rzeczy. Inteligentne
urzqdzenia domowe pozwalajqg nie tylko na podniesienie
komfortu zycia czy realne oszczednosci, np. w wyniku
mniejszego zuzycia energii elektrycznej, ale réwniez,

Co z mojej perspektywy ma ogromne znaczenie,
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data to the cloud and collecting it is only half the
success. The real challenge is to have the information
interpreted correctly, see unfavorable trends and
prepare appropriate operating procedures — all this is
an ideal field for artificial intelligence. So there is a lot
of room for such disciplines as artificial intelligence,
big data or machine learning.

New technological solutions are born just before our
eyes. To a large extent, we are still in the phase of
prototypes, trials, mistakes and first implementations
or, as one of our business partners said, at the
beginning of our beautiful, never ending journey into
the unknown world of loT, during which we discover
something new every day.

An intelligent owner, a smart home

Smart Home is probably one of the first concepts
that we can associate with the Internet of Things.
“Smart” home appliances allow not only to increase
the comfort of life or real savings, for example as a
result of less electricity consumption, but also, which
from my perspective is of great importance, increase
the level of security of the building. Home sensors can
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Technologia loT pozwala na
stworzenie dodatkowej linii ochrony,
polegajqgcej na ciggtym monitoringu
bez potrzeby , przeciggania” kabli.
W przypadku przekroczenia zadanej
temperatury powiadamiane sqg
osoby odpowiedzialne za utrzymanie
urzgdzen elektrycznych.

na zwigkszenie poziomu bezpieczenstwa obiektu. Sensory
domowe mogqg wykrywac niepozgdane zjawiska, takie jak
dym, tlenek wegla czy woda, a nastepnie zaalarmowac
wiasciciela domu, nawet jesli znajduje sie kilkaset czy kilka
tysiecy kilometrow od miejsca zdarzenia. Kilkadziesigt

lat temu takie rozwigzania byly wytgcznie w sferze wizji
naukowcoéw. Dzié monitorowanie doméw za pomocg
inteligentnych urzqdzen staje sie codziennoscig. Diatego
najwieksi gracze, tacy jak Google, Amazon czy Microsoft,
inwestujg ogromne pienigdze w rozwdj technologii Smart
Home. IQ dzisiejszego domu jest duzo wyzsze niz domow,
ktore pamietamy z naszego dzieciristwa. Az strach
pomysle¢, jak bardzo inteligentne bedq domy przysztosci.

Rozdzielnice w gorgczce

Sprawcami wielu pozardw i w konsekwencji duzych,

czesto wielomilionowych szkdd ogniowych i przerw

w kontynuacji biznesu sq urzgdzenia i instalacje

elektryczne, zwitaszcza rozdzielnice, w ktorych moze
dochodzi¢ do niekontrolowanego wzrostu temperatury

i powstania ognia. Oczywiscie mozna zidentyfikowac
anomalie termiczne za pomocqg kamery termowizyjnej,
jednak sg to zazwyczaj badania okresowe, ktdrych wyniki
dotyczg stosunkowo wqgskiego przedziatu czasowego.
Czasochtonnos¢, a co za tym idzie koszty zwigzane

z koniecznoscig zaangazowania profesjonalnego,
certyfikowanego specjalisty, w duzej mierze ogranicza
mozliwos¢ przeprowadzania inspekciji termowizyjnych

z duzg czestotliwoscig. Okresowo przeprowadzane badania
termowizyjne sq oczywiscie niezastgpione i powinny znalez¢
sie na liscie dobrych praktyk z zakresu bezpieczenstwa

w kazdym zaktadzie produkcyjnym i obiekcie ustugowym.
Jednak technologia loT pozwala na stworzenie dodatkowej
linii ochrony, polegajgcej na ciggtym monitoringu bez
potrzeby ,przeciggania” kabli. W przypadku przekroczenia
zadanej temperatury powiadamiane sg osoby
odpowiedzialne za utrzymanie urzgdzen elektrycznych.
Stosowna reakcja, w wielu przypadkach polegajgca

na drobnych naprawach typu dokrecenie srubokretem,
moze zapobiec powstaniu powaznego pozaru.

Zamrozone tez chronione

Sensory temperatury mogq stuzy¢ nie tylko do wykrycia
stanu przedpozarowego, ale rowniez roztopowego.
Wyobrazmy sobie sklep wyposazony w zamrazarki

do przechowywania zywnosci. Awaria zamrazarki lub brak

loT technology allows to create
an additional protection line
based on continuous monitoring,
where “dragging” cables is not
necessary. If the set temperature
is exceeded, persons responsible
for the maintenance of electrical
devices get notified.

detect undesirable phenomena such as smoke, carbon
monoxide or water, and then alert the home-owner,
even if they are several hundred or several thousand
kilometers from the location. Several decades ago, such
solutions were only in the minds of scientists. Today,
monitoring homes using “smart” devices is becoming an
everyday reality. That is why the biggest players such as
Google, Amazon and Microsoft invest huge amounts of
money in the development of Smart Home technology.
The IQ of today's home is much higher than the homes
we remember from our childhood. It's a bit scary to think
how “smart” will be the homes of the future.

Electrical Cabinets in a fever

The cause of many fires which often result in multimillion
fire damage and business interruption are electrical
devices and installations, particularly electrical cabinets,
which can lead to uncontrollable temperature rise and
formation of fire. Of course, thermal anomalies can be
identified using a thermovision camera, but these are
usually periodic checks, which show relatively narrow
results. They are also time-consuming and costly, due to
the need to engage a professional, certified specialist.
To a large extent, it limits the ability to carry out frequent
thermovision inspections. Periodically carried out
thermovision checks are of course irreplaceable and

zasilania (np. w godzinach nocnych) moze spowodowad
rozmrozenie produktéw i w konsekwenciji koniecznosé
wycofania ich ze sprzedazy. Bez statego monitoringu
temperatury mozemy mie¢ problem z identyfikacjg

procesu rozmrazania. Sensory loT mogq btyskawicznie
poinformowac zainteresowane strony o problemach
technicznych. Dzigki uzyskanej w odpowiednim czasie
informacji mozemy podjg¢ stosowne dziatania pozwalajgce
na uratowanie zamrozonej Zywnosci.

Silniki majg drgawki, a niektére czkawke
Jednym z niepokojgcych objawdw ztego stanu
technicznego wielu urzgdzen, np. silnikdw, sq niewtasciwe,
ponadnormatywne drgania. Oczywiscie sq specjalisci,
ktorzy ,styszg” wiecej niz inni, ale zazwyczaj bardziej
niezawodna jest stosowana od wielu lat techniczna
diagnostyka maszyn i urzgdzen. Gtdéwne urzgdzenia
technologiczne sq czesto opomiarowane za pomocy
réznego typu detektorow kablowych umozliwiajgcych
staty monitoring podstawowych parametréw. Powszechnie
stosowane sg réwniez pomiary za pomocg urzgdzen
przenosnych. Rozwigzanie to jest stosunkowo tatwe

do wdrozenia, jednak obarczone podstawowqg wadg —
cyklicznoscig. Nie jest to monitoring ciggty, rejestrujgcy

dane z duzq czestotliwosciq. Do awarii lub innego

Bez statego monitoringu
temperatury mozemy mieé problem
z identyfikacjq procesu rozmrazania.
Sensory loT mogqg btyskawicznie
poinformowaé zainteresowane
strony o problemach technicznych.

Without constant temperature
monitoring, we may have a problem
with identifying the defrosting
process. loT sensors can instantly
inform nterested parties about
technical problems.

should be included in the list of good safety practices

in every production plant and service facility. However,
loT technology allows to create an additional protection
line based on continuous monitoring, where “dragging”
cables is not necessary. If the set temperature is
exceeded, persons responsible for the maintenance of
electrical devices get notified. An appropriate reaction,
in many cases involving just minor “screwdriver” repairs,
can prevent a serious fire outburst.

Frozen also protected

Temperature sensors can be used not only to detect
"pre-fire" status, but also “snowmelt”. Imagine a store
equipped with food storage freezers. Failure of the
freezer or lack of power supply (e.g. at night) may cause
de-freezing of the products and, consequently, the need
to withdraw the products from sale. Without constant
temperature monitoring, we may have a problem with
identifying the defrosting process. loT sensors can
instantly inform interested parties about technical
problems. Thanks to receiving the information in time,
appropriate saving measures can be taken.

Motors may have convulsions and hiccups
One of the disturbing symptoms of poor technical
condition of many devices, e.g. motors, is inappropriate,
excessive vibrations. Of course, there are specialists who
"hear” more than others, but usually the standardized
technical diagnostics of machines and devices is

more reliable. The main technological devices are

often wired with various types of “cable” detectors,
enabling constant monitoring of basic parameters.
Mobile measuring is also commonly used. The solution
is relatively easy to implement, but it has a basic
disadvantage - it is cyclic. This is not continuous
monitoring that records data at high frequency. A failure
or other incident may occur in between measurements.
loT technology provides online monitoring without the
need for wiring. This is usually a great solution for small
and medium-sized companies that cannot yet afford
traditional, extensive systems or larger plants that want
to have control over additional machines and devices.
loT sensors installed on motors or other machines
record vibrations and send information via appropriate
communication protocols to the cloud, where they are
properly processed.

Appropriate algorithms and fast processors allow instant
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incydentu moze dojs$¢ w okresie pomiedzy pomiarami.
Technologia loT zapewnia monitoring online bez
koniecznosci stosowania okablowania. Jest to zazwyczaj
$wietne rozwigzanie dla matych i $rednich firm, ktére
dotychczas nie dorobity sie tradycyjnych rozbudowanych
systemow, lub wiekszych zaktaddw decydujgcych sie

na kontrolowanie dodatkowych maszyn i urzqgdzen.
Zainstalowane na silnikach lub innych maszynach sensory
loT rejestrujq drgania i przesytajqg informacje za pomocqg
odpowiednich protokotéw komunikacyjnych do chmury,
gdzie nastepuje ich wiasciwa obrébka.

Odpowiednie algorytmy i szybkie procesory pozwalajqg
na btyskawiczng analize otrzymywanych informaciji

i porownanie ich np. do standéw normatywnych lub
wystepujgcych w przesztosci standw przedawaryjnych.
Dopiero takie operacje mozna okresli¢ predykcjqg, czyli
przewidywaniem zdarzen, ktére mogg wystgpi¢ w blizszej
lub dalszej przysztosci. Cztowiek nie jest w stanie
wykona¢ tej pracy w takim czasie i z takg doktadnoscig.
Dlatego z pomocq przychodzi sztuczna inteligencja,
ktéra poradzi sobie z tonami informacji i milionami
scenariuszy. Bez zastosowania zaawansowanych
algorytmoéw duza czes$é otrzymanych informaciji jest
bezuzyteczna. Generowanie wynikajgcej z niej wiedzy

Appropriate algorithms and

fast processors allow instant
analysis of received information
and comparing it, for example,
normative states or “pre-
abnormal states” that occured in
the past.

analysis of received information and compare them to,

for example, normative states or “pre-abnormal states”
that occured in the past. These operations can be called
predictive as they foresee events that can occur in the
near or distant future. A human is not able to do this work
in such a time and with such accuracy. That is why artificial
intelligence comes in handy when dealing with tons of
information and millions of scenarios. Without the use of
advanced algorithms, much of the information received is
useless. Generating the knowledge resulting from the data
processing is the key aspect in the field of prediction.

The saying “we learn from damage” is well known
among insurers. In the case of loT systems, there is a
good chance that the lesson from damages will be
learned. If the system “notices” an unfavorable trend

Odpowiednie algorytmy
i szybkie procesory pozwalajg na

btyskawiczng analize otrzymywanych

informaciji i poréwnanie ich np.

do stanéw normatywnych lub
wystepujgcych w przesztosci stanow
przedawaryjnych.

jest kluczowym aspektem w zakresie predykcji.

Znane jest wérdd ubezpieczycieli powiedzenie,

ze szkody uczg. W przypadku systemoéw loT jest duza
szansa, ze nauka ze szkdd nie poéjdzie w las. Jezeli
system zauwazy niekorzystny trend, ktéry w przesztosci
skutkowat np. awarig maszyny, natychmiast
powiadamia osoby odpowiedzialne za utrzymanie
ruchu. Szybka reakcja moze uchroni¢ przedsigbiorstwo
przed duzymi stratami materialnymi i dtugotrwatym
przestojem w dziatalnosci.

Prewencja przysztosci?

Internet rzeczy to zupetnie nowe mozliwosci

w dziedzinie predykcji i prewencji szkodowe;.
Technologia ta pozwala na ciggty pomiar ryzyka,
analize danych i szybkg komunikacje, co jest kluczowe
w przypadku unikniecia lub ograniczenia rozmiaru
szkody. Niewykorzystanie szansy, jakg dajqg te
rozwigzania, moze okazac sie grzechem zaniechania.
Oczywiécie obok zalet urzgdzenia komunikujgce sie
bezprzewodowo majqg rowniez swoje wady, takie

jak niepewno$¢ transmisji czy czas pracy baterii
sensoréw. Jednak z moich analiz wynika, ze dostawcy
urzgdzen coraz lepiej radzqg sobie z tymi stabosciami.
Czy jest to rewolucja prewencyjna lub predykcyjna?

Z pewnosciq tak, chociaz ostateczng ocene wystawig
kolejne pokolenia ekspertéw i inzynierdw ryzyka. Sztukg
jest optymalne wykorzystanie technologii loT, umiejetne
lokalizowanie sensoréw oraz budowanie skutecznych
modeli analitycznych. Do tego niezbedna jest unikalna
wiedza, doswiadczenie i kreatywno$¢. Jednym stowem,
pojawity sie nowe mozliwosci prewencji i tylko od nas
zalezy, w jaki sposdb uda sie je wykorzystad.

Nalezy jednak pamietag, ze przestanie sygnatu

z miejsca A do miejsca B moze odby¢ sie za pomocqg
kabla, ktéry traktowany jest jako bardziej

niezawodny sposéb niz tgcznoée bezprzewodowa.
Dlatego tradycyjne systemy detekcji, np. pozaru,
nadal stanowig podstawe zabezpieczen

obiektéw, podobnie jak tryskacze czy inne state
urzgdzenia gasnicze. Rozwigzania loT sg jednak
doskonatym uzupetnieniem kompleksowej koncepciji
bezpieczenstwa.

Dawniej przewidywaniem przysztosci zajmowaty sie
wrozki. Dzisiaj czarodziejskqg kule zastepujg sensory,
routery, protokoty komunikacyjne, aplikacje, algorytmy
i modele predykcyjne. Taka drobna réznica. m

that in the past resulted, for example, with a machine
failure, it immediately notifies those responsible

for maintenance. A quick response can save an
enterprise from heavy material losses and long-term
business interruption.

Prevention of the future?

The Internet of Things offers new possibilities in

the field of prediction and loss prevention. This
technology allows “continuous risk measurement”,
data analysis and fast communication, which is
crucial to avoid or reduce the size of the damage.

If we fail to use the opportunity it offers, it will be an
obvious sign of negligence. Of course, despite their
advantages, devices that communicate wirelessly
also have their disadvantages, such as uncertainty of
transmission or sensor battery capacity. However, my
analysis shows that device suppliers manage well to
cope with these weaknesses.

Is this a preventive or predictive revolution? Certainly
yes, although final assessment will be given by the
future generations of experts and risk engineers. The
trick is to optimally use loT technology, skillfully locate
sensors and build effective analytical models. For
this, unique knowledge, experience and creativity

is required. Simply, there are new possibilities for
prevention that have shown up and it is only up to us
how we use them.

However, it should be remembered that the signal from
place A to place B can be transmitted via a cable,
which is treated as a more reliable way than wireless
communication. That is why traditional detection
systems, such as for fire, are still the basis for protecting
premises, as do sprinklers or other fixed fire extinguishing
devices. However, loT solutions are a perfect
complement to the comprehensive security concept.

In the past, fortune-tellers used to predict the future.
Today, the magic crystal ball is replaced by sensors,
routers, communication protocols, applications,
algorithms and predictive models. Just a tiny
difference. B
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Cz. Il = zabezpieczenia
przeciwwybuchowe

W nowoczesnym przemysle mamy
do czynienia z réznymi zagrozeniami

Part Il — explosion
protection

In modern industry, we deal with
various threats resulting most often
from the production processes. In
terms of damage potential, one

of the most important risks is the
danger of explosion. How can we
prevent it?

wynikajgcymi najczesciej z prowadzonych
procesow produkcyjnych. Jednym

z istotniejszych ryzyk, jezeli wezmiemy
pod uwage potencjat szkodowy, jest
zagrozenie wybuchem. Jak sie chroni¢?

o zrobi¢, kiedy dojdzie do wybuchu?

Jezeli nie rozpatrywalismy wczesniej, sami lub

z pomocq specjalistycznej firmy, mozliwosci
wystgpienia zdarzenia wybuchowego i zwigzanych
z tym szkdd, to w wigkszosci przypadkéw mozna
powiedzie¢, ze prawdopodobnie juz jest za pdzno.
W razie wystgpienia wybuchu, w znakomitej wigkszosci
przypadkéw, dziatanie sprowadza sie do opanowania
pozaru, ktéry z reguty wystepuje bezposrednio po nim.
Niszczycielska sita fali ci$nienia spowoduje, znacznie
wczesniej niz pozar, straty materialne, ktére sq
nieodwracalne. Mozna jedynie podjgc prébe ratowania
przed spaleniem pozostatego mienia. Srodki obrotowe
bedq juz zapewne zniszczone przez dym do tego
stopnia, ze nie bedzie mozna ich zyskownie sprzedac.
Do wysokosci szkody prawdopodobnie bedzie trzeba
doliczy¢ znaczne koszty utylizacji towardw, dlatego
najwazniejszym dziataniem w celu ochrony przed
skutkami wybuchu jest montaz certyfikowanych zgodnie
z ATEX systemdw ochronnych (Dyrektywa 2014/34/UE —
Atex 114).

Systemy ochronne aktywne i pasywne

Systemy ochrony przed skutkami wybuchu (prosciej
nazywane systemami przeciwwybuchowymi) ze wzgledu
na zasade dziatania mozemy podzieli¢ na aktywne

i pasywne. Pasywne zabezpieczenia przeciwwybuchowe
nie wymagajg dziatania systeméw elektrycznych czy
elektronicznych, wykorzystujg bowiem do funkcjonowania
same zjawiska fizyczne, takie jok odpowietrzanie
(odcigzanie) wybuchu i bezptomieniowe odcigzanie
wybuchu. Zabezpieczenia aktywne posiadajqg precyzyjne
czujniki analizujgce sytuacje w sposdb ciggty, wysytajgce
sygnat do centrali systemu, ktéra podejmuje decyzje
zadziotania i podaje sygnat do elementéw wykonawczych
systemu (ttumienie wybuchu).

Zasada dziatania systeméw
Podstawowq zasadq kazdego systemu ochronnego,
aktywnego i pasywnego, jest obnizenie (maksymalnie

hat to do when an explosion occurs?

If we have never, neither on our own

nor with the assistance of a specialized
company, considered the threat of an explosion and
the accompanying damage, then in most cases not
much can be done - it is probably already too late.
In the event of an explosion, the undertaken action mostly
narrows down to controlling the fire that usually occurs
immediately after the explosion. Much earlier than the fire,
the destructive force of the pressure wave will cause
irreversible material losses then, you can then only try
to save what remains from burning. The current assets
would probably be damaged so much by the smoke that
they will not give any profit if sold. The damage value
would probably have to be increased with high disposal
costs of goods. Therefore, the most important action
protecting against the effects of an explosion is the use
of protection systems, certified in accordance with ATEX
(Directive 2014/34/EU - Atex 114).

Active and passive protection systems
Protection systems against the effects of an explosion

(i.e.: anti-explosion systems), due to their operational
principle can be divided into two types: active and
passive. Passive explosion protection does not require

the operation of electrical or electronic systems, as it uses
only physical phenomena to function, such as venting
(relieving) explosion and flameless explosion relief. Active
protections uses precise sensors that analyze the situation
continuously. They send a signal to the system's central,
which then decides whether to operate by sending a signal
to the system'’s actuators (explosion suppression).

Principle of system operation

Whether it be active or passive, the basic principle
of each protective system, is to reduce (as fast as
possible) the explosion pressure (Pmax) to the level
of reduced pressure (Pred). Pred (reduced pressure)
should be set at a safe level for the protected device
so that the damage does not occur in it. Depending
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szybko) ci$nienia wybuchu Pmax do poziomu cisnienia
zredukowanego Pred. Cisnienie zredukowane Pred
powinno by¢ okre$lone na poziomie bezpiecznym dla
chronionego aparatu tak, aby nie powstaty w nim
uszkodzenia. W zaleznoéci od wybranego systemu
ochrony, jego zadziatanie powinno by¢ zawsze

na okreélonym poziomie: ci$nienie Pstat — statyczne
ci$nienie otwarcia (odcigzanie, odpowietrzanie wybuchu)
lub Pa - cisnienie aktywacji (thumienie wybuchu).

Istnieje rowniez sposdéb ochrony przed skutkami

wybuchu oparty na zasadzie projektowania urzgdzen
odpornych na cisnienie wybuchu (potocznie nazywanych
urzgdzeniami ,na 10 bar”, lecz warto$¢ ta nie jest
przywotana w zadnej normie) lub odpornych na uderzenie
ci$nienia wybuchu. Whbrew pozorom okreslenia te

nie sq tozsame. W produkcji urzgdzen odpornych

na ci$nienie wybuchu nie dopuszcza sie pojawienia

w nich trwatych odksztatcen po wystgpieniu wybuchu,
natomiast w drugim rozwigzaniu dopuszcza sie natomiast
odksztatcenia trwate bez mozliwosci rozerwania aparatu.
Urzgdzenia te opisuje norma PN-EN 14460:2008.
Instalacje takie, ze wzgledu na grubose scianek, sg

z reguly ciezkie i kosztowne, niemniej czesto wystepujg
gtéwnie w przemysle spozywczym i farmaceutycznym,
przy produkcji z wykorzystaniem surowcéw sypkich
(proszkéw organicznych), gdzie podstawowymi
operacjami jednostkowymi sg: mielenie (na sucho),
mieszanie i konfekcjonowanie.

Odcigzanie wybuchu

Technika odcigzania wybuchu jest regulowana

normq PN-EN 14491:2012 dla pytow oraz normg PN-

EN 14994:2009 dla gazéw. Najbardziej popularne

jest odcigzanie wybuchu przez montaz tzw.

paneli dekompresyjnych, klap rozrywnych, klap
samozamykajgcych, membran itp. To rozwigzanie
stosowane jest ze wzgledu na relatywnie niskie koszty
zakupu tych urzgdzen, ich instalacji oraz szerokiego
zastosowania. Istotnymi wadami takiego systemu jest
konieczno$¢ wyprowadzania na zewngtrz, do bezpiecznej
strefy, pozostatosci po wybuchu. Sg nimi niejednokrotnie
palgce sig, spalone i niespalone czgstki, co czesto

moze stanowi¢ zagrozenie pozarowe. Aplikacja systemu
odcigzania moze przysparzaé ktopotdéw w wydzieleniu
bezpiecznej przestrzeni, tzw. strefy bezpieczenstwa,

Podstawowq zasadqg kazdego
systemu ochronnego,
aktywnego i pasywnego,

jest obnizenie (maksymalnie
szybko) ci$nienia wybuchu
Pmax do poziomu cisnienia
zredukowanego Pred.

on the chosen protection system, its operation should
always be at a specified level: Pstat pressure - static entry
pressure (relieving, venting) or Pa - activation pressure
(explosion suppression).

There is also a way to protect against the explosion
effects based on the principle of designing devices
resistant to explosion pressure (commonly referred

to as 10 bar” devices, but this value is not referenced

to in any standard) or impact-resistant explosion pressure.
Contrary to appearances, the terms are not identical.

In the production of devices resistant to explosion
pressure, permanent deformation should not happen after
the occurrence of an explosion. In the second solution,
permanent deformations may happen but no device
bursting. These devices are described in the PN-EN
14460:2008 standard. Due to their wall thickness, such
devices are usually heavy and expensive, however, they
may often be found in the food and pharmaceutical
industries, in production involving powered raw materials
(organic powders), where the basic unit operations are:
grinding (dry), mixing and confectioning.

Explosion relief

The explosion relief technique is regulated by PN-EN
14491:2012 for dust and PN-EN 14994:2009 for gases.
The most popular explosion relief is by mounting
so-called decompression panels, tear-off flaps, self-
closing flaps, membranes, etc. This solution is used due
to the relatively low purchase costs of these devices,
their installation and the possibility of widespread
use. An important disadvantage of such a system

is the necessity of moving the remains of an explosion
to a safe zone outdoor. These are often burning, burnt
and unburned particles, which can often constitute

Whether active or
passive, the basic
principle of each
protective system, is
to reduce (as fast as
possible) the explosion
pressure (Pmax) to
the level of reduced
pressure (Pred).

W przypadku systeméw odcigzania
istnieje rowniez ryzyko zle

wyliczonej powierzchni odcigzenia,
nieuwzglednienia sity odrzutu
(posadowienie aparatu), koniecznosé
montazu deflektorow, zagrozenia
dotyczqgce zjawiska, np. implozji
zbiornikoéw.

ktérej zasieg moze wynosi¢ do kilkudziesieciu

metrow. Nastepnym istotnym ograniczeniem jest brak
mozliwosci odcigzania substancji toksycznych oraz
wyprowadzania toksycznych produktéw spalania

na zewnqtrz, do atmosfery. Dobra praktyka inzynierska
stanowi réwniez, ze nie odcigza sie urzgdzen

i aparatéw procesowych wewngtrz budynkow

i pomieszczen zamknietych.

Chociaz nie ma uregulowan prawnych
normalizujgcych te kwestig, jest to racjonalnie
uzasadnione, np. ze wzgleddw pozarowych.

W przypadku systemow odcigzania istnieje réwniez
ryzyko zle wyliczonej powierzchni odcigzenia,
nieuwzglednienia sity odrzutu (posadowienie
aparatu), konieczno$¢ montazu deflektoréw,
zagrozenia dotyczqgce zjawiska, np. implozji
zbiornikow. Kanaty dekompresyjne wyprowadzajgce
skutki wybuchu na zewngtrz budynku powinny by¢
$ciéle zaprojektowane zgodnie z normg

PN-EN 14491:2012. Nieodpowiednio zaprojektowany
kanat dekompresyjny ($rednica, dtugos¢, kagty
zatamania) moze by¢ przyczyng zwigkszenia
zredukowanego ci$nienia wybuchu Pred

w chronionym aparacie i w konsekwencji jego
zniszczenia, pomimo zastosowania systemu
ochronnego. Kolejng wadg systemu jest konieczno$¢
jego demontazu po zadziataniu i wymiany
elementdw na nowe. Istniejq rowniez rozwigzania,
ktdére nie posiadajg koniecznosci rozbidrki — sq to np.
samozamykajgce klapy odcigzajgce wybuch (gtownie
dla pytu weglowego), ktére po — eksplozji domykane
sg wtasnym ciezarem, sprezynowo lub z uzyciem
poduszki powietrznej i uniemozliwiajg doptyw tlenu,
co zapobiega wystgpieniu pozaru. Metody te zostaty
opisane w normie PN-EN 14797:2009.
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a fire hazard. The application of the unloading
system can be difficult as it requires a separated

safe zone, even up to several dozen meters wide.
Another important limitation is the lack of possibility
to relieve toxic substances and to get the toxic
combustible products outdoor, into the atmosphere.
Good engineering practice also says that the devices
and processing appliances are not to be relieved

to the inside of buildings and closed spaces.

Although there are no legal regulations that formalize
this issue, it is rationally justified, for example for fire
safety reasons. In the case of relieving systems,

there is also a risk of a insufficiently calculated
relieving area, neglecting the recoil force (foundation
of the appliance), the need to install deflectors,

risk of events such as e.g. implosion of tanks.
Decompression channels discharging effects

of the explosion outside the building should be strictly
designed in accordance with the PN-EN 14491:2012
standard. An improperly designed decompression
channel (diameter, length, refraction angles) can
cause the increase in reduced Pred burst pressure

in the protected device and consequently cause its
destruction, despite the use of a protective system.
Another disadvantage of the system is the necessity
to dismantle it after activation and the replacement
of used elements with new ones. There are also
solutions that do not need to be dismantled -

these are, for example, self-closing flaps relieving

the explosion (mainly for coal dust), which after
explosion are closed with their own weight, by

a spring or with the use of an air cushion and prevent
the supply of oxygen, which prevents the occurrence
of fire. These methods are described in PN-EN
14797:2009 standard.
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Bezptomieniowe odcigzanie wybuchu

Inng formg odcigzania wybuchu jest bezptomieniowe
odcigzanie wybuchu. Technika ta opisana jest

w normie PN-EN 16009:2011. Podstawowq réznicq
pomiedzy systemem odcigzania a bezptomieniowym
systemem odcigzania wybuchu jest to, ze skutki

— eksplozji, opuszczajgce chroniony aparat,
pozbawione sqg ptomienia, a temperatura gazow
wylotowych zostaje obnizona. Urzgdzenie,
najproéciej méwigc, sktada sie z mechanizmu
odcigzajgcego z zamontowanym przerywaczem
ptomienia i wymiennikiem ciepta. Przerywacz
ptomienia nie dopuszcza do przeniesienia sie ognia

z wnetrza chronionego aparatu, a wymiennik ciepta
odbiera wysokg temperature gazéw wylotowych.
Urzgdzenia sqg stosowane gtéwnie wewnqgtrz
budynkéw, w sytuacjach, kiedy nie ma mozliwosci
wyprowadzenia skutkéw wybuchu poza budynek.
Niestety posiadajq szereg ograniczen, takich

jak np. $cisle okreélone wymogi w odniesieniu

do kubatury pomieszczenia, w ktérym sqg
zainstalowane, oraz brak mozliwo$¢ instalowania

dla toksycznych produktéw spalania. Dodatkowo

w przypadku urzgdzen bezptomieniowego odcigzania
wybuchu, zamontowanych wewngtrz pomieszczenia,
nalezy réwniez wyznaczy¢ tzw. przestrzen bezpiecznq,
siegajgcg kilku metrow wokot urzgdzenia.

Po zadziataniu — mechanizmu, jak w przypadku
zwyktego panelu dekompresyjnego, nalezy
zdemontowac¢ system i przywréci¢ go do petnej
sprawnosci, montujgc panele pod urzgdzeniem
bezptomieniowym. Na rynku dostepny jest rowniez
tzw. zawdr odcigzajgey wybuch, ktory rozszerza

sie w momencie eksplozji, a po — niej nastepuje
samozamkniecie. Zawdr taki — czesto mozna spotkac
na filtrach w uktadach odpylania.

Tlumienie wybuchu

Kolejnym dostepnym na rynku rozwigzaniem systemu
ochronnego jest aktywny system zabezpieczenia
przed skutkami wybuchu, tzw. tlumienie wybuchu
HRD (High Rate Discharge Bottles). Wymagania

co do tego typu systemdw zawarte zostaty

w normie PN-EN 14373:2006. System ten polega

na rozproszeniu $rodka ttumigcego (proszku
thumigcego) wewngtrz chronionej objetosci,

w mozliwie najkrétszym czasie po detekcji
poczqgtkowej fazy wybuchu, przez zamontowane
czujniki ci$nienia i ptomienia. Nastepuje wéwczas
natychmiastowe (ok. 20 milisekund) sprowadzenie
ci$nienia wybuchu do poziomu zredukowanego

i niedopuszczenie do wzrostu ci$nienia powyzej
odpornosci konstrukcyjnej aparatu. Detekcja
wczesnej fazy wybuchu odbywa sie za pomocqg
czujnikow ptomienia lub/i cisnienia. Systemy thumienia
wybuchu sq kosztowne, jednak posiadajg sporo zalet

In the case of lief systems, there is also

the risk of a poorly calculated relief areq,
failure to take into account the recoil force
(foundation of the apparatus), the need to
install deflectors, hazards related to the
phenomenon, e.g. implosion of tanks.

Flameless venting

Another form of explosion relief is flameless relieving
of the explosion. This technique is described in PN-EN
16009:2011 standard. The basic difference between
the relief system and a flameless explosion relief
system is that the venting effects are free of flame
venting, and the temperature of the exhaust gases

is reduced. The device, in the simplest terms, consists
of a relief mechanism with a mounted flame stopper
and heat exchanger. The flame stopper prevents

the fire from moving out of the appliance, and

the heat exchanger absorbs the high temperature

of the exhaust gases. The devices are mainly used
indoor, in situations where it is not possible to move
the effects of the explosion outside the building. Alas,
they have a number of limitations such as: strictly
defined requirements as to the size of the room in which
they are installed and no installing permit for toxic
combustion products. In addition, around devices
installed indoor, it is also necessary to determine

the so-called safe space, spreading several meters
around the device. After mechanism is set off, similarly
to an ordinary decompression panel, the system should
be disassembled and restored to its full working order
by installing the panels under the flameless device.
There is also the so-called explosion relief valve,
which expands when the explosion occurs, and after
the explosion, it self-closes. Such valves can often

be found on filters and in dust extraction systems.

Explosion suppression

Another active solution on the market is the active
protection system against the effects of an explosion,
the so-called HRD (High Rate Discharge Bottles)

for explosion suppression. Requirements for this type
of system can be found in PN-EN 14373:2006 standard.
This system consists of dispersing the suppression agent
(suppression powder) inside the protected volume

in the shortest possible time after the initial phase

of the explosion is detected by the mounted pressure
and flame sensors. Then, immediately (within about

W duzym uproszczeniu, zjawisko
przeniesienia sie wybuchu jest

o tyle niebezpiecznym zjawiskiem,
ze w aparacie, do ktérego wybuch
dotrze z pierwszego urzqdzeniaq,
zmieniajq sie catkowicie warunki
poczgtkowe, zaktadane przy
projektowaniu i doborze systeméw
zabezpieczajgcych.

- do najwazniejszych mozna zaliczy¢ brak uszkodzen
chronionego aparatu i brak pozaru po wybuchu.
Systemy tego typu mogq by¢ instalowane dla pytow,
gazéw oraz mieszanin hybrydowych, a takze substancji
toksycznych. Mogqg by¢ stosowane zaréwno wewngtrz,
jak i na zewnqgtrz pomieszczen oraz wspotpracowad

z innymi systemami, np. odcigzaniem.

Co z przeniesieniem si¢ wybuchu?
Odsprzeganie wybuchu

Obnizenie cisnienia wybuchu ponizej wartosci odpornosci
konstrukcyjnej aparatéw, realizowane przy pomocy
systemdw odcigzania i ttumienia wybuchu, wymaga

w wiekszosci przypadkdw uzupetnienia w postaci

systemu izolacji (odsprzegania) wybuchu (wymagania

dla systemu opisane sg w normie PN-EN 15089:2010).
Odsprzeganie wybuchu jest niestety nierzadko pomijanym
systemem ochrony przeciwwybuchowej. W ciggu instalacji
procesowych moze dojé¢ do zjawiska propagacji wybuchu
(fali ci$nienia i ptomienia) z jednego aparatu procesowego
do kolejnego (pomijajgc moggce wezesniej wystgpic
zjawisko detonaciji wewngtrz rurociggu lub kanatu).

W duzym uproszczeniu, zjawisko przeniesienia sie
wybuchu jest o tyle niebezpiecznym zjawiskiem,

7e w aparacie, do ktérego wybuch dotrze z pierwszego
urzqdzenia, zmieniajq sie catkowicie warunki
poczqgtkowe, zaktadane przy projektowaniu i doborze
systemow zabezpieczajgcych. Zatozenia ochrony
przeciwwybuchowej dla drugiego aparatu, traktujgce go
jako oddzielne urzgdzenie, w przypadku braku systemu
odcigzenia wybuchu miedzy aparatami bedqg wiec
btedne, a caly system ochrony — nieskuteczny. Mozna
zatem powiedzieg, ze system odsprzegania wybuchu jest
niezbednym ogniwem/ sktadnikiem kazdego systemu
przeciwwybuchowego, chronigcego dany aparat.
Mechanizmy te sqg réwniez niezbednym elementem dla
urzgdzen w wykonaniu odpornym na cisnienie wybuchu
lub tych odpornych na uderzenie ci$nienia wybuchu jako
elementy tgczqgce z aparatami w wykonaniu zwyktym.

Na rynku dostepne sq rézne urzgdzenia: poczgwszy

od systemu HRD (ktdry moze réwniez petnic¢ funkcje
izolacji wybuchu), poprzez zasuwy, ktérych zamkniecie
wyzwalane jest tadunkiem pirotechnicznym, az do klap
zwrotnych, diverterow, dozownikow celkowych, pasywnych
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20 milliseconds), the pressure of the explosion is reduced
to the reduced level and not allowed the pressure

to rise above the structural resistance of the appliance.
Detection of the early phase of the explosion takes place
by means of flame and/or pressure sensors. Explosion
suppression systems are expensive, but they have many
advantages - the most important ones are the lack

of damage to the protected appliance and the lack of fire
after the explosion. Systems of this type can be installed
for dusts, gases and hybrid mixtures as well as toxic
substances. They can be used both indoor and outdoor
and cooperate with other systems, e.g. relieving.

What about the explosion?

- Explosion decoupling

Lowering the explosion pressure below the construction
resistance value of the devices, implemented with the help
of explosion relief and explosion suppression systems, in most
cases requires supplementation in the form of an explosion
isolation (decoupling) system (requirements for the system
are described in PN-EN 15089:2010 standard). Explosion
decoupling is unfortunately an often overlooked explosion
protection system. In the course of process installations,
explosive propagation (pressure and flame wave) can occur
from one process device to another (lest mention the possible
detonation phenomenon inside the pipeline or duct).

In'a matter of fact, the transfer of explosion is dangerous
when the explosion reaches from one appliance to another,
the initial conditions, assumed in the design and selection
of security systems, change completely. If no explosion relief
system exists between the appliances, the assumptions

of the explosion protection for the other appliance, treating
it as a separate device, will be wrong and the whole
protection system will be ineffective. It can therefore be said
that the explosion decoupling system is an essential link/
component of any explosion-proof system that protects
the given appliance. These mechanisms are also a vital
element for explosion-proof devices or those with impact-

As a matter of fact,
the transfer

of explosion is
dangerous because
in the appliance the
explosion reaches
from the prior one,
the initial conditions,
assumed in the
design and selection
of security systems,
change completely.
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zawordéw dwustronnego dziatania, zawordw odcinajgcych
i $luz ci$nieniowych. Wszystkie te mechanizmy powinny
posiadac¢ certyfikat Atex dotyczgcy mozliwosci
wykorzystania urzgdzenia jako systemu ochronnego.
Nalezy zaznaczy¢, ze odpowiedni dobdr urzgdzenia
odsprzegajgcego (izolujgcego) wybuch powinien byé
podparty wnikliwg analizg, poczgwszy od parametrow
zapalnosci i wybuchowosci danego surowca,

a skonczywszy na wymiarach i geometrii chronionych
urzgdzen. Dodatkowo dobdr urzgdzen nalezy odnieéc

do warunkéw i parametréw panujgcych w instalacii,
pamietajqc, ze kazde urzgdzenie ochronne ma szereg
ograniczen w zastosowaniu, a ich parametry, w zaleznosci
od producenta, mogq sie réznic.

Serwis - kto i kiedy?

Nalezy pamietag, ze urzgdzenia chronigce przed skutkami
wybuchu, w mysl polskich przepiséw panstwowych,
zaszeregowane zostaty jako urzgdzenia przeciwpozarowe
(§ 2.1. Punkt 9). Z racji wyzej wymienionego zapisu,
urzgdzenia takie trzeba przeglgda¢ minimum raz w roku.
Przepisy panstwowe naktadajq tylko obowigzek minimalnej
czestotliwosci przeglgdéw. Dla kazdego z systemdw
ochronnych — i dla zapewnienia poprawnosci i utrzymania
certyfikatu ATEX dla systemu ochronnego, o czestotliwosci
wykonywania przeglgdéw decydujg instrukcja obstugi i DTR.
W przypadku systemow aktywnych (HRD) i wymagan SIL,
przeglgddéw dokonujq akredytowane przez producentow
wyspecjalizowane firmy. W przypadku systemdw pasywnych,
dozownikéw celkowych, klap zwrotnych, zawordw itp.,

0 sposobie i uprawnionych do przeglgdu osobach decyduje
dokumentacja producenta.

Podsumowanie

W artykule starano sie przyblizy¢ dostepne na rynku
rodzaje systemow zabezpieczenia samych aparatow
przed skutkami wybuchu, jok réwniez zasygnalizowac
niejednokrotnie niedoceniany problem odsprzegania
(odciecia) wybuchu pomiedzy chronionymi aparatami.

Z uwagi na réznice w parametrach substancji
stwarzajgcych zagrozenie wybuchowe (Kst i Pmax) oraz
w parametrach procesowych, a takze dodatkowo biorgc
pod uwage wytrzymatos¢ aparatdw i zestawiajgc z tym
ograniczenia w stosowaniu systemow, poprawny dobor
systeméw ochronnych wymaga indywidualnego podejscia
oraz wiedzy i do$wiadczenia projektanta systemu. B

resistant explosion pressure as a link to ordinary appliances.
There are various devices available on the market: starting
from the HRD system (which can also serve as explosion
isolation), through gate valves which closure is triggered by
a pyrotechnic charge, to the non-return valves, diverters,
feeders, passive double-acting valves, shut-off valves

and pressure locks. All these mechanisms should have

the Atex certificate which allows the use of such device as
a protective system. It should be noted that an appropriate
selection of an uncoupling explosion device (isolating)
should be supported by a thorough analysis, starting from
the ignitability and explosive parameters of a given raw
material, and ending with the dimensions and geometry

of protected devices. In addition, the selection of devices
should refer to the conditions and parameters prevailing

in the installation, bearing in mind that each protective
device has a number of restrictions in application, and their
parameters, depending on the manufacturer, may differ.

Service - who and when?

It should be remembered that in accordance with Polish
state regulations, devices protecting against the effects

of an explosion have been classified as fire-safety devices
(§ 2.1. point 9). Due to this clause, such devices need

to be inspected at least once a year. State regulations
impose only the obligation of a minimum frequency

of inspections. For each of the protective systems, and

in order to assure the proper maintenance and to retain
the ATEX certificate for the protective system, the frequency
of inspections is determined by the instruction manual

and the DTR. In the case of active systems (HRD) and SIL
requirements, inspections are carried out by specialized
companies accredited by producers. In the case of passive
systems, cellular feeders, non-return valves, valves, etc.,

the manufacturer's documentation determines the manner
and the persons authorized to make the inspection.

Summary

The article attempts to bring attention to the commercially
available types of systems protecting the devices
themselves against the effects of an explosion, as well

as signaling the undervalued problem of decoupling
(cutting off) the explosion between protected appliances.
Due to the differences in the parameters of explosive
substances (Kst and Pmax) and process parameters,

and additionally taking into account the durability

of the appliance combined with the limitations in the use
of systems, the correct selection of protective systems
requires an individual approach and knowledge and
experience of the system designer. B

w odszkodow:
mozliwos¢ tatweg
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Ryzyko moralne, inaczej nazywane pokusqg
naduzycia (ang. moral hazard), to teza
mowigca o tym, ze podmiot chroniony

przed ryzykiem moze zachowywag sie inaczej,
niz gdyby byt w pelni narazony na ryzyko.

Co wiecej - posiadacz polisy dostrzega opcje
wyludzenia z niej odszkodowania.

imzard

- can it be
predicted and
controlled?

Moral hazard theory claims that
a subject protected against

a risk may behave differently
than when fully exposed to a risk.
What's more - the policy holder
recognizes an option of possible
compensation extortion.
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amego w sobie ryzyka moralnego nie mozemy
ubezpieczy¢, ale juz jego skutki tak.
Wptyw na brak mozliwoéci jego oceny mogqg
mie¢ rézne czynniki:

a) zmiany trendu na rynku,

b) uzaleznienie od jednego dostawcy — odbiorcy,

c) problemy z pracownikami,

d) decyzja wtadz panstwowych.

Zmiany w polityce proekologicznej

Komisja Ochrony Srodowiska przy Parlamencie Europejskim
przyjeta rezolucje, w ramach ktorej od 2021 roku plastiki
jednorazowego uzytku (sztucee, talerzyki, kubki, patyczki
do uszu) bedq zakazane na terytorium Unii Europejskie;.

EUROPOSEOW GLOSOWALO
5" ZA, 10 BYLO PRZECIW,

A 3 WSTRZYMALO SIE

OD GtOSU.

Europostowie cheg takze, by odpady z tworzyw sztucznych

byty poddawane recyklingowi materiatowemu. Powtdrme
wykorzystanie odpaddw z tworzyw sztucznych jest najlepszg
metodq usuwania ich ze $rodowiska. Aktualnie przepisy
obowigzujgce w Unii Europejskiej zobowigzaty Polske

do osiggniecia min. 50-proc. poziomu odzysku, w tym do 2020
roku 50-proc. poziomu odzysku tworzyw sztucznych z odpadow.
Konsekwencjq niespetnienia wymagan UE bedqg wysokie kary
finansowe. Z rezolucji wynika tez, ze do 2025 roku panstwa
cztonkowskie bedqg zmuszone ograniczy¢ produkty, dla ktérych
nie ma alternatywy, tj. m.in. pojemniki na kanapki, owoce,
warzywa, desery czy lody. Kazde z panstw bedzie miato tez
obowigzek stworzenia krajowego planu odpowiadajgcego

za zachecanie obywateli do uzywania produktéw wielokrotnego
uzytku oraz takich, ktdre nadaijq sie do recyklingu. Europa
odpowiada tylko za niewielkg cze$¢ plastiku zanieczyszczajgcego
nasze oceany, jednak powinna odgrywac¢ kluczowq role

w poszukiwaniu rozwigzan na poziomie globalnym, tak jak

to miato miejsce w przesztosci w walce ze zmianami klimatu.

oral hazard as such cannot be insured, but its
consequences can. Various factors may have an
impact on the inability to assess it:

a) changes in market trends,
b) dependence on one supplier - recipient,
c) problems with employees,

)

)
)

d) the decision of state authorities.

Changes in the pro-ecological policy

The European Parliament Committee on Environment
adopted a resolution under which, from 2021, single-use
plastics (cutlery, plates, cups, Q-tips) will be banned
within the European Union.

MEPS VOTED IN FAVOR,
10 AGAINST AND
3 ABSTAINED FROM VOTING.

EU MEPs also want plastic waste to be recycled. The reuse
of plastic waste is the best method of removing it from
the environment. Currently, the regulations in force

in the European Union oblige Poland to achieve

at least a 50% recovery level, including 50% recovery

level of plastic by 2020. The consequences of non-
compliance with EU requirements will be high fines.

The resolution also shows that by 2025 Member States

will have to restrict no-alternative products i.e. containers
for sandwiches, fruit, vegetables, desserts or ice cream.
Each country will also be required to create a national
plan to encourage citizens to use reusable and recyclable
products. Europe is responsible only for a small part

of the plastic polluting our oceans, but it should play

a key role in finding solutions on a global level, similarly

to its past role in the fight against climate change.

Koniecznos$é zmian

Opisane powyzej zmiany oznaczajg powolny koniec bytu
zaktaddw wyspecializowanych w produkciji plastikowych
jednorazéwek. Dodatkowo, jesli do tego zaktad zakupit

drogie maszyny do produkcji spersonalizowane na te
dzictalno$e, ciezko bedzie przekwalifikowad sie na inng branze.
Co w takim razie zrobi¢ z maszynami, ktdrych nikt nie chce
kupi¢ a dodatkowo nie nadajg sie one do przerobienia?
Niestety, w takim przypadku moze pojawic sie plan
spieniezenia $rodkow trwatych poprzez odszkodowanie.
Polega to na trwatym, jok najwiekszym zniszczeniu mienia, aby
w zamian otrzymac¢ odszkodowanie. Najczesciej wybieranym
sposobem jest podpalenie. W taki sposdb mozna pozbyc sie
nawet przedmiotéw wydawatoby sie niepalnych.

Dziatania ditugofalowe

Czy istnieje jednak mozliwo$¢, aby firmy mogty
przekwalifikowac¢ sie na produkcje z wykorzystaniem
wytgcznie materiatéw odnawialnych i pochodzgeych

z recyklingu? Nalezy pamietad, ze przestawienie sie

na dziatalno$¢ w oparciu o model gospodarki o obiegu
zamknigtym nie jest szybkim procesem. Jest to diugofalowe
i wielowgtkowe dziatanie, ktére wymaga wspdtpracy miedzy
wieloma partnerami, nie tylko komercyjnymi. Zamiana
surowcdw produkeyjnych ze szkodliwych na te bardziej
przyjazne $rodowisku wymaga inwestycji finansowych.

Na koszt ten sktada sie zakup nowych maszyn, przeszkolenie
lub nawet zatrudnienie nowych pracownikdw.

Przyktadowo, tworzywa sztuczne z surowca
odnawialnego, roslinnego (bioplastik), kosztujg obecnie
duzo wiecej niz konwencjonalne rozwigzania. Produkty
takie powinny w przysztoéci sta¢ sie bardziej powszechne
i dzieki temu tansze. Nie mozna tutaj jednak zapominag,
ze nawet najlepsze surowce odnawialne same w sobie nie
zlikwidujg kwestii jednorazowego uzytkowania i odpaddw.
Ponadto pozostaje jeszcze kwestia przekonania
konsumentéw do innowacyjnych produktow. Bez zmiany
ich przyzwyczajen i postaw zadna unijna strategia nie
bedzie miata szansy zadziataé.

Edukacja konsumentow

Obowigzek edukowania konsumentow w kwestii segregaciji
i recyklingu odpadow spada na panstwa unijne oraz

na producentéw, a nie da sie ukry¢, ze konsumenci

sg hajwazniejszym ogniwem tych zmian. Oczywiscie
mozna prowadzi¢ réznorodne kampanie potgczone

z reklamg nowych innowacyjnych produktéw, ktére firma
chciataby wprowadzi¢ na rynek, ale niestety wigze sie

to z dodatkowymi, czesto wielkimi naktadami pienieznymi.

Necessity of change

The changes described above indicate a slow end

to the existence of disposable plastics producers.
Moreover, if a plant has purchased expensive dedicated
production machines, it will be difficult to reclassify their
use to another industry. So what to do with machines that
no one wants to take over and that are non-adaptable?
Unfortunately, a plan of cashing in on fixed assets through
insurance compensation may occur. It means permanent
and the greatest possible destruction of such property;,

in order to receive compensation in return. Arson seems
to be the most commonly chosen method so that even
seemingly non-flammable objects can be disposed of.

Long-term activities

Still, is it possible that companies could reclassify
production using only renewable and recycled
materials? It should be remembered that reverting

to a circular based economy model is not a speedy
process. This is a long-term and multi-threaded
operation that requires cooperation between many
partners, not only commercial ones. The replacement
of production of harmful raw materials to those more
environmentally friendly requires financial investments.
This cost consists of purchasing new machines, training
or even recruitment of new employees.

For example, plastics made of renewable plant-based
(bioplastic) raw material currently cost much more than
conventional solutions. Such products should become
more common in the future and therefore cheaper.
However, it should be remembered that even the best
renewable resources will not eliminate the one-time use
and waste issue. Moreover, the consumers must be first
convinced to innovative products. Surely, no EU strategy
will work properly unless consumer habits and attitudes
are changed.

Consumer education

Educating consumers about segregation and recycling

of waste is the responsibility of individual EU memiber
states and producers. Undeniably, it is the consumers who
are the key element in the change. Of course, companies
may run various campaigns combined with advertising

of innovative new products they wish to launch.
Unfortunately, it is often associated with additional, often
large expenditures.
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lkea, jeden z najwigkszych producentéw mebli,
posiadajgcy takze wiasne restauracije, podejmuje
dziatania, by do 2020 roku wyeliminowa¢ plastikowe
produkty jednorazowego uzytku zaréwno z restauracji

i bistro, jak i ze sprzedazy we witasnych sklepach

na catym $wiecie. Obecnie poszukuje odpowiednich,
bardziej ekologicznych alternatyw. | tu pojawia sie
problem przyspieszonej utraty zbytu produktéw, z ktorg
bedzie sie zmagato wiele firm po znowelizowaniu
przepisdw dotyczgcych uzytkowania jednorazéwek.

Problemy u odbiorcy

Mogtoby sie wydawag, ze idealnym rozwigzaniem jest
kontrakt na sprzedaz wiasnych wyrobéw znanej, wielkiej
marce. Wyobrazmy sobie odbiorce zapewniajgcego
duze obroty i pewny, stabilny zysk. Lecz nagle w krétkim
czasie wszystko sie zmienia. Decyzjg unijng, zwigzang
ze zmiang polityki ekologicznej, odbiorca wyrobéw
mowi ,pas”, a cata fabryka zostaje z towarem i brakiem

lkea, one of the largest furniture manufacturers and
restaurant owners, is taking steps to eliminate plastic
disposable products from both their restaurants and
bistros, as well as from stores sale worldwide by 2020.
The company is currently searching for suitable, eco
alternatives. Here comes the issue of accelerated loss
of products sales, which many companies will struggle
with after the regulations on disposables are amended.

Problems with recipients

[t might seem that selling own products to well-known, major
brand is an ideal solution. Imagine a recipient that ensures
high turnover and a stable, assured profit, when suddenly
everything changes in in the blink of an eye. Due to EU,
pro-ecological decision, the recipient quits and the whole
plant is left behind with their stock and no sale perspectives.
Without an emergency plan in place, such companies my
face a major challenge of what to do next.
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perspektyw zbytu. Jezeli nie ma planu awaryjnego, staje
przed duzym wyzwaniem, co robi¢ dale;j.

Nie tylko zaktualizowane przepisy unijne majg wptyw

na dziatalnos$e i wspdtprace firm. Gtéwny kontrahent
moze mie¢ inne problemy powodujgce brak mozliwosci
lub checi wypetnienia kontraktu. Mowa tu choéby

o duzej szkodzie wstrzymujgcej produkcje u samego
odbiorcy, powodujgcej problem ze zbytem, jok rowniez
braku ciggtosci odbioru wytwarzanego produktu.
Przyktadem moze by¢ wielki pozar z 2015 roku w fabryce
General Electric produkujgcej sprzet AGD, ktory
spowodowat wstrzymanie produkcji na wiele miesiecy
oraz zerwanie kontraktéw z dostawcami. O ile General
Electric mdgt sie odbudowywaé dzieki ochronie
ubezpieczenia (majgtku, jak réwniez utraty zysku),

to juz producenci elementéw sprzetu AGD, u ktérych
szkoda nie wystgpita, pozostali z towarem i produkcjg
dedykowang dla konkretnego odbiorcy.

Zmiana trendu na rynku

Wymagania od dostawcdw dostosowania sie do rynku
i zmiany dotychczas wytwarzanych przedmiotow
mogq wigza¢ sie z kolejnymi problemami. Po pierwsze,
pozostaje nam towar, ktérego konsument juz nie

chce, np. nie potrzebuje juz ptyt CD, zastgpionych
przez inne no$niki danych, lub butdw, ktérych nie
sprzedat w sezonie, a w nastepnym nie bedq juz dla
klientow atrakcyjne. Niezbedne bedg w tym przypadku
modernizacje, przeprowadzane réwniez na skutek
dziatan konkurenciji, ktéra — wprowadzajgc nowe
rozwigzania i przestawiajgc sie na nowe technologie —
optymalizuje swoje procesy produkcyjne i minimalizuje
koszty, dzieki czemu moze zyska¢ niebezpieczng
przewage rynkowaq.

Wprowadzane ulepszenia czesto sq rowniez wymuszane
przez zmiane czy tez poszerzenie profilu dziatalnosci
przedsigbiorstwa. Wykorzystywane dotychczas urzgdzenia
mogq w takich sytuacjach okazag¢ sie niedostosowane

do nowych potrzeb, co z kolei przektada sie na koniecznosée
duzego doinwestowania firmy i powoduje wystgpienie
problemow finansowych. Przeinwestowanie czesto
doprowadza do zachwiania stabilnosci finansowej firmy.

Po drugie, na wptyw finanséw rzutuje réwniez kwestia
,Zapanowania” nad pracownikami. Rosngce

z kazdym rokiem wynagrodzenia pracownikéw powodujg
podwyzszenie kosztéw wytworzenia produktu. Rynek
pracodawcy w obecnym czasie staje sie coraz trudniejszy,
trudno znalez¢ wykwalifikowanych pracownikéw na linie
produkeyjng. Ktopot z sitg roboczg powoduje réwniez,

Ze problemem staje sie wyciggniecie konsekwenciji

z naduzy¢ i nieprzestrzegania regulaminu pracy.
Natomiast w przypadku, gdy pracodawca zdecyduje sie
na drastyczne kroki zakonczenia wspodtpracy w sposdb
dyscyplinarny, naraza sie na ryzyko moralne ze strony

Updated EU regulations are not the only factor that has an
impact on the operations and cooperation of companies.
The main contractor may have other problems resulting

in their inability or unwillingness to complete contracts. It
could be for instance a major damage resulting in production
stoppage at the recipient's, causing a problem with sales, as
well as interrupting collection of the manufactured goods.

An example might be the huge fire that took place in 2015

at the General Electric factory producing household
appliances. It caused production to stop for many months
and the breaking of contracts with suppliers. Thanks

to the insurance cover, General Electric was able to recover
(property as well as loss of profit), yet manufacturers of some
of household appliance components, not affected by the fire
directly, were left with stock and production lines dedicated
to a specific recipient.

Change in market trends

Some further problems may be associated

with the suppliers’ requirements to adapt to the market and
change previously manufactured items. First of all, there are
goods that the consumer no longer wants. For example,
consumers no longer need CDs which are replaced by other
data carriers - or shoes, which did not sell in the season

and thus will no longer be attractive to customers.

Hence, the modernizations are vital, also due to market
competition, where new solutions and technologies are
being introduced, production optimized, costs minimized,
and therefore increased competitive advantage gained.
Improvements are also often enforced by changing or
extending the company’s business profile. The devices used
so far, may in such situations be unsuitable for the new
requirements. It translates into the need for large investment
and may create financial problems. Over-investment often
leads to financial instability of the company.

The finances may also be affected by the "management”
of the employment issue. Remuneration grows year by year,
thereby increasing the production costs of the product.
Currently, the labor market is becoming increasingly

more difficult for the employers, it is hard to find qualified
employees for the production lines. The workforce
problems also make it difficult to penalize abuse and non-
compliance with work regulations. If, however, an employer
decides to take drastic steps to terminate the contract

in a disciplinary manner, he exposes himself to a morall
hazard by the employee. The employee might want to take
revenge on the employer and, for example,start the fire

at the workplace and in order to settle the score.
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Ogien rozprzestrzeniat sie bardzo
szybko (...). Straty oszacowano
na kilka milionéw ztotych,

a przedsiebiorca pozostat bez
mozliwosci dalszego prowadzenia
produkcji i z niewykonanym
kontraktem.

pracownika. Oznacza to, ze pracownik bedzie chciat sie
odegrac na pracodawcy i w akcie zemsty na przyktad
podtozy ogien w zaktadzie pracy, aby wyréwnac rachunki.

Przyktadem wyréwnywania rachunkéw moze by¢ pozar
zaktadu stolarskiego z lutego 2014 roku w Kietpinie.
Kamery monitoringu zaktadowego nagraty osobe
wchodzqgcqg na teren zaktadu po jego zamknieciu.
Zarzewiem pozaru byta znajdujgca sie na granicy

posesji drewniana przybuddwka do hali, ktéra zupetnie
sptoneta i z ktdrej ogien przedostat sie na dach gtéwnego
obiektu. Sprawca podpalit zapatkq folie sktadowang

w pomieszczeniu przylegajgcym do stolarni. Mezczyzna
w przeprowadzonym postepowaniu przyznat sie do winy
i ustyszat zarzut sprowadzenia zdarzenia zagrazajgcego
zyciu lub zdrowiu. Ogien rozprzestrzeniat sie bardzo
szybko, zniszczeniu ulegta cata hala, w ktérej znajdowaty
sie m.in. meble przygotowane juz do transportu. Straty
oszacowano na kilka milionéw ztotych, a przedsiebiorca
pozostat bez mozliwosci dalszego prowadzenia produkcji
i z niewykonanym kontraktem.

Kolejnym przyktadem jest podpalenie sie pracownika

w firmie meblarskiej ze stycznia 2018 roku.

46-letni mieszkaniec gminy Bartoszyce z powodu
konfliktu z pracodawcq oblat sie na terenie zaktadu
pracy tatwopalng cieczg, a nastepnie podpalit. Jak
podat wiasciciel zaktadu: , jeden z pracownikéw zaktadu
produkcyjnego w Bartoszycach nie zostat dopuszczony
do rozpoczecia pracy na swojej zmianie z uwagi

na niespetnienie warunkéw BHP". Konsekwencje takich
wydarzer mogty doprowadzi¢ do ogromnych strat

w majgtku. By¢ moze zawiodty procedury wiasciwego
usuniecia pracownika z firmy. Tego typu zachowanie
jest trudne do przewidzenia i praktycznie niemozliwe
do oszacowania na etapie przygotowywania oferty
ubezpieczenia.

The fire spread very quickly
(...). Losses were estimated
at several million PLN, and
the entrepreneur ended up
without the possibility of
further production and with
an unfinished contract.

An example of an employee revenge was a fire set

to a carpenter’s workshop in Kietpino in February 2014.
Factory monitoring cameras recorded a person entering
the premises after working hours. The source of the fire was
a wooden shed next to the property, which completely
burned down and then spread the fire to the roof

of the main building. The arsonist set fire to foil stored

in the shed. In court, the man pleaded guilty of causing

a life- or health-threatening event. The fire spread very
quickly and the entire hall was destroyed including furniture
already prepared for transport. Losses were estimated

at several million PLN, and the owner was left with closed
production line and an incomplete contract.

Another example is an employee of a furniture company
who set himself on fire in January 2018.

Due to a conflict with his employer, a 46-year-old resident
of the Bartoszyce municipality, poured flammable

liquid on himself and lit fire to it. The owner of the plant
reported then: “one of the employees of the production
plant in Bartoszyce was not allowed to start his work

shift due to non-compliance with health and safety
regulations.” It could have led to huge losses in property.
Perhaps the procedures failed too. Still, such a reaction
of the employees is difficult to predict and practically
impossible to estimate while preparing an insurance offer.

Podsumowanie

Wedtug raportu Polskiej Izby Ubezpieczen (PIU)
wytudzenia stanowig w ogdlnej kwocie wyptacanych
odszkodowan od 0,28 do 3,70%. Nalezy pamiegtac,

ze powyzszy wskaznik zalezy od skutecznoéci detekcji
przestepstw. Oczywiscie statystyki pokazujqg tylko

i wytgcznie przypadki, w ktérych udato sie udowodnic
probe wytudzenia. Czes$¢ odszkodowan zostata
wyptacona z uwagi na brak mozliwoséci udowodnienia
oszustwa. Nie ma mozliwosci kompletnej oceny ryzyka

i wszystkich jego aspektow. Underwriter oceniajgcy
ryzyko musi spojrze¢ na zagrozenia w wigkszym spektrum
— samo opieranie sie na informacjach uzyskanych

od inzynieréw moze okaza¢ sie niewystarczajgce. Jak
pokazuje zycie, nie wszystko da sie przewidziec, ale wiele
aspektow, ktdre z pozoru wyddaije sie bez znaczenia,
moze mie¢ diametralny wptyw na losy przedsigbiorstwa
i wlasciwg ocene ryzyka. Czesto nalezy opierac jg

nie tylko na konkretnym badanym przedsiebiorstwie,
ale rowniez na branzy, w ktérej dziata, trendach

i zagrozeniach makroekonomicznych oraz prawnych,
mogaqgcych mie¢ wptyw na prawdopodobienstwo
powstania oraz rozmiar szkodly. |

Summary

According to a report by PIU - Polish Chamiber

of Insurance, extortions constitute 0.28 to 3.70% of total
compensations paid. It should be remembered that
the above indicator depends on crime detection
effectiveness. Of course, the statistics show only
proved extort attempts. Some damages were paid
due to the lack of evidence of fraud.

It is impossible to complete a full risk assessment and
all its aspects. The underwriter must look at the threats
in a larger spectrum - the mere reliance on information
from the engineers may not be sufficient enough. Life
shows not everything, not everything can be predicted
but many aspects that are seemingly insignificant

can have a huge impact on the business and

a proper risk assessment. Often, it should be based
not only on a particular company to-be-assessed

but also on the whole industry it belongs to, trends,
macroeconomic and legal threats that may affect

the probability and the size of possible domage. m

LICZBA, WARTOSC | STRUKTURA PRZESTEPCZOSCI
UBEZPIECZENIOWEJ WG RODZAJU
UBEZPIECZENIA (DZIAL 1l 2016 ROKU)

NUMBER, VALUE AND STRUCTURE
OF INSURANCE CRIMES BY TYPE OF INSURANCE
(SECTION Il 2016)

LICZBA / NUMBER WARTOSC / VALUE TYPE
(PLN) (PLN) OF INSURANCE
(%) (%)
OC KOMUNIKACYJNE (MAJATKOWE) 5005 52,6% | 63943333 30,2% TPL MOTOR INSURANCE
OC KOMUNIKACYJNE (OSOBOWE) 1781 187% | 23759996 | 1,2% TPL (PERSONAL)
AUTOCASCO 1893 199% | 43752280  20,6% MOTOR HULL INSURANCE
OC ROLNIKOW 63 0,7% 1872 389 09% LIABILITY OF FARMERS
OD KRADZIEZY Z WEAMANIEM (BIZNES) 18 0,2% 671913 0,3% BURGLARY (BUSINESS)
OD OGNIA | INNYCH ZYWIOLOW (BIZNES) 28 03% | 1804038 | 09% FIRE AND OTHER ELEMENTS (BUSINESS)
UBEZPIECZENIA MIESZKAN | DOMOW 7 1,8% 3478921 1,6% INSURANCE OF APARTMENTS AND HOUSES
TURYSTYCZNE | ASSISTANCE 26 0,3% 1816 918 09% TOURIST AND ASSISTANCE
NNW 246 2,6% 2094 877 1,0% ACCIDENT
INNE OC 141 1,5% 2118141 1,0% OTHER LIABILITY
KREDYTY, FINANSE, D&O 7 0,1% 10 587 0,0% CREDIT, FINANCIAL, D & O
GWARANCJA UBEZPIECZENIOWA 2 0,0% | 1400492 | 0,7% INSURANCE GUARANTEE
INNE* 134 14% | 65188950 | 30,8% OTHER*
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W SKROCIE

* Hakerzy podczas
ataku starajg sie
znalez¢ stabosci

W sprzecie i opro-

gramowaniu, ktére

umozliwig im przeta-
manie zabezpieczen.
» Hakerzy oraz oszu-
$ci chcqg osiggngé
swoj cel przy uzyciu
jak najmniejszego
wysitku. Zamiast
tamac¢ skompliko-
wane hasta wolg
przygotowac sperso-
nalizowang wiado-
mos¢ phishingowq,
w ktorej podszyjq sie
pod zaufany serwis

i poproszq o podanie
do niego hasta.

Socjotechnika
Wrog

Social

Hracowniko/ engineering
- the employee’s
enemy

lem

Inzynier ds. Oceny Ryzyka, zajmuje sie
przeprowadzaniem testéw penetracyjnych,
audytéw teleinformatycznych i szkolen
podnoszgcych swiadomos¢ cyberzagrozen.
Absolwent Wydziatu Elektroniki,
Telekomunikaciji i Informatyki Politechniki
Gdanskiej. W Grupie ERGO Hestia od 2017 .

W holu pewnej wielkiej korporacji
panowat ogromny ruch. Pracownicy
krzqtali sie, poszukujqc w tlumie
kontrahentow, osoby ubiegajqce

sie o zatrudnienie nerwowo
oczekiwaly w poczekalni na rozmowe
kwalifikacyjnq, kurierzy dostarczali
przesylki. Gdyby nie organizacja i cheé
niesienia pomocy przez recepcjonistki
- z pewnosciq zapanowatby chaos.

o recepcji ustawiaty sie najdtuzsze kolejki.

Byto tak dlatego, ze kazdy, kto nie byt

pracownikiem i chciat przej$¢ przez barierki
oddzielajgce czeéc¢ ogolnodostepng od biurowej, musiat
pokaza¢ zaproszenie lub uzyska¢ pozwolenie od kogo$
zatrudnionego. Gdy taka zgoda zostata wydana,
recepcja wydawata tymczasowe karty umozliwiajgce
poruszanie sie po terenie catej firmy.

(Nie)zawodny system

Caly ten proces przebiegat bardzo sprawnie az do momentu,
w ktorym wszystkie laptopy w recepcii utracity dostep do sieci.
Kazde wejscie musiato by¢ ewidencjonowane w zdalnym
systemie, ponadto kontakty do pracownikéw wyszukiwane
byty w bazie, do ktdrej teraz nie byto dostepu. Zgodnie

z procedurami, trzeba byto przejs¢ na klasyczne metody

— zapisywanie wszystkiego w papierowym wykazie gosci.
Recepcjonistki nie przepadaty za tg metodq, bo wiedziaty,

7e pozniej bedg musiaty wszystko to przepisac do systemu.

LN Swigtek

Risk Assessment Expert, dealing with
cyber risk, performing penetration tests,

J information security audits, and security
awareness trainings. A graduate of the faculty
of Electronics, Telecommunications and
Informatics at Gdansk University of Technology.
In ERGO Hestia Group since 2017.

In a lobby area of a large corporation
and some heavy daily traffic was taking
place. Employees busy looking for
contractors in the crowd, candidates
fidgeting in the waiting room awaiting
their interviews and couriers delivering
parcels. If not for the well-organised and
assistive receptionist, chaos would be
inevitable.

he longest queues appeared to be lining
up in the reception area. This was because

everyone who was not an employee and
wanted to go into the office area had to show an

invitation or have permit pass from an employee. When
such a permission was issued, the person would be given
a temporary visitor card that allowed them to move
freely around the entire company.

An unreliable system

The entire process seemed to run very smoothly until all
the laptops at the reception lost network access. Each
entry so far was to be registered in a system. In addition,
all the employees contact data was locked in a now
unavailable database.. According to the procedures,

the receptionist had to revert to the classic method -
paper list of the arriving guests. The receptionists were not
very fond of this as they knew that later they would have
to transfer everything into the system anyway.
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Ludzi ciggle przybywato. Kolejka rosta. Nie byto nawet
czasu, by zadzwoni¢ do pomocy technicznej. Po okoto

10 minutach, komputery ponownie potgczyly sie z sieciq,

a chwile pdzniej zadzwonit telefon: ,Cze$é, tu Piotrek

z dziatu IT, widzielismy, ze miatyscie problem z intranetem.
Udato nam sie go tymczasowo naprawic¢. Wykrylismy, ze co$
byto nie tak z jednym z routeréw w serwerowni. Jestesmy
tak zawaleni robotq, ze nie mamy kiedy dokoriczy¢ ich
konfiguracji i naprawic¢ tego sprzetu, ale nie martwcie sie —
zadzwonili$my juz do serwisu, ktdry to za nas zrobi. Za okoto
godzine majq przyjechac¢ serwisanci i sprawdzi¢, co jest

nie tak. Pomdzcie nam, prosze, i wpusccie ich do érodka.
Byliby$my niezmiernie wdzieczni, gdybyscie jeszcze
poprosili ochrone o otworzenie im drzwi do serwerowni.

Oni juz wszystko wiedzq i poradzq sobie sami. My do nich
oczywiscie pdzniej podejdziemy, jak tylko sami odkopiemy
sie z tych zalegtych ticketow".

Fatalna decyzja

Kobieta po chwili namystu zgodzita sie, po czym wrécita
do swoich obowigzkéw. Po okoto godzinie w holu
pojawity sie dwie osoby ubrane w odziez roboczg.

W rekach niedli skrzynki z $rubokretami, lutownicg

i innym sprzetem elektronicznym. ,Panstwo z serwisu?”

- zapytata recepcjonistka i w tym momencie po raz
kolejny komputery utracity potgczenie z sieciq. ,Prosze sie
tym jak najszybciej zajgé, za chwile ochroniarz pokieruje
Panstwa do odpowiedniego pomieszczenia”. Po okoto
30 minutach technicy wyszli z serwerowni. Komputery
zndw dziataty, wiec recepcja z u$miechem na ustach
podziekowata i nie pytajgc o nic, wypuscita serwisantow.
Nastepnego dnia z nieznanego zrédta do internetu
wyciekty poufne firmowe informacje. Na domiar ztego
cata wewnetrzna sie¢ komputerowa nie dziatata. Nikt
nie znat przyczyn tych incydentéw i nie byt w stanie
powiedzie¢, jak do nich doszto.

Hakerskie metody

Hakerzy podczas ataku starajqg sie znalez¢ stabosci

w sprzecie i oprogramowaniu, ktére umozliwiqg im przetamanie
zabezpieczen. Jest to proces bardzo czasochtonny

i wymagajqcy sporo wysitku. Regularna aktualizacja
oprogramowania, instalowanie poprawek bezpieczenstwa
oraz odpowiednia konfiguracja urzgdzen i programéw
znaczgco minimalizuje szanse powodzenia ataku. W takim
przypadku wykrycie podatnosci w systemie jednego dnia

nie implikuje jej istnienia w dniu kolejnym. Istnieje jednak
jedna stabos¢ kazdego systemu teleinformatycznego,

ktéra praktycznie zawsze przyczynia sie do przetamania
zabezpieczen - jest niq uzytkownik. Inzynieria spoteczna
(zwana rowniez socjotechnikg), czyli wykorzystanie w procesie
ataku czynnika ludzkiego, jest stosowana przez napastnikow
jako alternatywna droga do przetamania mechanizméw
bezpieczenstwa. Przyjrzyjmy sie raz jeszcze poczgtkowej
historii, przeanalizujmy niekorzystne wydarzenia i przesledzmy
catg sytuacije z punktu widzenia atakujgcego.

Inzynieria spoteczna

(zwana réwniez socjotechnikq), czyli
wykorzystanie w procesie ataku
czynnika ludzkiego, jest stosowana
przez napastnikow jako alternatywna
droga do przetamania mechanizméw
bezpieczenstwa.

Social engineering, i.e.

the use of the human factor in
the process of an attack, is used
by attackers as an alternative
way to break through security
mechanisms.

NAPASTNICY POCZATKOWO WTAPIAJA SIE W TLUM

/‘ — nie jest to trudne w przypadku, gdy dookota znajduje
sie petno ludzi. Osoba siedzgca w poczekalni lub kawiarni
z laptopem, ktéra jest ubrana zgodnie z panujgcym
w firmie dress code’em, nie wzbudzi podejrzen,
bo w zaden sposdb nie odbiega od schematu. Mitem jest
przedstawiany przez telewizje obraz hakera jako osoby
z kapturem na gltowie, siedzgcej w kgcie z komputerem
na kolanach — cos takiego bardzo rzucatoby sie w oczy
i z pewnosciq przyciggnetoby uwage ochroniarzy lub
innych pracownikéw. Niezwykle trafne w tym przypadku
jest powiedzenie, ze najciemniej jest zawsze pod latarniq.

NASTEPNYM RUCHEM HAKEROW JEST
QZABLOKOWANIE MOZLIWOSCI POEACZENIA
LAPTOPOW Z RECEPCJI Z ROUTEREM WI-FI.
Dziatanie to trwa na tyle dtugo, aby poirytowac
recepcjonistki, i jednoczesnie na tyle krétko, by nie
zostato wykryte przez prawdziwych administratoréw.
Do wykonania takiej akcji nie potrzeba zadnego
wyrafinowanego sprzetu, mozna to osiggng¢ przy
uzyciu typowego komputera z dokupiong zewnetrzng
kartg sieciowq, ktérg podtgcza sie do portu USB.

KOLEJNYM KROKIEM JEST PODSZYCIE SIE POD DZIAL
3 IT. W przypadku ogromnych korporaciji istnieje
nikte prawdopodobienstwo znajomosci wszystkich
0s6b z organizacji. Recepcjonistka nie rozpoznaje
gtosu dzwonigcego, ale jest przekonana, ze jest
to informatyk — kto inny mogt przeciez wiedzie¢ o tym,
ze nie dziataty komputery? ,Nie byto dostepu do sieci
- jest dostep do sieci, bo informatycy naprawili”
- wszystko dla niej w tym momencie sktada sie
w pozornie spdjng catose. Haker wykorzystuje teraz
tajniki czarnej perswazji, by zmanipulowaé niczego
nieswiadomq ofiare.

HAKER W NIEZAUWAZALNY SPOSOB GRA

L“NA EMOCJACH KOBIETY, ABY SKLONIC JA
DO SPEENIENIA JEGO PROSBY. Najpierw napawa
optymizmem, informujgc, ze IT wie o zaistniatym
problemie i zajeto sie nim. Jednoczesnie, w tym samym
zdaniu, wzbudza niepokdj, sugerujgc, ze rozwigzanie
problemu jest jedynie tymczasowe, przez co
niedogodnosci i utrudnienia mogqg wkrdtce pojawic sie
ponownie. Pézniej wywotuje uczucie litosci i wspdtczucia,
wspominajgc o ogromie obowigzkéw i zadan, ktére majg
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People kept coming. The queue grew longer and longer.
There was no time to call for technical support. After about
10 minutes, the computers re-connected to the network,
and a moment later the phone rang: “Hi, this is Peter from
the IT department, we could see you had some problems
with the intranet, but we have fixed it for now. We have
detected that something was wrong with one of the routers
into the server room. We are so pilled up with work right now
that we do not have time to configure them properly and
have it up working, but do not worry - we have already
called for service and they will do it for us. The service
technicians will arrive in about an hour and check what

is wrong. Please let them in. We would be extremely grateful
if you could also ask the security to let them in to the server
room. They already know everything and will manage

on their own. We will join them later on, as soon as we have
finished the overdue tickets."

A disastrous decision

After a moment of consideration, the woman agreed

and then returned to her duties. After about an hour,

two workmen appeared in the lobby. They carried boxes

with screwdrivers, a soldering iron and other electronic
equipment. “Are you the IT service technicians?”. At this point,
once again, the computers lost the network connection. She
said, “Please take care of this as soon as possible, security
guard will direct you to the right room.” After about 30
minutes, the technicians left the server room. The computers
were working again, so the smiling receptionist thanked them
and let them go. The next day, some confidential corporate
information leaked to the Internet from an unknown source.
To make things worse, the entire internal computer network
was down. No one knew the cause of these incidents and
what really had happened.

Hacker's methods

During an attack, hackers try to find the weak points

in the hardware and software that would enable them

to break through security systems. It is a very time-
consuming process that requires a lot of effort. Regular
software updates, installation of security patches and
proper configuration of devices and programs significantly
minimizes the chance of a successful attack. As such,

a vulnerability of the system one day does not imply its
occurrence the next day. However, there is one weakness
of every IT system that practically always contributes

to the break-through - the user. Social engineering,

i.e. the use of the human factor in an attack, is used by
attackers as an alternative way to break through security
mechanisms. Let's review the story once again, analyse
the adverse events and review the whole situation from
the attacker's point of view.

/‘ THE ATTACKERS FIRST MINGLED WITH THE CROWD
this is not difficult with so many people around. A person
sitting in a waiting room or café with a laptop, dressed
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do zrobienia. Ostatnie zdanie przed prosbg ma znéw
pozytywny wydzwiek — jeszcze dzi$ przyjedzie pomoc
i potem wszystko bedzie dziata¢ jok nalezy.

TERAZ DOCHODZIMY DO KLUCZOWEJ CZESCI
5ROZMOWY - spowodowanie awarii przez napastnikow
i jej naprawa miaty na celu wytworzenie diugu
wdzigecznosci, ktory teraz zostanie wykorzystany.
.My pomoglismy tobie, wiec teraz ty pomdz nam”
- jest to tak zwana reguta wzajemnosci. Ludzie
przejawiajg naturalng che¢ do niesienia pomocy
i do odwzajemniania sie. Odrzucenie tej prosby bytoby
dla recepcjonistki niekomfortowe — wiasnie przez diug
wdziecznosci. Wypowiedz napastnika jest bardzo
szczegodtowa. Uzywa on poje¢ informatycznych takich
jok intranet, router, ticket, co jeszcze bardziej utwierdza
kobiete w przekonaniu, ze jest to Piotrek z dziatu IT.
Kobieta zgadza sie na prosbe napastnikéw.

Cel osiggniety

Pierwszy etap zakonczyt sie sukcesem. Pojawienie sie

po godzinie w holu osdb, ktdre wyraznie odbiegajg

od schematu, przykuwa uwage recepcjonistki. ,Jo muszqg
by¢ ci serwisanci, o ktérych wspominat specjalista z IT" -
zapewne pomyslata kobieta. Tu po raz kolejny napastnicy
wykorzystujg schematyczno$¢ naszego myslenia

- jezeli kto$ ma zatozong na siebie sutanne, to od razu
zaktadamy, ze jest to ksigdz, jesli mundur policyjny —

musi to by¢ policjant, a jesli ubranie robocze, jak w tym
przypadku, jest to serwisant. Mamy tu do czynienia

z nastepujgcym przekonaniem: ubranie odzwierciedla
wykonywany przez dang osobe zawdd lub status
spoteczny. Podejrzliwi jestesmy zazwyczaj jedynie wtedly,
gdy nie oczekujemy kogo$ lub gdy wykonywatby cos$ bgdz
zachowywatby sie on niezgodnie z naszymi oczekiwaniami.
W momencie, gdy serwisanci zblizajqg sie do recepciji,

dzieje sie cos, co po raz kolejny utwierdza kobiete w jej
przekonaniu — ponownie zanika potgczenie z sieciq. Aby
jak najbardziej zminimalizowaé czas trwania usterki,
wpuszcza ich ona na teren firmy, zgodnie z wczesniejszq
prosbg dziatu IT i bez jokiegokolwiek sprawdzania
tozsamosci. Druga czes$¢ planu réwniez zakonczyta sie
sukcesem — hakerzy, zyskujgc dostep fizyczny do sprzetuy,
omijajg wiele zewnetrznych zabezpieczen, co znaczgco
usprawnia proces ataku. Majq teraz nienadzorowany
dostep do sprzetu, co wkrétce wykorzystajqg. Przy ich
wyjéciu wszystko dziata, zrobili swoje. Wychodzg i nikt ich nie
sprawdza — ostatnia czeé¢ planu zakonczyta sie sukcesem.

Realne zagrozenie

Powyzsza historia nie jest wyimaginowana — opiera sie
na atakach, ktére miaty miejsce w rzeczywistosci i sq
teraz opisywane w podrecznikach do socjotechniki.
Pokazuje ona wyraznie, jok ogromna odpowiedzialno$é
spoczywa na kazdym pracowniku. Jego $wiadomosc
zagrozen oraz wiedza dotyczgca sposobdw uchronienia

according to the company's dress code, will not arouse
suspicion as they do not differ from others in any way. The

popular TV image of hackers as people with a hood on their

heads, sitting in a corner with a computer on their knees is
simply a myth —that would be very obvious and certainly
attract the attention of security guards or other employees.
It is very true to say that the best hiding place is always in
plain sight.

ZHACKERS’ NEXT MOVE IS TO BLOCK THE POSSIBILITY OF

CONNECTING LAPTOPS FROM THE RECEPTION WITH
A WI-FI ROUTER.. This action lasts long enough to annoy
the receptionists, and at the same time it is short enough
not to be detected by the real administrators. No
sophisticated equipment is necessary to perform such an
action, it can be done using a typical computer with an
external network card connected via USB port.

THE NEXT STEP IS TO ACT AS THE IT DEPARTMENT
WORKERS. In the case of large corporations, there is
little chance of personnel knowing all the people in the
organization. The receptionist does not recognize the
caller's voice but she is convinced that it is one of the
company's computer specialists - who else could have
known that the computers were not working? ,There was
no access to the network - then there it is back again
because the IT stuff have fixed it" - everything seems so
coherent to her then. The hacker now uses the secrets of
dark persuasion to manipulate the unsuspecting victim.

THE HACKER SECRETLY PLAYS ON WOMAN'S
EMOTIONS IN ORDER TO MEET HIS REQUESTS.

First, he's optimistic to inform her that IT knows the
problem and is working on it. At the same time, in the
same sentence, he raises anxiety suggesting that the
solution to the problem is only temporary, and that
the inconvenience and difficulties may soon reappear.
Later, pity and compassion fills the receptionist when
hearing of the abundance of responsibilities and tasks
the technicians must take care of. The last sentence
before the request has a positive tone again - help will
come soon and then everything will work as it should.

NOW WE COME TO THE KEY PART OF THE

CONVERSATION - the hackers, by causing
a breakdown and repairing it, aimed at creating a debt

The TV image of hackers as people with

a hood on their heads, sitting in a corner
with a computer on their knees is a myth

- this is something that would be very

obvious and certainly attract the attention
of security guards or other employees. It is
extremely apt in this case to say that the
best hiding place is always in plain sight.

Mitem jest przedstawiany przez telewizje

obraz hakera jako osoby z kapturem na
gtowie, siedzqcej w kqcie z komputerem
na kolanach - co$ takiego bardzo
rzucatoby sie w oczy i z pewnosciq
przyciggneto uwage ochroniarzy lub
innych pracownikéw. Niezwykle trafne
w tym przypadku jest powiedzenie, ze
najciemniej jest zawsze pod latarniq.

sie przed incydentami bezpieczenstwa jest rownie wazna,
jak wszelkie zabezpieczenia technologiczne, takie jak
antywirusy, firewalle, systemy IDS i IPS. Hakerzy oraz oszusci
chcq osiggng¢ swoj cel przy uzyciu jok najmniejszego
wysitku. Zamiast tama¢ skomplikowane hasta wolg
przygotowac spersonalizowang wiadomos$¢ phishingowq,
w ktoérej podszyjg sie pod jaki$ zaufany serwis i poproszg

o podanie do niego hasta.

Pracownicy niewiedzgcy jak sprawdzi¢ autentycznos$é
odebranej wiadomosci i na co zwracac¢ uwage sg niestety
bardzo podatni na tego typu zabiegi socjotechniczne.
Klikniecie w zamieszczone w takich wiadomosciach

linki przenosi uzytkownikéw na kontrolowane przez
przestepcow wierne kopie zaufanych stron. Podanie

of gratitude that will now be used. ,We have helped
you, so now you help us” - this is the so-called rule

of reciprocation. People are naturally willing to help

and to reciprocate. Rejecting this request would be
uncomfortable for the receptionist - just because of

the debt of gratitude. The attacker is very thorough.

He uses IT words such as intranet, router, ticket, which
further makes the woman convinced that this is actually
the Peter from the IT department. And thus she agrees
to the attackers' request.

Target achieved

The first stage was successfully completed. The two persons

in working clothes, who appeared in the lobby after an hour,
definately caught the receptionist's attention, who supposedly
might have thought “these must be the service guys that the IT
guy mentioned". Here again, the attackers take advantage

of the very schematic nature of our thinking - if someone

is wearing a cassock, we immediately assume that it is a priest,
if wearing a police uniform - it must be a police officer, and if
wearing work clothes, as in this case, it is a service technician.
Here comes the common belief: clothing reflects the profession
or social status or work performed. We usually get suspicious
only if we do not expect someone or if one does something or
behaves contrary to our expectations.

When the ‘service technicians' approach the reception desk,
something that convinces the woman's happens again -

the network connection is lost again. To minimize the duration
of the breakdown, she allows them to enter the company, as
previously requested by the IT department, and what's more,
without any identity checks. The second part of the plan

was also successful - the hackers gain physical access

to the hardware, bypassing many external security devices,
which significantly improves the attack process. They now have
unattended access to the equipment, which they will soon
take advantage of. When they leave, everything seems back
to normal, they have done their job. They depart and nobody
checks on them - the last part of the plan was a success too.

The real threat

The above story is not imaginary - it is based on actual
attacks that have occurred and are now case studies

in social engineering textbooks. This clearly shows what
great responsibility lies with every employee. The employee's
awareness of threats and their knowledge on how to protect
the system from security-breach incidents is as important
as any technological safeguards, such as anti-viruses,
firewalls, IDS and IPS systems. Hackers and scammers

want to achieve their goal with the least effort. Instead

of breaking complicated passwords, they prefer to prepare
a personalised phishing message in which they act as

a trusted service and ask for verification or password.
Employees who do not know how to verify the authenticity

of messages received and do not know what to pay
attention to are unfortunately very prone to this type of social
engineering. Clicking links in such messages takes users
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na nich danych uwierzytelniajgcych jest rdwnoznaczne
z przekazaniem ich wprost do rgk przestepcow.
Administratorzy sieci komputerowych w firmach sg
Swiadomi, jak bardzo efektywna jest to metoda,
dlatego cata poczta firmowa przechodzi zazwyczaj
przez specjalne filtry antyspamowe i antywirusowe.
Niestety, zatrzymanie wszystkich takich wiadomosci
zanim dotrg do uzytkownikdw nie jest mozliwe. Mimo
bardzo rygorystycznych regut co jaki$ czas przez
filtry ,przeslizgnie sie” niepozgdana wiadomos¢ —
pokazuje to dobitnie, ze $wiadomos¢ uzytkownikéw
musi by¢ dopetnieniem wszystkich mechanizméw
bezpieczenstwa, aby dziataty one sprawnie

i efektywnie.

Cyberstatystyki

W przeprowadzonych przez ERGO Hestie badaniach
sprawdzana byta wiedza i $wiadomos¢ cyberzagrozen
wérod przedsiebiorcow. Ponizej kilka zaczerpnietych

z nich statystyk:

« prawie co druga badana firma wskazywata brak
Swiadomosci zagrozen wérdd pracownikéw jako
ryzyko dla bezpieczenstwa IT organizacji,

- firmy, ktére byly ofiarami atakéw komputerowych,
wskazaty jako ich przyczyne btedy uzytkownikéw iich
nie$wiadomos¢ zagrozen w prawie 40% przypadkdw,

- aktualni pracownicy byli zrodtem ponad 20%
incydentow bezpieczenstwa,

« 2/3 wszystkich firm deklaruje, ze organizuje szkolenia
z bezpieczenstwa dla swoich pracownikow.

Nadziejg napawa fakt, ze przedsiebiorcy wiedzg

o zagrozeniach czyhajgcych na swoich pracownikow

i organizujg dla nich szkolenia podnoszgce
Swiadomos¢. Wazna jest regularnoée ich odbywania
sie, tak by nie uspic¢ czujnosci uzytkownikow. Pozostaje
jedynie mie¢ nadzieje, ze szkolenia te sq czym$ wiecej
anizeli pokazem slajdow, ktéry uzytkownicy przeklikujg
jak najszybciej i bez zrozumienia. Jak pokazujg
powyzsze punkty, wyeliminowanie lub zminimalizowanie
liczby bteddw czynnika ludzkiego moze zauwazalnie
zmniejszy¢ liczbe incydentéw. Podnoszenie poziomu
wiedzy o cyberzagrozeniach u pracownikow jest
korzystne dla obu stron: pracodawca zmniejsza

ryzyko powodzenia ataku komputerowego na firme,
uzytkownik hatomiast jest bezpieczniejszy w sieci i nie
daje sie tatwo oszukac.

Gdyby recepcjonistka z poczgtkowej opowiesci
zweryfikowata rozmoéwce, poinformowata

prawdziwy zespot IT o problemach z komputerem

i wylegitymowata serwisantéw, gdyby wiedziata, jakich
technik uzywajq przestepcy, by zmanipulowa¢ ofiare,

i zorientowata sig, ze jest to jedno wielkie oszustwo,
wszystko potoczytoby sie zupetnie inaczej, a wyciek
informaciji bytby wcigz jedynie hipotetyczng sytuacjq. |

to look-alike copies of trusted sites, but controlled by criminals.

Providing credentials means transferring all information
directly into their hands. Administrators of company computer
networks are aware effectiveness this method, which is why
the entire company's digital mail usually goes through special
anti-spam and anti-virus filters. Unfortunately, it is impossible
to stop all such messages before they reach the user. Despite
very strict rules, from time to time, unwanted messages

will slip through the filters — this clearly shows that the users'

awareness must be complementary to all security mechanisms

in order to ensure that they work efficiently and effectively.

Cyber statistics

ERGO Hestia have done some research checking

the knowledge and awareness of cyber threats among
entrepreneurs. Here are some of the outcomes:

 almost every other company surveyed indicated a lack
of security awareness among employees as a potential
risk to the IT security of the organization,

« companies that have been victims of computer attacks
indicated users' errors and employees’ unawareness as
the cause in almost 40% of the cases,

« current employees were the source of over 20% of
security incidents,

+ 2/3 of all companies declare that they organize security

trainings for their employees.

It is a hopeful sign that the companies are aware

of the threads that their employees are exposed to and

thus they organize awareness trainings. It is important that
they are organised regularly so the users' alertness is not

on decline. It can only be hoped that such trainings are
something more than only a slide show, quickly clicked
through, with no deep understanding. As shown above,
eliminating or minimizing the number of human factor errors
can noticeably reduce the number of incidents. Increasing
knowledge about cyber threats among employees

is beneficial for both parties: the employer reduces the risk
of a cybernetic attack to the company, while the user is safer
using the network and cannot be easily deceived.

If the receptionist in the story had verified the caller, informed
the real IT team about the problems with the computer , if
she had asked the service people for an ID, if she had been
aware of manipulating techniques of the criminals and
realized that this was all a big fraud, everything would have
turned out differently, and the information leakage would
have remained only a hypothetical situation. m
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ERGO Hestia

have done some
research checking
the knowledge and
awareness of cyber
threats among
entrepreneurs.
Almost every other
company surveyed
indicated a lack of
security awareness
among employees
as a potential risk to
the IT security of the
organization.
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VIl Miedzynarodowa
Konferencja HAZEX

BEZPIECZENSTWO WYBUCHOWE
| PROCESOWE W PRZEMYSLE

W tym roku — z uwagi na rok nieparzysty — tematyka
konferencji zbudowana jest wokét zagrozen wynikajgecych

Wiodzimiera
LMizerski
Marek Grn’n’]cm-:k'

z obecnosci w procesie palnych, a tym samym
wybuchowych pytéw. Najblizsza konferencja, ktéra odbedzie
sie w dn. 3-4 pazdziernika 2019 roku, skupi sie zatem

na zagadnieniach dotyczgcych zagrozen zwigzanych

z obecnoscig w czasie produkcji i magazynowania
szkodliwych, palnych i wybuchowych pytow. Jednym

z kluczowych elementéw konferencji HAZEX sq bowiem
demonstracyjne pokazy wybuchow, ktére pokazujqg,

jakie zagrozenie niosq stosunkowo niewielkie ilosci

gazdw i pytdw powszechnie stosowanych w przemysle.
Zobaczysz wybuchy pytdw na otwartej przestrzeni oraz

w zbiorniku zabezpieczonym roznymi technikami (tumienie
wybuchu, odcigzanie wybuchu, odsprzeganie wybuchu),

a takze dostrzezesz skutecznos$e oraz zasady dziatania
poszczegdlnych systemow przeciwwybuchowych.

HESTIA

Geozaarozenia” The 7th International CORPORATE
k 9 HAZEX Conference SOLUTIONS

Autorzy: prof. dr hab. Marek Graniczny,

Wiodzimierz Mizerski EXPLOSION AND PROCESSING SAFETY

Wydawnictwo Naukowe PWN MEASURES IN INDUSTRY
Autorzy ksigzki w przejrzysty i rzeczowy sposob This year — being an odd year — the conference is
opisujg najwieksze katastrofy przyrodnicze iich dedicated to risks resulting from processes containing
wptyw na zmieniajgce sie oblicze naszej planety. flammable and therefore explosive dusts. The upcoming
Prezentowane przyktady pozwalajg zrozumiec conference in October 3-4, 2019, will focus on issues
istniejgce w biosferze zaleznosci i wynikajgce ze related to risks associated with harmful, flammable and
zmian niebezpieczenstwa. To drugie wydanie explosive dusts appearing during the production and
publikacji (pierwsze ukazato sie pod tytutem storage stages. One of the key elements of the HAZEX
Katastrofy przyrodnicze"), wzbogacone conference is explosion demonstrations. They will illustrate
o aktualne dane i nowy materiat ilustracyjny. what kind of danger is carried by relatively small amounts

of gases and dusts, commonly used in industry. You will see
explosions of dust, both in an open space as well asin a
I, 7 closed tank, secured with various techniques (explosion

Geo hq ZCI rd S suppression, explosion venting, explosion decoupling) It will

Authors: prof. Ph.D. Marek Graniczny, demonstrate the effectiveness and operational principles
Wiodzimierz Mizerski of certain anti-explosion systems.
PWN Scientific Publisher

The authors of the book describe in a clear
and factual manner the greatest natural
disasters and their impact on the changing

face of our planet. The given examples clarify
dependencies existing in biosphere and risks
that result from changes therein. This is the
second edition of the publication (the first
one was published under the title “Natural

hcs.ergohestia.pl
disasters”) and it includes current data and

new visual material.







