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Na razie nie zapominajmy jednak o innych obszarach naszych codzien-
nych aktywnosci. DI za am do siegniecia po niniejszy numer

aszej publikacji. Zycze przyjemnej lektury
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Auta w ogniu

Zarzad Portu Genui poinformowat o pozarze kilkuset no-
wych aut Maserati zaparkowanych we wtoskiej Savonie.
Luksusowe pojazdy byty przeznaczone na eksport do krajow
Bliskiego Wschodu. W pozarze uszkodzonych zostato réw-
niez kilka tysiecy samochodéw ciezarowych i osobowych
0 mniejszej wartosci niz Maserati.

Ogien pojawit sie po zalaniu portu w czasie powodzi. Stona
woda morska doprowadzita do zwarcia akumulatoréw sa-
mochodowych, powodujac ich eksplozje. Walka strazakow
z zywiotem trwata prawie dobe. W wyniku powodzi zniszcze-
niu ulegto takze portowe nabrzeze. Strat nie oszacowano.

Profil zaufany?

W ostatnim czasie widoczna jest wzmozona aktywnosé
cyberprzestepcow, ktérzy rozsytaja wiadomosci z zainfeko-
wanymi zatgcznikami, podszywajgc sie pod Profil Zaufany,
ZUS, KRUK. W kazdym z przypadkow otworzenie zatgczni-
ka powoduje zainstalowanie programu, ktéry daje oszustom
petna kontrole nad urzadzeniem.

Wiadomosci zachowuja stylistyke korespondencji powyz-
szych instytucji i wygladajg bardzo wiarygodnie. Zazwy-
czaj informuja o zalegtych sktadkach, ptatnosciach lub
nieoptaconych fakturach, ktére rzekomo dotaczane sg do
e-maila. Nalezy pamietac, aby zawsze weryfikowac¢ nadawce
wiadomosci oraz nigdy pochopnie nie pobierac i otwierac
zatgcznikéw — zwtaszcza wtedy, gdy nie oczekujemy takiej
wiadomosci. W przypadku Profilu Zaufanego wiadomosci

przychodzity z adresu profilzaufanty@gov.pl zamiast profil-

zaufany@gov.pl.

Polska Cyberarmia

Komisja Obrony Narodowej zorganizowata debate na temat

procesu budowy kwalifikacji i gotowosci do dziatan w obsza-
rze cyberprzestrzeni. Z przedstawionych informacji mozna

sie dowiedzie¢, ze trwajg prace koncepcyjne nad powotaniem

Wojsk Obrony Cyberprzestrzeni. Nie sg jeszcze znane: liczeb-
nos¢, data powotania ani kompetencje nowego rodzaju sit

zbrojnych. Wiemy natomiast, ze ich gtéwnym zadaniem ma

by¢ ,wykrywanie, rozpoznawanie i zapobieganie cyberzagro-
zeniom" oraz ,planowanie i prowadzenie dziatar militarnych

w cyberprzestrzeni”.

Cyberprzestrzen stata sie drugg ptaszczyzng, na ktérej odby-
waja sie dziatania militarne. Cyberwojny miaty juz miejsce na

Swiecie, dlatego nie powinien dziwi¢ fakt, ze powotywane sg
tego typu sity zbrojne. Przyktadem paristw, w ktorych takie sity
juz funkcjonuja, sg chociazby Ameryka, Chiny czy Rosja. By¢
moze do grona panstw z cyberarmia dotgczy réwniez Polska.

Sposob na trzesienie ziemi

Budynki w miejscach zagrozonych wstrzgsami sejsmicznymi
moga by¢ bezpieczne? Naukowey z Politechniki Warszawskiej
przedstawili pomyst na ich ochrone. Sa to tzw. ptyny zagesz-
czane scinaniem. Praca naukowcow zdobyta uznanie na mie-
dzynarodowych targach Innotech Expo w Tajwanie.
Specjalna substancja, ktéra twardnieje pod wptywem
uderzenia lub innego rodzaju gwattownego nacisku, moze
by¢ wykorzystywana pod budynkami w strefie zagrozonej
trzesieniem ziemi. Ptyn jest umieszczany w komorach z tto-
kami, montowanych w fundamentach budynkdéw. Podczas
trzesienia ziemi wstrzasy poruszajg ttokami, ktérych ruchy
powoduja z kolei zageszczenie otaczajacego je ptynu. Ca-
tosc¢ dziata jak ttumik.

Zawartosc¢ antysejsmicznej cieczy tworzy zazwyczaj twarde
czastki tlenkéw ceramicznych (np. krzemionka) umieszczone
w ciektym organicznym zwigzku chemicznym.
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Niebezpieczne garazowanie

Blisko 50 samochodéw sptoneto w podziemnym garazu
na terenie Warszawy. W akcji gasniczej udziat brato 90
strazakow, ktorzy walczyli nie tylko z ogniem, ale réwniez
z ogromnym zadymieniem, jakie utrudniato ewakuacje
mieszkancow bloku. Wskutek wysokiej temperatury uszko-
dzeniu ulegta konstrukcja stropu podziemnego parkingu.

Powiatowy Inspektor Nadzoru Budowlanego wydat decyzje
o zakazie uzytkowania feralnego budynku. W dwdéch ko-
lejnych zostaty odtagczone media z uwagi na uszkodzone
instalacje: wodociggowo-kanalizacyjne oraz elektryczng.
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Woda zniszczyta tame

Podczas budowy zapory wodnej w potudniowym Laosie
doszto do katastrofy budowlanej. W wyniku zdarzenia zy-
cie stracity dwie osoby, kilkaset zostato rannych, a prawie
siedem tysiecy stracito dach nad gtowa. Wskutek zawale-
nia sie czesci elektrowni 5 mld m® wody zalato co najmniej
siedem okolicznych wsi potozonych nad rzekg Xe-Pian Xe.
Pekniecie konstrukeji byto nastepstwem ulewnych desz-
czy i burz tropikalnych, jakie w lipcu nawiedzity Laos. Tama
miata zostac¢ oddana do uzytku jeszcze w 2019 roku, a war-
tos¢ projektu szacowano na 1,02 mid USD.
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Utracona dokumentacja

Ponad 72 godziny trwata akcja gasnicza krakowskiej strazy
pozarnej, ktorej cztonkowie zmagali sie z ptongcym Archi-
wum Urzedu Miasta. Budynek zostat oddany do uzytku
w 2018 roku. Posiadat dwie hale. Obiekty byty wyposazo-
ne w zabezpieczenia przeciwpozarowe w postaci systemu
sygnalizacji pozaru czy tez instalacje suchego gaszenia,
jednak w krytycznym momencie nie zdaty one egzaminu.
Pozar okazat sie niemozliwy do powstrzymania, trawigc
w ogniu tysigce dokumentéw, w ktérych znajdowaty sie
zarowno sprawy z zakresu planowania przestrzennego,
jak i przetargéw miasta. Ocalate archiwa zostang prawdo-
podobnie przeniesione do trzeciej hali, ktéra miata zostac
odebrana do uzytku w tym roku.
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Samodzielnosc
pod kontrol3

Wyzwania autonomicznych
nojazdow _

Jeszcze nie tak dawno wydawato sie, ze pojazdy porusza-
jace sie po drogach samodzielnie, bez udziatu kierowcy,
to wytwor wyobrazni tworcow filméw science-fiction.

Po wielu badaniach i testach wiemy, ze auta o ré6znym
stopniu autonomicznosci na stale wpisza sie w codzien-
ny krajobraz. Z punktu widzenia ztozonosci i wptywu na
szeroko rozumiane otoczenie moga one stanowi¢ kolejny
krok milowy w rozwoju nowoczesnych spoteczenstw,

z idagcymi za tym szansami i zagrozeniami.
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Maria Dymek

Inzynier, absolwentka Wydziatu
Budowy Maszyn Politechniki
Poznaniskiej. W Grupie ERGO Hestia
pracowata od 1999 r. do 2020 roku.
Zajmowata sie underwritingiem
ubezpieczen gospodarczych.

Wyscig rozpoczat sie jakié czas temu. Intensywne prace
nad rozwojem AV (ang. autonomus vehicle) podjety wio-
dace koncerny motoryzacyjne takie jak: General Motors,
Mercedes-Benz, Audi, Renault, Nissan czy Toyota. Do wy-
$cigu dotaczajg rowniez firmy spoza branzy jak np. Google
oraz Nvidia — spotki specjalizujgce sie przede wszystkim
w technologii obliczeniowej i graficznej. Zresztg postep
w tej dziedzinie nie jest mozliwy bez Scistej wspdtpracy
firm dziatajgcych w réznych branzach, miedzy innymi
motoryzacyjnej, informatycznej czy telekomunikacyjne;j.

Samodzielne, czyli jakie?

Wprawdzie na powszechne uzytkowania samochodéw
w petni autonomicznych przyjdzie nam jeszcze troche
poczekag, to jednak pewne elementy ,samodzielnosci’
sgjuz dzi$ dostepne w pojazdach bedgcych w sprzedazy.
W zaleznosci od zastosowanych rozwigzan wyréznia
sie kilka poziomoéw automatyzacji — od najprostszej,
okreslonej poziomem 1, do tej oznaczajgcej catkowitg
autonomie pojazdu i okreslonej poziomem 5.

"

Na drogach publicznych powoli pojawiajg sie pojazdy
autonomiczne spetniajgce wymogi poziomu 3 i 4. Jak
przewidujg specjalisci, na w petnie zautomatyzowane
konstrukcje (stopien 5) w petni zagoszcza na drogach
okoto 2030 roku.

POZIOM ,0" - BRAK AUTOMATYZACJI

Wystepuje w starszych lub nizszej klasy autach, ktére
w najblizszych latach beda powoli znika¢ z ulic. Po-
jazdy moga by¢é wyposazone w systemy zapobiegajace
blokowaniu kot, stabilizacje toru jazdy czy tempomat,
ale za kazdy mozliwy aspekt prowadzenia pojazdu od-
powiedzialny jest kierowca.

POZIOM ,1”" - WSPOMAGANIE KIEROWCY

Pojazd moze wspomagac kierowce, przejaé kontrole
nad predkoscia przy uzyciu tempomatu lub kontrolo-
wac pozycje na drodze przy pomocy asystenta pasa
ruchu. Potrafi samodzielnie przyspieszac i zwalnia¢
— tak, aby dostosowaé predkos¢ do poprzedzajace-
go pojazdu oraz utrzymac prosty tor jazdy. Kierowca
musi caly czas monitorowac pojazd oraz droge i by¢
gotowym do przejecia kontroli w kazdym momencie
z rekami na kierownicy i stopami na lub obok pedatéow.

POZIOM ,2" - CZESCIOWA AUTOMATYZACJA

Samochad przejmuje funkcje przyspieszenia / zwal-
niania, ale takze sterowania kierownica w okreslonych
sytuacjach. Kierowca jest jednak zobowigzany stale
obserwowa¢ sytuacje na drodze i byé gotowy do prze-
jecia kontroli nad pojazdem w kazdym momencie.

POZIOM ,3" - WARUNKOWA AUTOMATYZACJA

System obserwuje otoczenie i w okreslonych sytu-
acjach samodzielnie prowadzi pojazd. Monitoruje
droge oraz informuje kierowce, kiedy powinien prze-
ja¢ kontrole. Cztowiek zatem musi pozostawac przed
kierownica w gotowosci do podjecia dziatan.

POZIOM ,4" - WYSOCE ZAAWANSOWANA
AUTOMATYZACJA

Samochéd jest wyposazony w sztuczng inteligencje,
wspomagane jest przez system sensoréw, radaréw oraz
kamer. Pojazd kontroluje wszystkie aspekty prowadze-
nia pojazdu.

Auto jest juz praktycznie catkowicie autonomiczne.
Cztowiek wcigz ma jednak mozliwos¢ kierowania takim
samochodem.

POZIOM ,5" - PELNA AUTOMATYZACJA

Auto porusza sie zupetnie samodzielnie w kazdych
mozliwych warunkach. Nie posiada kierownicy i peda-
tow, a miejsce dla kierowcy jest zbedne. Jego samego
moze tez w ogdle nie by¢ wewnatrz pojazdu. Jedynym
zadaniem ludzkiego kierowcy bedzie wskazanie (cho¢by
zdalnie) miejsca docelowego.
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Réwniez producenci samochoddéw ciezarowych Daimler,
Volvo, Tesla czy Grupy Volkswagen upatrujg w samojezdnych
pojazdach potencjatu dla rozwoju branzy transportowej.

Pojazdy ciezarowe juz dzi$ wyposazone sg w szereg syste-
mow wspomagajgcych kierowce takich jak: system automa-
tycznego hamowania przed przeszkoda, aktywny tempomat,
system ostrzegajacy przed kolizjg, uktad monitorujacy mar-
twa strefe, monitor zmeczenia kierowcy oraz wiele innych
rozwigzan, ktére znamy z aut osobowych. Branza transpor-
towa moze sie zatem okazac tg gatezig motoryzacji, ktéra
stanie sie gtéwnym beneficjentem postepujacej robotyzacji.

Auto o sokolim wzroku

Skad samochody autonomiczne czerpig informacje potrzebne
do bezkolizyjnego poruszania sie? Otéz AV ,widzi" otoczenie
przy uzyciu systemu sensoréw. Sg to:

e lidary — wysokoczute sensory laserowe, ktére wykrywaja
przedmioty nieruchome i poruszajace sie;

e radary — wykrywajg przedmioty wokdét pojazdu, rozpoznaja
poruszajgce sie pojazdy z duzej odlegtosci i w szerokim za-
kresie pola widzenia oraz mierzg ich predkos¢;

* kamery — wykrywaja i $ledzg pieszych/rowerzystéw, sygna-
lizacje $wietlng, wolne przestrzenie itp.

GPS. 802.1 1p |
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On-Board Unit,
maps

Ultrasonic
sensors

Sensory przekazuja informacje do komputera, ktéry tagczy
je z danymi map wysokiej rozdzielczosci w celu lokaliza-
cji pojazdu. Dzieki temu powstaje trojwymiarowy model
otaczajgcego $wiata. System wykrywa i klasyfikuje przed-
mioty, okresla ich potozenie i dostosowuje predkos¢ oraz
kierunek jazdy, a takze przewiduje przyszty ruch pieszych,
rowerzystéw czy pojazdéw. Znajac lokalizacje, system wie,
gdzie szuka¢ poruszajacych sie obiektéw. Kiedy widok jest
zastoniety, AV oznacza obszar jako nieznany. Z kolei jesli
z powodu deszczu lub mgty jest staba widocznosé, ,mézg”
maszyny odnotowuje to i dostosowuje proces podejmowa-
nia decyzji do sytuacji.

»Mniej” znaczy ,wiecej”

Jakich korzysci powinnismy sie spodziewa¢ dzieki wpro-
wadzeniu AV?

Do sprawnego dziatania wszystkich systemdw pojazdy au-
tonomiczne potrzebujg znacznych ilosci energii elektryczne;j,
a sprostac temu mogga pojazdy o napedzie elektrycznym lub
hybrydowym. Co za tym idzie, ich uzytkowanie powoduje
znaczne zmniejszenie emisji szkodliwych substancji. Po-
zostaje jednak pytanie, z jakich Zrédet bedzie pozyskiwana
energia potrzebna do ich zasilania.

Camera
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Zatozeniem, ktdre przyswieca twércom AV, jest rowniez
dazenie do ograniczenia liczby wypadkdéw, co oznacza
zmniejszenie liczby zabitych i rannych. Przecietnemu
uzytkownikowi drég nietatwo pogodzi¢ sie z tym, ze
auto bez kierowcy jest bezpieczniejsze. Z pewnoscig
jest wolne od ludzkich przywar. W stosunku do pojazdéw
autonomicznych nie trzeba bedzie bowiem prowadzic¢
spotecznych kampanii takich jak ,pites, nie jedZ". Mozemy
by¢ réwniez spokojni o to, ze AV nie bedzie pisa¢ SMS-ow
w czasie jazdy. Malkontenci ze szczegdlng uwaga $ledza
wypadki z udziatem samochoddéw autonomicznych, ale ich
zwolennicy przytaczajg wyniki wielokrotnie powtarzanych
badan, z ktérych wynika, ze za 90-95 proc. wypadkow
odpowiada kierowca, a nie technologia.

Brak zaufania do ,samodzielnych” pojazdéw moze opdznié
ich upowszechnienie, ale korzysci finansowe z tego ptynace
z pewnoscig przechylg szale na korzys¢ ich zwolennikdw.

Samochody autonomiczne zmienig sposob funkcjonowania
transportu drogowego, obnizajac jego koszty poprzez mie-
dzy innymi ograniczenie zatrudnienia kierowcéw. W miare
zwiekszajacej sie dostepnosci AV czes¢ oséb moze zre-
zygnowac z posiadania wtasnego pojazdu, co przetozy
sie na znaczace oszczednosci zwigzane z utrzymaniem
wtasnego auta.

Dzieki geolokalizacji AV bedg mogty wybraé optymalng
droge, co sprawi, ze ruch bedzie bardziej ptynny, a liczba
zatoréw na drogach zmaleje. Wreszcie AV mogg zmie-
ni¢ oblicze miast. Juz dzi$ wida¢ zmiane podejscia do
korzystania z samochoddéw. Mieszkancy coraz czesciej
korzystajg z pojazdéw wspdtdzielonych i zaczynajg je
traktowac jako jeden ze sposobdw komunikacji miejskiej.
Pozwoli to uwolni¢ wolne przestrzenie przeznaczone do
tej pory na parkingi. Miasta mogtyby je wykorzystac¢ na
inne cele publiczne. Pojazdy autonomiczne moga ten
trend pogtebi¢. Samojezdzace pojazdy pomoga réwniez
w mobilnosci tym, ktdrzy do tej pory mieli ograniczony
dostep do transportu publicznego, a wiec przyktadowo
osobom starszym czy niepetnosprawnym.

Méwie: ,sprawdzam”

Zanim pojazdy w petni autonomiczne bedg uzytkowane
na szersza skale, muszg by¢ przetestowane pod nadzo-
rem cztowieka siedzacego w srodku lub przed monitorem
komputera. Testy powinny odbywac sie przy stosunkowo
niewielkich odlegtosciach i na krétkich dystansach. Na
przyktad Renault testuje pojazdy autonomiczne na terenie
podparyskiego kampusu uniwersyteckiego. Uzytkownicy,
za pomocg aplikacji w telefonie, moga zamawia¢ auto-
nomiczne Renault ZOE jako takséwki (tzw. robotaxi) lub
skorzystac z autobusu i-Cristal, ktéry kursuje na razie tylko
w nocy, gdy ruch na ulicach jest mniejszy. Maksymalna
predkos¢, z ktérg pojazd moze sie poruszaé, to 30 km/h.

Pierwsze testy zostaty przeprowadzone réwniez w Polsce.
Dla przyktadu goscie mogli odwiedzi¢ jeden z polskich

W stosunku do pojazdow au-
tonomicznych nie trzeba be-
dzie prowadzi¢ spotecznych
kampanii takich jak ,pites, nie
jedZ”. Mozemy by¢ rowniez
spokojnio to, ze AV nie bedzie
pisa¢ sms-0w w czasie jazdy.

ogrodéw zoologicznych za pomocg autonomicznego busa
zabierajgcego na swoj poktad do 12 oséb. Wewnatrz nie
byto kierowcy, a pasazerom towarzyszyt jedynie operator,
ktérego zadaniem byto czuwanie nad bezpieczernstwem
podréznych i reagowanie w razie nieprzewidzianych sytu-
acji, np. pojawienia sie na drodze pieszego, innego pojazdu
bgdz zwierzecia.

Przewiduje sie, ze AV znajdg zastosowanie podczas wykony-
waniu czynnosci przy niewielkich predkosciach jako specjali-
styczne pojazdy wykorzystywane w ustugach komunalnych
(Smieciarki, zamiatarki i inne) lub stuzace do przemieszcza-
nia fadunkéw po placach manewrowych.

Ale sprawne poruszanie sie pojazdéw to nie wszystko.
Potrzebna jest do tego infrastruktura drogowa przysto-
sowana do poruszania sie po niej nie tylko pojazdéw
osobowych. Zaktada sie, ze ciezaréowki bedg mogty poru-
szac sie przede wszystkim po autostradach, gdzie bedzie
mozna spotkac tzw. autonomiczne konwoje (platooning).
Trzeba bedzie zatem zapewnié¢ mozliwos¢ porozumiewa-
nia sie ze sobg pojazddéw, co wymaga zaawansowanych
technologii tagcznosdci takich jak sie¢ 5G. Miejscem, gdzie
mogg zostac przetestowane autonomiczne ciezaréwki,
bedg portowe terminale kontenerowe.

Kto pyta, nie btadzi

,Bezzatogowa" mobilnos¢ obiecuje wiele korzysci, ale sta-
wia réwniez wiele powaznych pytan. Regulacji wymaga
wiele aspektow takich jak:

* przeprowadzanie testéw — nalezy okresli¢, gdzie i kiedy
moga by¢ prowadzone testy, ile godzin testéw powinien
przej$¢ AV oraz w jaki sposdb powinny by¢ zbierane i prze-
kazywane dane;

e zarzadzanie danymi — na kazdym etapie uzytkowania AV
zbierana jest duza liczba danych. Powstaje pytanie, jak je chro-
ni¢ i kto powinien mie¢ do nich dostep, i na jakich zasadach;
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Pierwsze testy zostaty przepro-
wadzone rowniez w Polsce. Dla
przyktadu goscie mogli odwie-
dzi¢ jeden z polskich ogrodow
zoologicznych za pomoca auto-
nego busa zabierajacego

swoj poktad do 12 oséb.

' J

e certyfikacja i licencje — nalezy okresli¢ standardy bezpie-
czenstwa, jakie powinny spetnia¢ AV, aby mogty zostac¢ do-
puszczone do ruchu, i w jaki sposéb powinna by¢ prowadzo-
naich kontrola;

* rejestracja pojazdéw — jak AV powinny by¢ oznakowane
i jakie informacje nt. autonomicznosci powinny zawierac do-
wody rejestracyjne?

* uprawnienia kierowcow — jakie umiejetnosci i uprawnienia
powinny posiadac¢ kierowcy i operatorzy pojazdéw na réz-
nych poziomach autonomicznosci?

* cyberbezpieczenstwo — nalezy zapewni¢ bezpieczenstwo
wszystkich systemoéw kontrolnych pojazddéw, ustug powigza-
nych z AV i mobilnych aplikacji stuzgcych ich uzytkownikom;

* edukacja i szkolenie konsumentéw — uzytkownicy bedg mu-
sieli otrzymac informacje, jak identyfikowa¢ AV oraz czego
mozna sie spodziewac w trakcie jazdy i po jej zakonczeniu.

Skret w prawo

Powszechne wprowadzenie pojazdéw autonomicznych na
ulice miast wymaga wypracowania i wejscia w zycie wielu
regulacji prawnych, w tym tych dotyczacych odpowiedzialno-
$ci za zdarzenia z ich udziatem. Mimo postepu technologicz-
nego i nasilajacej sie dyskusji na temat samojezdzacych aut,
zadne panistwo na Swiecie nie jest jeszcze w petni gotowe
pod wzgledem legislacyjnym na to rozwigzanie. Jesli chodzi
o Unie Europejska, poszczegdlne panistwa kreujg mniej lub
bardziej kompleksowe rozwigzania, ale prawdziwy postep

w tej dziedzinie wymaga zharmonizowania szeregu przepi-
sow ruchu drogowego oraz wymogow bezpieczerstwa we
wszystkich krajach cztonkowskich. Intensywne prace w tym
zakresie prowadzi Komisja Europejska.

7 pewnoscig znacznym utatwieniem w rozwoju autonomicz-
nych maszyn bytoby wdrozenie prawa cywilnego dotycza-
cego robotyki, ktére jest przedmiotem rezolucji Parlamentu
Europejskiego. W najblizszym czasie spodziewane sg unijne
regulacje dotyczace kwestii odpowiedzialnosci w razie wy-
padku, naruszenia ochrony danych i cyberbezpieczenstwa.

Faktyczna przyczyna szkody jest decydujgca dla przypisa-
nia odpowiedzialnosci za zdarzenie wtasciwemu podmioto-
wi. Z tego wzgledu proponuje sig, aby pojazdy autonomiczne
byty wyposazone w rejestratory danych w celu wyjasnienia,
czy pojazd w momencie wypadku dziatat w trybie autono-
micznym, czy z udziatem kierowcy. Ale to nie wszystko. Nie-
zbedne jest réwniez rozstrzygniecie, w jaki sposéb odpowie-
dzialnos¢ przypisana do pojazdu powinna by¢ podzielona
pomiedzy poszczegdlne podmioty biorgce udziat w produk-
cji i procesach zwigzanych z funkcjonowaniem pojazdéw
autonomicznych, a mianowicie:

* wiasciciela/uzytkownika AV,

* producenta,

* programiste/podwykonawce,

* dostawce ustug transportowych,
* dostawce internetu.
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Gdy w wypadku drogowym bra¢ bedg zaréwno pojazdy tra-
dycyjne, jak i autonomiczne, kwestie prawne stang sie bar-
dziej skomplikowane i trudne do przewidzenia.

Regulacje prawne zwigzane z projektowaniem, wdrazaniem
i uzytkowaniem pojazdéw autonomicznych bedg miaty
zasadniczy wptyw na branze ubezpieczeniowa. Ubezpie-
czyciele bedg musieli uwzgledni¢ nowe realia funkcjono-
wania komunikacji samochodowej oraz wyjs¢ naprzeciw
oczekiwaniom zaréwno producentow, jak i uzytkownikdw
AV. W tym kontekscie niezwykle istotne sg zwtaszcza
przepisy dotyczace zasad okreslania odpowiedzialnosci
cywilnej w przypadku zdarzen z udziatem samochodéw
autonomicznych, odpowiedzialnosci za produkt oraz
przepisy ruchu drogowego.

Nowe regulacje nie pozostang bez wptywu, zwtaszcza na
obowigzkowe ubezpieczenie odpowiedzialnosci cywilnej
posiadaczy pojazdéw mechanicznych, ale moga réwniez
przyczyni¢ sie do powstania produktéw ubezpieczenio-
wych dedykowanych szeroko pojetej branzy pojazdéw
autonomicznych. Watpliwosci towarzyszace wprowa-
dzeniu w 2018 r. nowych przepiséw w Prawie o ruchu
drogowym i dotyczgce kwestii przeprowadzania testéw AV
na drogach publicznych pokazujg, ze nie bedzie to tatwy
proces. Przewidujg one, ze do wniosku o wydanie zezwo-
lenia na ich przeprowadanie organizator prac badawczych
dotgcza¢ bedzie ,dokument potwierdzajgcy zawarcie
umowy obowigzkowego ubezpieczenia odpowiedzial-
nosci cywilnej organizatora prac badawczych za szkody
powstate w zwigzku z prowadzeniem prac badawczych
zwigzanych z prowadzeniem pojazdéw autonomicznych,
ktéra wechodzi w zycie w przypadku uzyskania pozwolenia
na prowadzenie prac badawczych” Az tyle i tylko tyle,
poniewaz brak jakichkolwiek przepiséw wykonawczych
do tak okreslonego ubezpieczenia.

Warto, aby legislatorzy stanowili prawo ubezpieczeniowe
przy udziale przedstawicieli branzy. W przeciwnym razie
przepisy, zamiast utatwia¢ wrazanie zaawansowanych
technologicznie srodkéw transportu, bedg je spowalniaty.

+Warto by¢ przyzwoitym... robotem”

Jest jeszcze jedno, by¢ moze fundamentalne pytanie:
jak normy etyczne przetozy¢ na algorytmy? Jak roboty
mogg decydowac, w jaki sposob przestrzegaé prawa,
dzieli¢ ryzyko i minimalizowa¢ straty w sytuacjach mo-
ralnie niejednoznacznych? ,Samodzielne” pojazdy beda
reagowac na zdarzenia na drodze wg schematow, ktére
zostang zapisane w oprogramowaniu. Nie obedzie sie
bez powaznych dyskusji na tematy etyczne. Specjalisci
beda musieli zastanowi¢ sie nad tego typu dylematami:

e jaki powinien zachowac sie AV, jesli musi dokonac¢ wy-
boru pomiedzy uszkodzeniem swojego btotnika a ude-
rzeniem w pojazd kierowany przez cztowieka?

* gdy na droge wybiegnie dziecko, czy AV powinien prze-
kroczy¢ w celu jego ominiecia podwdjna linie ciggta
i pod jakimi warunkami?

¢ jakie jest wtasciwe dziatanie w sytuacji, gdy AV musi
dokonaé¢ wyboru pomiedzy uderzeniem w przeszkode
i narazeniem zycia pasazeréw, a nagtym skretem, omi-
nieciem przeszkody i wpadnigeciem na ludzi stojgcych
na przystanku?

Konieczno$¢ rozwigzywania takich kwestii powoduje, ze
proces powszechnego wdrazania pojazdéw autonomicz-
nych staje sie bardzo ztozony. Mimo wielu niewiadomych
nie ma od niego odwrotu. Nalezy mie¢ jednak nadzieje,
Ze zaréwno ludzie, jak i roboty zdadzg w tym przypadku
test na inteligencje.

Regulacje prawne zwigzane
z projektowaniem, wdraza-
niem i uzytkowaniem pojaz-

dow autonomicznych beda
miaty zasadniczy wptyw na
branze ubezpieczeniowa.
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Pawet Michalski

Zastepca Dyrektora Przedsta-
wicielstwa Korporacyjnego

w Warszawie. Zajmuje sie
nadzorowaniem i likwidacjg
szkdd majatkowych. Absolwent
Wydziatu Pedagogicznego
Uniwersytetu Warszawskiego.

W Grupie ERGO Hestia od 1999 .

Sektor spozywczy jest jedng z najwazniejszych
i najszybciej rosngcych gatezi polskiej gospodar-
ki. Zatrudnia ok. 10,5% wszystkich pracownikéw
zatrudnionych w przetworstwie miesa, mleka,
ptatkéw zbozowych, owocow i warzyw, wyro-
béw alkoholowych, tytoniu i innych produktéw
spozywczych. Polska jest széstym najwiekszym
rynkiem w Europie, dlatego na terenie naszego
kraju rozwija swojg dziatalnos¢ szereg znanych
Swiatowych marek.

Niemal w kazdym powiecie znajduja sie zaktady
spozywcze, bedace czesto chlubg lokalnych spo-
tecznosci. Miejsca te zapewniajg ludziom prace,
inwestujg w lokalne przedsiewziecia, sponsoruja
rézne wydarzenia. Mimo posiadanych przez nie
certyfikatow i standarddéw, takich jak I1SO 9001,
ISO 14000 czy HACCAP, oraz stosowania srodkow
prewencji i procedur bezpieczenstw, czasami do-
chodzi tam réwniez do dotkliwych szkdd.

Ogien w chtodni

,Polska jabtkiem stoi”, 0 czym $wiadczy krajobraz
zagtebia sadowniczego w okolicach Gréjca. Wida¢
tam hale z ptyty warstwowej, czesto w ksztatcie
litery L ze ,skrzydtem”, w ktérym znajduja sie
chtodnie oraz ,doklejony” budynek biurowy, a na
zewnatrz setki zielonych skrzyniopalet. Wewnatrz,
na parterze, znajdziemy jedng czy dwie linie do
mycia i sortowania owocow, a na antresoli — ma-
gazyn opakowan. Jesienig okoliczni sadownicy
sprzedajg swoje plony, ktére potem sg sortowane
i przechowywane w chtodniach do dalszej sprze-
dazy w okresie zimowo-wiosennym.

Sortownie owocoéw to przedsiebiorstwa/firmy
o wartosci kilkunastu milionéw ztotych. Wyrobem
gotowym sg starannie umyte i przechowywane
do transportu jabtka. W prowadzonym procesie
produkcyjnym brakuje czynnikéw inicjujacych
ogien — sg tu duze ilosci wody i wysoka wilgotnosé
powietrza. Mozna by przypuszczac, ze ryzyko
pozarowe jest mate. A jednak wystarczyto zwar-
cie w instalacji elektrycznej, aby sortownia wraz
z przechowalnig owocéw btyskawicznie zamienity
sie w tlace zgliszcza.

Do zdarzenia doszto w pigtkowy wieczor, okoto
godziny 22.00. Pozar powstat na poziomie antresoli,
na ktérej magazynowane byty opakowania. Ogien
btyskawicznie zajat czes¢ magazynowa, kolejno
rozprzestrzeniajgc sie na parter, gdzie znajdowaty
sie linie produkcyjne oraz pozostate mienia w po-
staci wyposazenia i wozkow widtowych. Nastepnie
ptomienie przedostaty sie do chtodni wysokiego
sktadowania stuzgcej do magazynowania jabtek.
Hala sortowni sptoneta doszczetnie w ciggu kilku-
dziesieciu minut, na oczach pracownikéw i wtasci-
cieli, ktérzy przybyli na miejsce zdarzenia. Straty
oszacowano na 70 min ztotych.

Nowoczesne sortownie owocow i warzyw to spe-
cjalistyczne zaktady z rozbudowanym parkiem
maszynowym. Zainstalowane tam urzadzenia
wyposazone sg w szereg elementéw mogacych
by¢ potencjalng przyczyng pozaru, np. rozdziel-
nice elektryczne, elementy zasilania i sterowania,
tasmociggi. W magazynach znajduje sie tez za-
zwyczaj znaczna liczba tatwopalnych opakowan.
W przypadku zwarcia elektrycznego moze powstac
trudny do opanowania pozar, ktéry doprowadzi do
catkowitego zniszczenia zaktadu. Dlatego bardzo
wazne jest prowadzenie cyklicznych pomiaréw
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instalacji elektrycznej oraz oddzielenie maga-
zynu opakowarn od czesci produkeyjnej.

Zadymienie w fabryce stodkosci

Pozar pojawit sie w godzinach porannych,
w pomieszczeniu sprezarkowni na terenie
zaktadu produkujacego stodycze. Zainstalo-
wany w obiekcie system sygnalizacji pozaru
powiadomit straz pozarng. Po chwili urucho-
mita sie rowniez instalacja tryskaczowa. Pozar
zostat szybko zlokalizowany, a jego rozwdj
ograniczony. Na miejsce przyjechaty jednostki
strazy pozarnej, ktére podjety dziatania gasni-
cze, ewakuujac jednoczes$nie pracownikéw
z zagrozonego obiektu. Po zakonczeniu akgji
ratowniczo-gasniczej, pracownicy rozpoczeli
oczyszczanie i osuszanie miejsca zdarzenia.

Jak wykazato pézZniejsze dochodzenie, pozar
powstat z powodu zatarcia wirnika wentylatora
elektrycznego w dmuchawie do transportu
serwatki. W jego wyniku zniszczona zostata
jedna ze sprezarek, linie zasilajace, instala-

cja wyprowadzania sprezonego powietrza do
zasypu oraz surowce w pobliskim magazynie.
Toksyczne produkty spalania spowodowaty
bezposrednie zanieczyszczenie sprezarkowni
i pomieszczen sasiednich, w tym pomieszcze-
nia przejsciowego i zasypow oraz korytarza
w strefie magazynu surowca.

Dym przedostat sie instalacjg przesytu pneu-
matycznego na urzadzenia i instalacje techno-
logiczne oraz zasobniki, powodujac dodatkowe
straty w srodkach obrotowych, takich jak
mleko petne i odttuszczone, cukier, serwatka
i kakao. Opréznione ze ,skazonej" produkgji
instalacje zostaty oczyszczone poprzez prze-
puszczenie przez nie petnowarto$ciowego
cukru, ktéry w zwigzku z tym réwniez zostat
zanieczyszczony. Pozar spowodowat 16-go-
dzinny przestéj w produkcji.

Prowadzenie produkcji wyrobéw spozywczych
wymaga zachowania bardzo surowych stan-
dardéw sanitarnych. W przypadku wystapienia
awarii maszyny lub jej pozaru skutki zdarze-
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Dziatanie wilgoci, oprécz
. pozaruizadymienia, sta-
nowi drugie najwieksze
zagrozenie dla srodkow
obrotowych w zaktadach
przemystu spozywczego

nia nie ograniczajg sie do kosztu jej wymiany
czy naprawy. Znacznie wyzsze straty wynikajg
z koniecznosci oczyszczenia zaktadu, usuniecia
produktéw spalania, odkazania i doprowadzenia
do ponownego spetnienia wymogdw sanitarnych.
Stad koniecznos¢ poniesienia ww. kosztéw, typo-
wa dla przemystu spozywczego.

Makaron i maka nie lubig wody

Do zdarzenia doszto w magazynie zaktadu pro-
dukujgcego make i makaron, w ktérym miescit
sie magazyn wyroboéw gotowych. Z powodu
rozszczelnienia instalacji wodociggowej doszto
do zalania kilkuset palet z mgkg i makaronami,
oczekujgcych na transport do kontrahentow.
Zapakowana w papierowe torby maka zostata
catkowicie zniszczona, natomiast duzg partie
makaronu w opakowaniach foliowych zakwali-
fikowano jako petnowartosciowy produkt skie-
rowany do sprzedazy.

Duza ilos¢ srodkow obrotowych przechowy-
wanych w jednym miejscu przyczynita sie do
znaczacej szkody majatkowej. W opisywanym
przypadku jej warto$¢ wyniosta kilkaset tysiecy
ztotych. Ponadto, doprowadzenie magazynu do
stanu sprzed szkody wymagato kilkudniowego
przestoju w produkcji i magazynowaniu, co za-
ktécito ptynnosc¢ dostaw.

Dziatanie wilgoci, oprécz pozaru i zadymienia, sta-
nowi drugie najwieksze zagrozenie dla srodkéw
obrotowych w zaktadach przemystu spozywcze-
go. Koniecznos¢ spetnienia wysokich reziméw
jakosciowych produktéw powoduje, ze zmiana
wilgotnos$ci mienia, a tym bardziej jego zalanie,
rodzi konieczno$c¢ jego utylizacji. Regularne do-
konywanie przegladow instalacji wodociggowe;j
moze zatem uchroni¢ przed olbrzymimi stratami.

Amoniak — zbawienny i grozny

W jednym z zaktadéw miesnych doszto do roz-
szczelnienia instalacji chtodniczej i wycieku amo-
niaku, gazu o wtasciwosciach wybuchowych
i toksycznych. Zainstalowany w budynku pro-
dukecyjno-magazynowym system detekcji gazu
wykryt zagrozenie. Dzieki temu podjeto szybka
ewakuacje oraz dziatania ograniczajgce wyciek
niebezpiecznej substancji. Zabezpieczeniem miej-
sca zdarzenia i neutralizacjqg amoniaku zajety sie
przybyte na miejsce jednostki Parstwowej Strazy
Pozarnej. Na szczescie nie doszto wybuchu, ale
kilku pracownikéw wskutek podtrucia amoniakiem
zostato przewiezionych do szpitali.

Z powodu wycieku produkcja zostata wstrzy-
mana na kilka dni. Skazeniu ulegto kilkaset ton
miesa i przetworéw miesnych, przechowywanych
w chtodniach, komorach szokowych i gtebokiego
mrozenia. Catos$¢ skazonego mienia skierowano
do utylizacji. Wartos¢ szkody, wraz z kosztami
wywozu i utylizacji, zostata oszacowana na ok.
7 min ztotych.

Amoniak to kolejny czynnik ryzyka, charakte-
rystyczny dla branzy spozywczej, szczegdlnie
w zaktadach przetwdrstwa miesnego. Jest
powszechnie uzywany w instalacjach chtodni-
czych. Ze wzgledu na jego toksycznos¢ instalacja
amoniakalna powinna by¢ szczegdlnie nadzoro-
wana przez stuzby techniczne zaktadu.

Wadliwa dezynfekcja
W jednym z browardéw, w partii gotowego do

sprzedazy trunku stwierdzono obecnos$¢ drozdzy
szlachetnych. W ocenie dziatu kontroli jakosci



piwo to byto niezgodne z normg zaktadows i nie
mogto zosta¢ dopuszczone do sprzedazy. Drozdze
szlachetne nie powinny znajdowac sie w produkcie
gotowym, sg one eliminowane na etapie koricowej
filtracji piwa, przed rozlewem.

Produkcje wstrzymano i przeprowadzono szcze-
gdétowe dochodzenie przyczyn tego zdarzenia.
Okazato sie, ze drozdze nie zostaty catkowicie
wyeliminowanie z powodu uszkodzer powierzchni
filtréw Swiecowych, stosowanych w procesie
filtrowania piwa. Dalsza analiza pozwolita na
znalezienie pierwotnej przyczyny — powierzchnie
filtrow zostaty uszkodzone przez $rodki chemicz-
ne uzyte podczas dezynfekc;ji linii produkcyjne;.
W wyniku tego incydentu zanieczyszczeniu ulegto
piwo w puszkach (8,5 tys. zgrzewek) oraz butel-
kach (prawie 7 tys. skrzynek) o tacznej wartosci
ok. 200 tys. zt.

W przypadku wystapienia awarii
maszyny lub jej pozaru skutki
zdarzenia nie ograniczajg sie do
kosztu jej wymiany czy naprawy.
Znacznie wyzsze straty wynikaja
z koniecznosci oczyszczenia
zaktadu, usuniecia produktow
spalania, odkazaniaidoprowa-
dzenia do ponownego spetnienia
wymogoéw sanitarnych.

W przypadku skomplikowanych linii produkcyj-
nych nieprawidtowe dziatanie pojedynczego
urzgdzenia czy elementu moze by¢ trudne do
szybkiej identyfikacji. Bardzo czesto ujawnienie
wszelkiego rodzaju wad nastepuje dopiero na
etapie kontroli parametréw gotowego produktu,
a to skutkuje powaznymi kosztami zwigzanymi
z koniecznoscig utylizacji czy wycofaniem z rynku
duzych partii wyrobow.

Badania ponad wszystko

Zaktad produkcyjny zajmujacy sie przetwor-
stwem drobiu, wotowiny i wieprzowiny zakupit
od kwalifikowanego dostawcy 8,5 ton mrozonych
éwierc¢tusz wotowych o tgcznej wartosci 110 000
zt. Po przetworzeniu czesci zakupionego miesa,
gotowe wyroby trafity na rynek.
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Nowoczesne sortownie
owocow i warzyw to specjali-
styczne zaktady z rozbudowa-
nym parkiem maszynowym.
Zainstalowane tam urzadzenia
wyposazone sg w szereg ele-
mentéw mogacych byé poten-
cjalng przyczyna pozaru.

Przeprowadzona w miedzyczasie kontrola Inspekgji
Weterynaryjnej Powiatowego Lekarza Weterynarii
wykazata, ze duza partia zakupionego przez zaktad
miesa nie byta poddana wymaganym badaniom.
Producent zdecydowat sie na natychmiastowe wy-
cofanie wyrobdw z rynku. Koszty zwigzane z trans-
portem i utylizacja przetworéw miesnych wyniosty
ok. 75000 zt. Na dodatkowe straty finansowe wpty-
nety koszty zakupionego surowca (niespetniajgce-
go wymogow) oraz koszty produkgji.

Tak wiec utrata wizerunku i ostabienie marki to ko-
lejne konsekwencje zdarzenia, szczegdlnie istotne
w branzy spozywczej.

Konieczno$¢ badania miesa na obecnos$¢ paso-
zytéw wynika z obowigzujgcych przepiséw pra-
wa. Zdarzaja sie jednak sytuacje, gdy dopiero po
wytworzeniu znacznej partii towaru wytwodrca
otrzymuje wynik badania wskazujacy na obecnos¢
pasozytow. W przypadku wykorzystania do produk-
cji miesa niepoddanego badaniu lub z wynikiem
badania wskazujgcym na wystepowanie wtosni,
zachodzi konieczno$¢ utylizacji catego wytworzo-
nego produktu. Prawidtowe procedury w zaktadzie
powinny minimalizowac ryzyko strat wynikajgcych
z wykorzystania niebadanego lub zainfekowanego
pasozytem migsa.

Prewencja i ubezpieczenie

Mozna w nieskoriczono$¢ mnozy¢ przyktady zdarzen
szkodowych w zaktadach sektora spozywczego.
Charakteryzujg sie one duzg réznorodnoscig oraz
dotkliwymi konsekwencjami, nawet w przypadku ma-
tych szkéd materialnych. Szczegdlng uwage nalezy
zwrdcié na odpowiedzialnos¢ cywilng producentéw
za swoje wyroby. Roszczenia 0oséb poszkodowanych
przez produkt i/lub koszty wycofania z rynku moga
by¢ ogromne, co moze wptyna¢ negatywnie na
wizerunek firmy oraz jej sytuacje finansowa.

Biorgc pod uwage duzg warto$¢ majatku, jego kumu-
lacje, czesto w ramach jednego kompleksu produk-
cyjno-magazynowego zbudowanego w konstrukcji
stalowej z ptyt warstwowych, zaktady spozywcze
sg szczegolnie wyeksponowane na réznego rodzaju
ryzyka. Dlatego wymagaja stosowania adekwatnych
wzgledem zagrozen srodkéw prewencji i rozbudo-
wanych programéw ubezpieczeniowych. Szkody
wystepowaty i nadal bedg wystepowac, warto jednak
wyciggaé z nich lekcje na przysztosc.
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W powszechnej opinii sktadowiska odpadow sa
kojarzone jako tykajagce ,bomby ekologiczne”.
Najwiekszym zagrozeniem moga byé pochodza-

ce z nich odcieki, ktoére po przedostaniu sig do

wod i gleby wywieraja negatywny wptyw na ludzi

i Srodowisko. Dzieki wspétczesnym technologiom
istniejg jednak metody pozwalajace ut_rzymat': to za-
grozenie w ryzach i monitorowa¢ zjawiska zacho-
dzgce w samym sktadowisku.
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Szczepan Bujwid

Inzynier ds. Oceny Ryzyka, zajmuje

sie oceng ryzyka ubezpieczeniowego
w zakresie wptywu przedsiebiorstw
na $rodowisko naturalne, szkdd
wyrzadzonych w srodowisku, gospo-
darki odpadowej. Absolwent kierunku
Ochrona Srodowiska na Uniwersytecie
Warminsko - Mazurskim w Olsztynie.

Odpady towarzyszg nam od zawsze. Pierwotnie
znaczng wiekszos¢ nieczystosci stanowity tatwo
rozktadajgce sie odpady organiczne. Ludy ko-
czownicze zostawiaty po sobie przede wszystkim
popidt z ognisk, odchody, resztki zywnosci oraz
proste przedmioty nienadajgce sie juz do uzytku.
Problem zaczat narasta¢ wraz z powstaniem
pierwszych skupisk ludzkich. Gromadzone w ich
obrebie odpady stanowity Zrédto nieprzyjemnego
zapachu oraz zanieczyszczen sprzyjajacych
rozwojowi chorob.

Pierwsze wysypiska Smieci istniaty juz 5 tysiecy
lat temu na Krecie. Ze wzgledu na swoja trwatosc,
stanowig obecnie cenne stanowiska archeolo-
giczne obrazujace zycie dwczesnych miesz-
kancow wyspy. Starozytni Ateficzycy wymyslili
na przyktad, ze $mieci wywozone poza miasta
sg mniej ucigzliwe. Nakazali wiec lokowanie
wysypisk w odlegtosci co najmniej 1,5 kilometra
od muréw miejskich. W czternastowiecznym
Paryzu gora odpadéw usypana samowolnie
przez mieszkancoéw doréwnywata wysokoscig
bramie wjazdowej do miasta, a o wiele wieksza

ich masa zalegata na ulicach. Konieczne byto
wprowadzenie regulacji prawnych, ktére skutecz-
nie ograniczatyby zasmiecanie miasta.

Z biegiem czasu pojawity sie nowe formy sktado-
wania odpadéw oraz ich przetwarzania. Pomyst
recyklingu i sortowania odpadéw zawdzieczamy
Japonczykom, ktérzy juz w X wieku potrafili
przetwarzac¢ makulature na papier. Nowoczesny
system recyklingu powstat pod koniec dziewiet-
nastego wieku w Nowym Jorku, podobnie jak
pierwsza na $wiecie spalarnia odpadéw w bry-
tyjskim Nottingham.

Odpady do zagtady

Dzisiaj, zgodnie z dyrektywa, 2008/98/WE od-
padem jest okreslana ,kazda substancja lub
przedmiot, ktérych posiadacz pozbywa sie,
zamierza sie pozby¢, lub do ktérych pozbycia
zostat zobowigzany”. Zbedne materiaty i przed-
mioty powinny by¢ zagospodarowane w sposéb
niezagrazajacy ludziom i srodowisku naturalne-
mu. W przypadku odpadéw przeprowadza sie
unieszkodliwienie polegajgce na poddaniu ich
procesom fizycznym, biologicznym lub che-
micznym. Najczesciej spotykanymi formami
ich unieszkodliwiana sa: sktadowanie, spalanie,
recykling i kompostowanie.

Niestety nieumiejetne gospodarowanie odpada-
mi moze bezposrednio lub posrednio wptyng¢
na zanieczyszczenie powietrza, wody i gleby, co
w konsekwencji moze doprowadzi¢ do zagroze-
nia dla zycia i zdrowia ludzi. Dlatego tez polity-
ka Unii Europejskiej w tym zakresie zmierza do
ograniczenia wptywu odpaddéw na srodowisko
naturalne i zdrowie oraz do poprawy efektyw-
nego uzytkowania zasobéw. Dtugoterminowym
celem tej polityki jest zmniejszenie ilosci wy-
twarzanych odpadoéw, a jesli ich wytwarzanie
jest nieuniknione, promowanie ich wykorzy-
stania jako zasobdw, szersze upowszechnienie
recyklingu i zapewnienie bezpiecznego uniesz-
kodliwiania odpaddw.

Biorgc pod uwage skale zjawiska, jest to wyjat-
kowo trudne, tym bardziej ze wraz ze wzrostem
konsumpcji ilo$¢ odpadéw komunalnych ciggle
rosnie. W 2017 roku byto to okoto 12 miliondw
ton, to az 310 kilogramoéw przypadajgcych na
kazdego mieszkarica Polski.

Obecnie, w mysl hierarchii gospodarowania od-
padami, najlepszym rozwigzaniem jest zapobie-
ganie powstawaniu odpaddw, a kolejne miejsca
w przyjetym modelu zajmujg odpowiednio: po-
nowne ich uzycie, recykling materiatowy oraz
odzysk energii w wyniku np. spalania.
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KWATERA SKLADOWA:

1) Odpady 9)
2) Studnie odgazowujace 10)
3) Pompownia

4) Podczyszczalnia odciekow 11)
5) instalacja odprowadzajaca odcieki

do podczyszczalni
6) Row opaskowy
7) Obwatowanie 12)
8) Podsypka: zwir 16/32

Przewody drenarskie DN250

Warstwa drenazowa

Wspétczynnik filtracji

K>1,0 x 10-4 m/s

migzszo$é 0,5m

2)

Geowtoknina

Syntetyczna warstwa uszczelniajgca:
geomembrana B= 2mm

Sztuczna bariera geologiczna
Wspétczynnik filtracji

K<1,0 x 10-9 m/s

migszosé 0,5m

Grunt rodzimy - glina

Wszechobecne sktadowiska odpadow

Sktadowanie odpadéw m.in. komunalnych polega na
bezpiecznym lokowaniu ich w specjalnie przygotowa-
nych do tego celu miejscach, czyli tak zwanych kwa-
terach. Sktadowiska odpaddéw komunalnych obstugu-
ja regiony gospodarowania odpadami, ktére swoim
zasiegiem moga obejmowac miasta, gminy, powiaty,
ale tez cate ich grupy. Zazwyczaj sktadowaniu pod-
dawane sg odpady bytowe, gospodarcze, wielkogaba-
rytowe, zuzel i popidt, gruz budowlany oraz odpady
przemystowe o charakterze komunalnym.

Sktadowanie jest najtanszg i najbardziej powszech-
ng forma unieszkodliwiania odpadéw. Prawie potowa
wszystkich wytwarzanych odpadoéw trafia na skta-
dowiska. W przysztosci powinny tam trafia¢ jedynie
odpady, ktére nie moga zosta¢ poddane innym me-
todom unieszkodliwiania lub pozostatosci po kom-
postowaniu i spalaniu. Sktadowiska stang sie jedynie

uzupetnieniem bardziej ekologicznych form gospoda-
rowania odpadami.

Sktadowanie, w przeciwienstwie do magazynowania,
ktore jest rozwigzaniem tymczasowym, ma na celu
trwate unieszkodliwianie odpaddw.

Pozar sie nie optaca

Wiekszos$¢ osob nie dostrzega istotnych réznic po-
miedzy punktem selektywnej zbidrki odpaddéw ko-
munalnych (PSZOK), magazynem, instalacjg do ich
przetwarzania, sktadowiskiem czy tez zwyktym wy-
sypiskiem $mieci usypanym gdzies na uboczu. Sa to
rézne obiekty, czesto rézne ryzyka, ale taczy je jedno
— w kazdym z nich moze doj$¢ do pozaru skutkujgce-
go powazng emisjg zanieczyszczen do atmosfery. Jak
pokazujg statystki, do gtéwnych przyczyn pozaru od-
padow nalezy zaliczy¢ nieumysélne zaprészenie ognia,

samozapalenie oraz celowe podpalenia, do ktérych dochodzi
zazwyczaj w miejscach magazynowania odpaddw oraz na nie-
legalnych wysypiskach. Sktadowiska, PSZOK-i i legalnie funk-
cjonujgce instalacje znacznie rzadziej sg ofiarami podpalen,
gdyz jak pokazuje praktyka celowe spalenie zdeponowanych
na sktadowisku odpaddéw jest nieoptacalne i wigze sie z do-
datkowa odpowiedzialnoscig administracyjna.

Saczaca sie trucizna

Pozary, whrew medialnym doniesieniom, nie sg najpowaz-
niejszym zagrozeniem dla srodowiska ze strony sktadowisk
odpaddéw komunalnych. Sg nim szkodliwe substancje zawarte
w odciekach, ktére w niekontrolowany sposéb moga zanie-
czyszczac wode oraz glebe. Objawem pogorszenia sie stanu
wody jest jej zmetnienie oraz zmiana koloru. Nieprzyjemny
zapach wywotany procesami gnilnymi, ktére zachodzg w za-
nieczyszczonej wodzie, czesto rozchodzi sie po okolicy. Woda
ta, w zaleznosci od rodzaju i wtasciwosci sktadowanych od-
paddw, moze zawieraé: zwigzki siarki i azotu, oleje mineralne,
zwigzki metali ciezkich lub mikroorganizmy.

Procesy zachodzace na sktadowisku odpadéw komunalnych
powodujg powstanie takich gazéw cieplarnianych jak na przy-
ktad dwutlenek wegla, siarkowoddr i metan. Jako dodatkowe
ucigzliwosci, wptywajgce zwtaszcza na okolicznych mieszkan-
coéw, nalezy zaliczy¢ rozwiewane po okolicy lekkie odpady np.
opakowania foliowe i papierowe, a takze hatas eksploatacyjny,
ktory jest zwigzany z transportem odpaddéw. Ogdlne pogorsze-
nie waloréw krajobrazowych stanowi uzupetnienie katalogu
niedogodnosci wynikajacych z lokalizacji sktadowiska.

Zagrozenie odciekami wystepuje réwniez na niektérych skta-
dowiskach odpadéw niebezpiecznych. Odpady niebezpieczne
to substancje szkodliwe, ktére stwarzajg bezposrednie zagro-
zenie dla zycia ludzi oraz dla $rodowiska. Ten rodzaj sktado-
wisk cechuje sie podwyzszonym poziomem nadzoru i ochrony.
Stosunkowo najbardziej bezpieczne, z punktu widzenia ochro-
ny srodowiska, sg sktadowiska odpadéw obojetnych, czyli ta-
kich jak state odpady mineralne i budowlane, w tym ziemia
z wykopdw, ktéra zgodnie z prawem stanowi odpad.

Misa, nie durszlak

Obowigzkowym elementem ochrony sktadowiska jest uszczel-
nienie dna kwatery sktadowej. Do tego typu zabezpieczen
najczesciej wykorzystuje sie geomembrany statyczne, ktére
stanowig nieprzepuszczalng bariere ponizej poziomu odpaddw
na ksztatt misy. Membrana ta jest rozwijana z rolek i zgrze-
wana na krawedziach. Cechuje jg szczelnosé¢ i odpornosc na
przebicie. Bariera musi wytrzymac napér ogromnej masy
odpadéw zgromadzonych na sktadowisku. Zazwyczaj juz
w trakcie budowy pod membrang umieszczony zostaje drenaz
potgczony z piezometrami — waskimi, pionowymi studzienkami
siegajacymi wod podpowierzchniowych, stuzagcymi do wykry-
wania nieszczelnosci membrany. Inng forma uszczelnienia
moga by¢ maty bentonitowe. Bentonit pod wptywem wilgoci
pecznieje, zmieniajgc swojg postac fizyczng oraz tworzac

Najwiekszym zagro-
zeniem dla otoczenia
s odcieki, ktore po
przedostaniu sie do
wad i gleby wywieraja
negatywny wptyw na
ludzii Srodowisko.
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sktadowanie recykling

warstwe o niskiej przepuszczalnosci wody. Jest to
materiat samouszczelniajacy sie pod wptywem wilgoci
z otoczenia. Odcieki zebrane ze sktadowiska kierowane
sg do specjalnie przygotowanych zbiornikéw.

Podczyszczanie odciekéw bez ,lania wody”

Wysoki stopien toksycznosci i duzy tadunek zanie-
czyszczen w stosunku do $ciekdw komunalnych czyni
z odciekow sktadowiskowych trudny w zagospodaro-
waniu rodzaj nieczystosci. Catkowite oczyszczenie
odcieku jest kosztowne, czasochtonne i trudne ze
wzgleddéw technologicznych. Prostszym i czesto sto-
sowanym w polskich warunkach rozwigzaniem jest
podczyszczenie odcieku polegajgce na zmniejszeniu
stezenia zanieczyszczen do poziomu spotykanego
w Sciekach socjalno-bytowych. Podczyszczony odciek
moze by¢ bezpiecznie kierowany bezposrednio do
oczyszczalni wykorzystujagcych metody biologiczne,
bez ryzyka zniszczenia mikrofauny i mikroflory osadu
czynnego. Najpowszechniejszym rozwigzaniem przy
podczyszczaniu odciekow jest zastosowanie osadnika,
ktérego zadaniem jest eliminacja zawiesiny z odcieku.
Procesy w osadnikach wspierane sg przez dawkowanie

unieszkodliwianie kompostowanie
termiczne

substancji utleniajgcych, redukujgcych lub po prostu
neutralizujgcych zanieczyszczenia. Dochodzi wtedy do
chemicznej koagulacji, czyli ,ktaczkowania” roztworu,
a nadmiar zanieczyszczen pozostaje w osadniku. Nalezy
pamietac, ze z pozoru najtatwiejsze rozwigzanie, czyli
rozcienczanie sciekdow wodg do parametréw dopusz-
czanych przepisami, jest zagrozone odpowiedzialnoscia
karna, poniewaz przyczynia sie do jej marnowania.

W wielu krajach Europy Zachodniej popularnos¢ zy-
skuje metoda hydrofitowego podczyszczania $ciekdw.
Odcieki ze sktadowiska wprowadzane sg do specjalnie
przygotowanego stawu zasiedlonego przez roslinnos¢
bagienng oraz bogatg faune i flore mikrobiologiczna.
Staw ma za zadanie imitowaé naturalne procesy bio-
logiczne zachodzgace miedzy innymi na mokradtach.
Nie jest to jedyna zaleta tego rozwigzania. W stawie
hydrofitowym zachodzi szereg procesoéw fizycznych
takich jak: utlenianie, redukcja, sedymentacja, asymi-
lacja. Filtry membranowe stanowig najefektywniejsza,
ale tez najbardziej kosztowng metode oczyszczania.
Odwrécona osmoza zachodzi na skutek wykorzystania
modutéw dyskowo-rurowych. Wymuszany jest przeptyw
odcieku sktadowiskowego przez mikro membrane
wbrew kierunkowi osmozy, w wyniku procesu po jednej
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stronie membrany pozostajg zatezone osady
Sciekowe, a po drugiej czysta chemicznie woda.

Neutralizacja biogazu

W wyniku rozktadania sie odpadéw organicznych
zgromadzonych w kwaterze sktadowiskowej po-
wstaje gaz wysypiskowy, bedgcy mieszaning
metanu, dwutlenku wegla i innych zwigzkow
chemicznych. Gaz ten jest niebezpieczny z wielu
powodow. Dwutlenek wegla jest toksyczny dla
cztowieka w stezeniach od okoto 5%. Metan jest
gazem tatwopalnym, ktéry tworzy atmosfery wy-
buchowe przy stezeniu od okoto 4 do 15%. Jednym
z elementdéw prewencji jest odgazowywanie, ktére
ma na celu zabezpieczenie kwatery przed niekon-
trolowanym wybuchem gazu. Dodatkowg funkcja
instalacji odgazowujacej jest umozliwienie doste-
pu do wnetrza sktadowiska — utatwia to miedzy
innymi kontrole stezenia i wielkosci emisji biogazu.

Coraz czesciej jestesmy
s$wiadkami udanych pro-
jektow rekultywacyjnych
sktadowisk odpadow,
ktére moga by¢ z powo-
dzeniem wykorzystywa-
ne jako miejsce rekreacji
i relaksu.

Najczesciej wystepujacg forma odgazowania jest
wykorzystanie studni wierconych w ztozu odpa-
dow. Odwiert wykonuje sie na catej migzszosci
ztoza, a wewnatrz instaluje perforowany rurociag
z tworzywa sztucznego. Rurocigg obsypuje sie
zwirem o duzej granulacji. Zgromadzony w skta-
dowisku gaz dyfunduje do zwiru, a nastepnie za
posrednictwem perforacji do wnetrza studni. Aby
zachowac szczelno$¢ geomembrany w miejscach,
w ktérych rurocigg na nig napotyka, stosuje sie
przejécia — szczelne odgazowania przez mem-
brane. Na powierzchni instaluje sie studzienki
ochronne majgce na celu zabezpieczyé gtowice
— zakoriczenie rurociggu, ktére pozwala na pobor
probki gazu oraz odprowadza go w kontrolowany
sposéb na zewnatrz. Rozwigzaniem pozwalaja-
cym zneutralizowac ucigzliwo$¢ zapachowa sg
tzw. biofiltry. Dodatkowo w studni umieszcza
sie zrebki roslinne i kore zasiedlong mikroorga-
nizmami, ktére oczyszczajg gaz przedostajacy
sie do atmosfery.
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ODPADY KOMUNALNE WYTWORZONE
WEDLUG WOJEWODZTW W 2018 r.

POLSKA
12 485,4 tysiecy ton

tys.
ton

[100
0

Na 1 mieszkanca w kg

I 321-394
261-320
231-260
201-230

Emisja pod czujnym okiem

Szczegolng role w ograniczeniu negatywnego wptywu

na srodowisko ma monitoring przedostawania sie zanie-

czyszczen ptynnych na zewnatrz sktadowiska. Zgodnie
z polskim prawem, powinien by¢ prowadzony nie tylko
w trakcie uzytkowania sktadowiska, ale rowniez przez 30
lat od jego zamkniecia. Do identyfikacji niepozgdanych
odciekdw wykorzystywane sg piezometry umozliwiajgce

przeprowadzanie badar chemicznych wéd gruntowych.
Dodatkowo przeprowadzane sg badania wéd powierzch-

niowych z okolicznych odciekéw i zbiornikéw wodnych
oraz wody pitnej ze studni gtebinowych zlokalizowanych
w poblizu sktadowiska. Monitorowanie wielko$ci opadéw
na terenie obiektu pozwala w precyzyjny sposéb okresli¢

ilos¢ wody mogacej potencjalnie przeksztatcic sie w szko-

dliwy odciek. Obowigzkowo bada sie tez wielko$¢ emisji
oraz sktad gazu, ktéry wydziela sie w wyniku rozktadu
martwej materii organicznej. Kluczowa ze wzgledu na

bezpieczenstwo jest tez kontrola osiadania gruntu, po-

niewaz z biegiem lat moze dochodzi¢ do zmniejszenia sie
objetosci sktadowanych odpadéw w wyniku procesow
zachodzacych na kwaterze.

Budowa z rekultywacja w tle

Sktadowiska odpaddéw posiadajg szereg zabezpieczen
majacych na celu eliminacje lub catkowite ograniczenie
ich negatywnego wptywu na $rodowisko. Kazdy tego typu
obiekt powinien funkcjonowa¢ na podstawie instrukcji
eksploatacji zatwierdzonej przez marszatka wojewddztwa
lub regionalnego dyrektora ochrony $rodowiska, jesli
mamy do czynienia ze sktadowiskiem zlokalizowanym
na terenie zamknietym. Realizacja zapiséw tego doku-
mentu zapewnia prawidtowe i bezpieczne uzytkowanie
instalacji. Nowe sktadowiska budowane sg wedtug scisle
okreslonych wytycznych wynikajgcych z Rozporzadzenia
Ministra Srodowiska z dnia 30 kwietnia 2013 r. w sprawie
sktadowisk odpadéw (Dz. U. 2013 poz. 523).

Obiekty, historyczne oraz wspoétczesne, powstate z na-
ruszeniem powyzszych ustalen stanowig zagrozenie
nie tylko dla srodowiska naturalnego, ale tez zdrowia
i zycia okolicznych mieszkancow. Nie jest tajemnicag,
ze standardy bezpieczenstwa produkcji chemikaliow
w XX wieku odbiegaty znacznie od dzisiejszych norm.
Nieczynne sktadowisko odpadéw po dawnych Zakta-

dach Chemicznych w Bydgoszczy stanowi nie lada
problem dla mieszkaricow pobliskiego tegnowa. Juz
w 1969 r. ze wzgledu na fatalng jako$¢ wody, wtadze
zadecydowaty o zaopatrywaniu mieszkancow w wode
pitng za pomocga beczkowozdéw. W tamtejszych wo-
dach gruntowych do dzi$ znalez¢ mozna substancje
mutagenne i toksyczne takie jak miedzy innymi: fenol,
alanina, tuloidyna. Obecnie juz na etapie projektowania
sktadowiska opracowuje sie kierunek i plan rekultywacji
tego miejsca po zakonczeniu jego eksploatacji.

Przekorny los

Rekultywacja dawnych sktadowisk odpaddéw jest
duzym wyzwaniem. Zdarzenia losowe takie jak osu-
niecia terenu czy powodzie moga zaprzepasci¢ wie-
lomilionowe inwestycje poczynione, aby przywrocic¢
te tereny naturze i spoteczenstwu. Do gtéwnych
zagrozen nalezg zanieczyszczenia wod odciekami
ze sktadowisk czy tez osuniecia i rozmycia warstw
ochronnych odstaniajgce zakopane w ziemi odpady.
Przy projektowaniu nowych sktadowisk konieczne
jest wtasciwe oszacowanie ryzyka zwigzanego ze
zdarzeniami losowymi. Co do zasady nowopowstate
sktadowiska odpadéw nie moga by¢ lokowane na te-
renach chronionych, zagrozonych osunieciem terenu
czy tez w jakimkolwiek stopniu zagrozonych powo-
dzig. Kryterium warunkujgcym podatno$c¢ obiektu na
zagrozenia naturalne jest jego wiek oraz ewentualna
data wytaczenia z eksploatacji.

Bomba ekologiczna czy medialna?

W opinii spotecznej sktadowiska odpaddéw to tyka-
jace ,bomby ekologiczne’, ktdére predzej czy pdzniej
spektakularnie dadzg o sobie zna¢. Najwiekszym
zagrozeniem dla otoczenia sg powstajgce wskutek
deponowania odpaddéw odcieki, ktére po przedostaniu
sie do wod i gleby wywierajg negatywny wptyw na
ludzi i $rodowisko. Istniejg jednak metody pozwala-
jace utrzymac to zagrozenie w ryzach i monitorowac
zjawiska zachodzace w samym sktadowisku. Pra-
widtowo zabezpieczony i eksploatowany obiekt nie
tylko ogranicza swoj negatywny wptyw, ale jest tez
bezpieczny dla otoczenia. Coraz czesciej jestesmy
$wiadkami udanych projektéw rekultywacyjnych skta-
dowisk odpaddw, ktére moga byé z powodzeniem
wykorzystywane jako miejsce rekreacji i relaksu.
Obiekty takie dzieki fachowej wiedzy i prawidtowej
eksploatacji moga zostac¢ przeksztatcone z groznych
,bomb ekologicznych” w miejsca przyjazne ludziom.

W wielu krajach Europy
Zachodniej popularnosé
zyskuje metoda hydrofitowe-
go podczyszczania Sciekow.
Odcieki ze sktadowiska
wprowadzane sa do specjal-
nie przygotowanego stawu,
zasiedlonego przez roslin-
nos¢ bagienng oraz bogata
fauneiflore mikrobiolo-
giczna. Staw ma za zadanie
imitowa¢ naturalne procesy
biologiczne zachodzace mig-
dzy innymi na mokradtach.



W poszukiwaniu
skutecznej
ochrony danych

Dane coraz czesciej okreslane s3 mianem kluczowego
surowca XXI wieku. Stanowig paliwo napedzajace cyfro-
W3 gospodarke, dlatego ich bezpieczenstwo jest priory-
tetem w wielu firmach i organizacjach. Niestety czasami
dochodzi do ich utraty lub zniszczenia. | nie zawsze jest
to wina urzadzenia lub oprogramowania, czasami,cyfro-
we skarby” trafiajg w niepowotane rece w wyniku nie-
uwagi lub roztargnienia pracownika.
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Daniel Swigtek

Inzynier ds. Oceny Ryzyka,
zajmuje sie przeprowadzaniem
testow penetracyjnych, audytow
teleinformatycznych i szkolen
podnoszgcych swiadomosc¢ cy-
berzagrozen. Absolwent Wydziatu
Elektroniki, Telekomunikacji i In-
formatyki Politechniki Gdanskiej.
W Grupie ERGO Hestia od 2017 .

Pewnego dnia pracownik naukowy jednej z warszaw-
skich uczelni jechat autem do pracy, gdy nagle poczut
dziwne zachowanie pojazdu. Okazato sig, ze podczas
jazdy z tylnej opony uszto cate powietrze. Gdy kie-
rowca probowat wyciggnac¢ koto zapasowe z bagaz-
nika, do samochodu podszedt pewien jegomos¢.
Raptownie otworzyt drzwi, chwycit torbe z laptopem
oraz pozostawione na tylnym siedzeniu inne warto-
$ciowe przedmioty i zaczat z nimi uciekaé w strone
oczekujgcego na niego pojazdu. Cata akcja trwata
kilka sekund i jak sie pézniej okazato byta doktadnie
zaplanowana. Ztodziei skusity pozostawione w aucie
przedmioty, dlatego niepostrzezenie przebili opone
na parkingu. Dalsze wypadki potoczyty sie zgodnie
z zatozonym przez nich scenariuszem: éledzenie sa-
mochodu, zatrzymanie w celu wymiany kota, szybka
kradziez i ucieczka z miejsca zdarzenia.

Przebita opona, utrata wartosciowych rzeczy oraz
prywatnego laptopa to nie wszystkie straty tego
dnia. Naukowiec uswiadomit sobie, ze w rece prze-
stepcow wpadty dane osobowe kandydatéw na stu-
dia, ktére od dtuzszego czasu, bez wiedzy i zgody
uczelni, przechowywat na swoim komputerze. Jego
obowigzkiem w takiej sytuacji byta koniecznosé
zgtoszenia utraty wrazliwych informacji do inspek-
tora ochrony danych na uczelni. Po kliku dniach od
zaj$cia zdarzenia na stronie uczelni pojawit sie ofi-
cjalny komunikat, w ktérym poinformowano o ca-
tym incydencie.

Wkrotce policja zatrzymata podejrzanych o kra-
dziez obywateli Gruzji, ktérzy wyspecjalizowali sie
w dokonywaniu podobnych kradziezy metodg ,na
kolec". Laptop po usunieciu wszystkich danych tra-
fit zapewne do jednego z warszawskich lombardow.
Przestepcy nie mieli pojecia, do jakich informacji
mieli w tym czasie dostep. Jak pokazuje powyzszy
przypadek, naruszenie bezpieczenstwa informacji,
ktére w obecnych czasach najczesciej utozsamia-
my z atakiem hakerskim, moze by¢ takze spowodo-
wane przez pospolitych przestepcow.

Nowe wyzwanie czy odwieczny problem?

Naruszenia bezpieczenstwa informacji wystepo-
waty zanim jeszcze komputery na state pojawity
sie na kazdym biurku. Pierwsze incydenty miaty
zazwyczaj postac utraty lub wycieku danych. Byty
one rezultatem zgubienia lub kradziezy dokumen-
téw, ujawnienia osobie nieupowaznionej poufnych
informacji lub ich przypadkowego upublicznienia.
Jeszcze 50 lat temu jednym z gtéwnych przykazan
bezpieczeristwa kazdego pracownika byto niewy-
noszenie zadnych dokumentéw poza miejsce pracy.
Ktdcito sie to jednak z innymi wytycznymi: ,praca
w godzinach nadliczbowych w miejscu pracy jest
niedozwolona”. Terminy gonity, sterty kartek na biur-
kach rosty, dzieci w domu ptakaty. Aby jakos pogo-
dzi¢ to wszystko, pracownicy czesto decydowali
sie na nadgonienie zalegtosci podczas nieoficjalnej
pracy w domu. Jest to oczywiscie niedopuszczalne
z punktu widzenia bezpieczenstwa informacji, ale
co zrobié, jesli wszystkie faktury sg do opisania ,na
wczoraj"? Dopdty nie bedzie zadnego problemu,
dopdki wszystko bedzie zrobione na czas oraz nic
nie zostanie zgubione, zniszczone lub skradzio-
ne. Pracodawca, nawet jesli byt $wiadomy, ze taki
proceder ma miejsce, czesto przymykat na niego
oko. Jednak dziato sie tak jedynie do czasu. Gdy wy-
darzyt sie z tego powodu jaki$ powazny incydent,
takie zachowanie byto pietnowane i uznawane za
niedopuszczalne. Czasy sie zmieniajg, a owe pro-
blemy pozostaja. Wszystko to, co kiedys zalegato na
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Bezpieczenstwo to
proces, tak samo jak
edukacja. Dlatego
warto pomysleé o tym
zawczasu, a hie gdy

bedzie nato za pézno.
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biurku, teraz zakrywa nam caty pulpit. Zamiast wszystko
drukowac¢ (cho¢ nadal sie to zdarza), wolimy skopiowacé
pliki na pendrive'a, przesyta¢ do chmury, wysytaé poczta
e-mail albo w ostatecznosci zabiera¢ stuzbowego lap-
topa do domu. ,Wedrujace” w ten sposéb dane i sprzet
w potaczeniu z niedostatecznie Swiadomym uzytkowni-
kiem sg nieustannym zagrozeniem dla firm.

Prywatny czy stuzbowy?

Obecnie firmy, zatrudniajgc pracownikéw umystowych,
albo zapewniajg im stuzbowy komputer/laptop oraz
telefon, albo stosujg polityke BYOD (praca na sprzecie
prywatnym, z ang. Bring Your Own Device). W przypad-
ku urzadzen stuzbowych zwykle nie wyklucza sie ich
okazjonalnego wykorzystania do celéw prywatnych.
Jednak takie podejscie, po pewnym czasie, czesto po-
woduje zatarcie tego rozréznienia. Pracownik zaczyna
traktowac otrzymany sprzet jak swoj i niejednokrotnie
rezygnuje z prywatnego, aby np. nie nosi¢ dwdéch tele-
fonéw i zaoszczedzi¢ na rachunkach. Zapomina tym

samym, ze sprzet stuzbowy nie jest de facto jego wta-
snoscia. Moze zajs¢ réwniez sytuacja odwrotna — swdj
sprzet prywatny traktuje jako stuzbowy. Dzieje sie tak
na przyktad dlatego, ze komputer w pracy ma zwykle
wiele ograniczen np. brak uprawnien administratora,
brak mozliwosci odtwarzania plikéw multimedialnych
lub ograniczony katalog dostepnych na urzadzeniu
stron internetowych. Innym powodem moze by¢ cze-
ste zabieranie pracy do domu lub fakt, ze sprzet stuz-
bowy dziata wolniej od prywatnego. Wystarczy tylko
przenies¢ wszystkie dane i zainstalowa¢ niezbedne
programy, aby prywatny laptop byt gotowy do pracy.
Jest to o tyle niebezpieczne, ze sprzet ten nie jest
monitorowany, a tym bardziej zabezpieczony przez
dziat IT. Czy wedtug uzytkownikéw takie postepowa-
nie jest bezpieczne? Paradoksalnie tak. W przypadku
gdy pracownik korzysta ze sprzetu stuzbowego, jest
przekonany, ze nie odpowiada za jego bezpieczeristwo.
Zrzuca on catg odpowiedzialnos$¢ w tej kwestii na dzia-
ty bezpieczenstwa lub IT. Natomiast w przypadku gdy
uzywa witasnego sprzetu, zazwyczaj uwaza, ze nie jest
on atrakcyjnym celem dla hakera i nikt go nie zhaku-
je, wiec jest bezpieczny. Zaréwno jedno, jak i drugie
podejscie do sprawy daje pracownikowi iluzoryczne
poczucie bezpieczeristwa. Takie myslenie sprawia, ze
nie jest on swiadomy faktu, ze to on stanowi pierwsza
linie obrony przed hakerami.

Komputer jako narzedzie

Dziaty bezpieczeristwa i IT ustawiaja filtry antyspamo-
we, konfigurujg zapory sieciowe i inne zabezpiecze-
nia, jednak to nie one sg najwazniejszym czynnikiem
decydujgcym o bezpieczenstwie firmy. Wiekszos¢
atakow hakerskich zaczyna sie od zabiegdéw socjo-
technicznych wymierzonych w uzytkownikéw — stad
tak ogromna liczba kampanii phishingowych. Decyzja
przecietnego uzytkownika o tym, czy otworzy¢ dany
email, czy klikng¢ w zatacznik i czy podaé swoje dane
uwierzytelniajgce na wyswietlonej stronie, jest kluczo-
wa dla powodzenia ataku. Zabezpieczenia techniczne
to obecnie kwestia drugorzedna. Dlaczego tak sie
dzieje? Mechanizmy bezpieczeristwa stajg sie coraz
bardziej skomplikowane, coraz trudniejsze do zhako-
wania i obejscia. Oczywiscie nie sg (i nigdy nie bedg)
remedium dla zagrozen stwarzanych przez hakerdw.
Utrudniajg one caty proces przetamywania zabezpie-
czen, minimalizujg ryzyko, jednak nie niwelujg go cat-
kowicie. Dlatego aby zwiekszy¢ szanse powodzenia
ataku, przestepcy celujg w najstabsze ogniwo w catym
taricuchu zabezpieczen, ktérym od dawien dawna jest
uzytkownik. Moze on nieswiadomie ,wpusci¢” hakerow
do sieci wewnetrznej. To znacznie utatwi napastnikom
zadanie, bo tak jak i w zyciu zazwyczaj najsolidniejsze
zamki mamy przy drzwiach zewnetrznych. Oczywi-
$cie pracownik nie utatwia hakerom pracy swiadomie.
Po prostu nie wie, jak ,od srodka” dziatajg komputery
i mechanizmy zabezpieczen. Korzysta on z kompute-
row oraz systemow informatycznych jak z narzedzi do

Aby zwiekszyé szanse powo-
dzenia ataku przestepcy celuja

w najstabsze ognhiwo w catym
taficuchu zabezpieczen, ktérym
od dawien dawna jest uzytkownik.

wykonywania swojej codziennej pracy. O ile nie jeste-
$my mechanikiem samochodowym, nie zastanawiamy
sie, jak dziatajg nasze ,cztery kétka” — nie jest to nam
potrzebne do kierowania nimi. Hakerzy wykorzystujg
brak tej Swiadomosci, sktaniajgc uzytkownika do wy-
konania na pozor niegroznej akciji, jak np. otwarcie pliku
lub wyswietlenie strony, ktéra w rezultacie pozwoli mu
na ominiecie sporej liczby ograniczen. Z tego tez powo-
du edukacja uzytkownika jest kluczowa do zwiekszenia
bezpieczenstwa organizacji. Jest ona réwniez powaz-
nym wyzwaniem.

Bezpieczny na co dzien

Niezwykle trudno jest przekonac¢ uzytkownikéw do
skrupulatnej weryfikacji maili i innych bezpiecznych
zachowan, podczas gdy nie robig tego w przypadku
swoich wtasnych urzadzen. Firmy starajg sie zwykle
budowa¢ swiadomos¢ zagrozen u pracownikow tylko
w kwestiach bezposrednio zwigzanych z praca. Na
takich szkoleniach czesto styszy sie zdania pokroju:

,jak klikniesz zainfekowany zatacznik, narazisz pra-

codawce na straty”. To zdanie pojawia sie zazwyczaj
w towarzystwie informacji o ogromnych wyciekach
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danych, wyrafinowanych atakach hakerskich oraz
ogromnych stratach z nich wynikajgcych. Potacze-
nie ich z wspomnianym wczesniej nastawieniem
uzytkownika do bezpieczenstwa z pewnoscia nie
zmieni aktualnego stanu rzeczy. Utwierdzi go to ra-
czej w przekonaniu, ze hakerzy atakuja tylko firmy
a nie pojedyncze jednostki — a to nie prawda! Przyto-
czone incydenty nigdy nie bedg tak bardzo na niego
oddziatywac jak studia przypadku, w ktérych hake-
rzy ukradli oszczednos$ci zycia ,szarego Kowalskie-
go". Pracownikowi bardziej niz na zabezpieczeniu
przed hakerami pracodawcy zalezy na ochronieniu
przed cyberprzestepcami swoich bliskich i swoich
oszczednosci na koncie bankowym. Oczywiscie ta
tematyka odbiega od celéw biznesowych pracodaw-
cy, jednak powoduje, ze uzytkownicy uswiadamiajg
sobie istnienie cyberzagrozen. Dzieki niej poczujg
sie oni zmotywowani do zgtebiania tematu, dostrze-
ga potrzebe zabezpieczenia siebie i swoich bliskich,
obserwowania zmian i ciggtego doszkalania sie.
Takie nastawienie trzeba ciggle pielegnowac i pod-
trzymywac, zeby zwiekszyc¢ efektywnos¢ edukacji.

Zanim zaczniesz biega¢, naucz sie chodzi¢

Aby szkolenia dla pracownikéw przynosity zadawa-
lajgce efekty, nalezy zacza¢ od podstaw. Btedne
zrozumienie bazowych pojec¢ i terminéw bedzie na-
warstwiato sie wraz ze zdobywaniem nowej wiedzy.
Czasami moze ono nawet spowodowac niecheé¢ do
stosowania jakichkolwiek mechanizmoéw bezpie-
czenstwa, co pokazat mi przyktad pewnego uzyt-
kownika. Podczas podsumowania jednego ze szko-
len dla pracownikéw, radzitem jego uczestnikom,
aby regularnie wykonywali kopie zapasowe swoich
waznych plikow. Miatby by¢ one umieszczone w in-
nym miejscu niz oryginalne dane. PéZniej w czasie
rozmowy w kuluarach zupetnie przypadkowo oka-
zato sie, ze jeden z uczestnikow nie zamierza sto-
sowac tej wskazowki. Argumentowat to, méwiac,
ze kiedy$ zawsze wykonywat backupy na dysku
D, a wszystkie oryginalne pliki trzymat na C. Raz
przypadkowo upuscit laptopa powodujac fizyczne
uszkodzenie dysku zawierajgcego system operacyj-
ny. Z racji uzywania w pracy swojego prywatnego
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sprzetu musiat odda¢ go, na wtasna reke, do ser-
wisu. Po wymianie dysku na nowy i ponownym za-
instalowaniu systemu nie znalazt on jednak swoich
plikéw. To zdarzenie utwierdzito go w przekonaniu,
Ze nie warto wykonywac kopii zapasowych swoich
danych. Nie byt on $wiadomy, ze dyski C i D moga
by¢ jednym, podzielonym na dwie logiczne czesci,
dyskiem twardym. Druga osoba natomiast z duma
twierdzita, ze na szkoleniu nie byto dla niej nic no-
wego, bo wszystkie rady zna i chociazby od dawna
robi ,backupy” w osobnym folderze na pulpicie tego
samego komputera. Uczestnicy szkolen czesto boja
sie pytac o rzeczy uznawane za najprostsze. We-
dtug nich mogtoby to w oczach pozostatych $wiad-
czy¢ o ich niekompetencji. O wiele bardziej prawdo-
podobne natomiast jest zadawanie pytan odnosnie
nieznanych i mniej trywialnych aspektéw. Dlatego
tego typu edukacja powinna zawsze zaczynac¢ sie
od zbudowania solidnych podstaw i wyttumacze-
nia mozliwie jak najprostszymi stowami nawet tych
,0czywistych” termindw.

Maksymalizuj prewencje, aby minimalizowaé
konsekwencje!

Wspomniana wczesniej motywacja i uswiadomie-
nie to jednak nie wszystko. Wiedza to jedno, jej prak-
tyczne wykorzystanie i stosowanie to zupetnie cos
innego. Mozemy wiedzie¢, co to jest phishing, pa-
mietac o kluczowych elementach umozliwiajgcych
jego zidentyfikowanie, a mimo to otwiera¢ wszyst-
kie wiadomosci i zataczniki oraz klika¢ we wszyst-
kie zawarte w nich linki. Ponadto gdy przypomnimy
sobie przytoczong na poczatku historie, dostrzeze-
my, ze szkolenie z bezpieczenstwa przyniosto jakis
efekt — pracownik uczelni przyznat sie do tego
jakie dane ,chomikowat" na swoim dysku. Jednak
czy o taki efekt chodzito? Dlatego niezwykle wazne

Hakerzy wykorzystuja brak swia-
domosci uzytkownikéw, sktania-
jacich do wykonania na pozor
niegroznej akcji, jak np. otwarcie
pliku lub wyswietlenie strony,
ktora w rezultacie pozwoli mu na
ominiecie sporej liczby ograni-
czen.Ztego tez powodu edukacja
jest kluczowa do zwigekszenia
bezpieczenstwa organizacji.

jest budowanie dobrych nawykdéw u pracownikéw.
Motywacja pozwoli im wkroczyé na dobrg $ciezke,
natomiast nawyk utrzyma ich na wtasciwym kursie.
Bedzie to bardzo trudne na poczatku, gdyz teraz
korzystajg oni z utartych schematdw, ktére czesto
stoja w opozycji do bezpiecznego uzywania sprze-
tu. Jednak wysitek wtozony w edukacje jest warty
swojej ceny. Poczatkowo pracownik przestraszy sie
hakerow. Zabezpieczy on dzieki temu swoj kom-
puter, na ktérym by¢ moze ,przypadkiem” znajduja
sie dane stuzbowe. Wiedzac, jak dziatajg hakerzy,
bedzie on doktadniej weryfikowac¢ e-maile, aby nie
straci¢ swoich oszczednosci — zaréwno w pracy, jak
i w domu. Na komputerze stuzbowym przeciez tez
zdarza mu sie wykonywac operacje na swoim koncie
bankowym — jezeli pozwoli na zhakowanie kompute-
ra stuzbowego narazi on réwniez swoje oszczedno-
$ci. Gdy zobaczy, jak wiele od niego zalezy, po czasie
zrezygnuje z brania na siebie odpowiedzialnosci za
dane stuzbowe i ograniczy ich przetwarzanie na swo-
im prywatnym sprzecie. Bezpieczeristwo to proces,
tak samo jak edukacja. Dlatego warto pomysleé
o tym zawczasu, a nie gdy bedzie na to za péZno.
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Na wtasne

ryzyko

REDAKCIA NAUKOVA

BARTLOMIE) POLEC
JAROSLAW TEPINSKI

METODY | NARZEDZIA
WSPOMAGAJACE

PROCES OCENY RYZYKA AWARII
W ZAKLADACH PRZEMYSLOWYCH

'y

Business Continuity Planning

Prosty i uzyteczny przewodnik dla nowicjuszy
w zakresie planowania ciggtos$ci dziatania. Ken-
neth L. Fulmer dzieli sie dobrymi praktykami na-
bytymi podczas wieloletniej pracy w tym obsza-
rze. Skutecznie rozprawia sie z mitem, ze systemy
zarzadzania kontynuacjg biznesu sg dla duzych
przedsiebiorstw. Kryzys moze dopas¢ kazdego,
dlatego niezwykle wazne jest odpowiednie przy-
gotowanie sie na kryzysowe sytuacje, niezaleznie
od skali prowadzonej dziatalnosci.

Metody i narzedzia wspomagajace proces oceny
ryzyka awarii w zaktadach przemystowych

Barttomiej Pote¢ oraz Jarostaw Tepiriski sg autorami
publikacji, zawierajacej opisy programoéw do oceny ry-
zyka wystgpienia awarii przemystowych oraz zasiegu
ich oddziatywania. W ksigzce zawarto wnioski dotycza-
ce metod i narzedzi wspomagajacych ocene ryzyka
wystgpienia awarii przemystowej w zaktadach, w kto-
rych wystepujg substancje niebezpieczne stwarzajace
zagrozenie pozarem, wybuchem lub emisjg substancji
toksycznych. Omawiana publikacja systematyzuje

wiedze na temat zjawisk zwigzanych z rozprzestrze-
nianiem sie zanieczyszczen w atmosferze i ich mate-

matycznego modelowania. Opracowanie jest dostepne
na stronie internetowej www.cnbop.pl.

A Step-hy-Step
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Kenneth L. Fulmer, CBCP

HESTIA
CORPORATE
SOLUTIONS

_________________________________________________ ergohestia.pl



Kolekcja ERGO Hestii

Malarstwo holenderskie
| flamandzkie




	Button 24: 
	Button 13: 
	Page 2: 
	Page 3: 
	Page 4: 
	Page 5: 
	Page 6: 
	Page 7: 
	Page 8: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 15: 
	Page 16: 
	Page 17: 
	Page 18: 

	Button 14: 
	Page 2: 
	Page 3: 
	Page 4: 
	Page 5: 
	Page 6: 
	Page 7: 
	Page 8: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 15: 
	Page 16: 
	Page 17: 
	Page 18: 

	Button 17: 
	Page 2: 
	Page 3: 
	Page 4: 
	Page 5: 
	Page 6: 
	Page 7: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 15: 
	Page 16: 
	Page 17: 
	Page 18: 

	Button 18: 
	Page 2: 
	Page 3: 
	Page 4: 
	Page 5: 
	Page 6: 
	Page 7: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 15: 
	Page 16: 
	Page 17: 
	Page 18: 

	Button 21: 
	Page 8: 

	Button 22: 
	Page 8: 



