Zakres programu ,Innowacje dla odpornosci”

Innowacja moze miec rézne oblicza. Nie zawsze oznacza stworzenie rozwiqzania
od podstaw. Czasem polega na nowym zastosowaniu dostepnej technologii,
potqczeniu danych z réznych zrédet lub istotnej zmianie dotychczasowego sposobu
dziatania.

Ponizsze kryteria i przyktady pokazujq, jakie projekty wpisujq sie w zakres programu
»=lnnowacje dla odpornosci” i pomagajq odrézni¢ innowacyjne rozwigzania

od standardowych dziatan w zakresie bezpieczenstwa.

Definicja innowacyjnego rozwigzania
Na potrzeby programu ,,innowacyjne rozwiqzanie” oznacza rozwiqzanie, ktére
w poréwnaniu ze standardowym sposobem zarzgdzania danym ryzykiem:
e wykorzystuje nowe technologie, dane, metody lub sposdb organizacji dziatan;
e stuzy wczesniejszemu wykrywaniu zagrozen, przewidywaniu szkod,
ograniczaniu ich skutkéw albo szybszemu przywréceniu dziatalnosci;
e wprowadza zmiane istotnq dla organizacgiji, jej proceséw lub poziomu
odpornosci;
e ma okreslony sposdb pomiaru rezultatow;
e moze by¢ rozwijane lub zastosowane w innych lokalizacjach, procesach albo
przedsiebiorstwach.

Innowacyjne rozwigzania w obszarze cyberbezpieczenstwa

Za innowacyjny projekt z zakresu cyberbezpieczenstwa uznaje sie przedsiewziecie
wykorzystujgce nowe lub istotnie ulepszone rozwigzania technologiczne,
organizacyjne lub procesowe, ktére w sposéb mierzalny zwiekszajq poziom
bezpieczenstwa informacji lub odpornosci cybernetycznej przedsiebiorstwa,

a jednocze$nie wykraczajq poza standardowe i powszechnie stosowane srodki
ochrony.

Innowacyjnos¢ moze wynikaé w szczegélnosci z wykorzystania sztucznej inteligenc;ji,
automatyzacji dziatan zwigzanych z bezpieczenstwem, zaawansowanej analityki
danych, nowych metod wykrywania zagrozen, integracji roznych zrédet danych lub
nowatorskiego zastosowania istniejgcych technologii.

Na czym moze polegaé innowacyjnos¢?
Innowacyjnos¢ moze dotyczy¢ w szczegolnosci:
e zastosowania sztucznej inteligencji do wykrywania anomalii lub przewidywania
zagrozen;
e potgczenia danych z ré6znych systemoéw w celu biezgcej oceny poziomu ryzyka;
e wykorzystania urzqdzen IoT do monitorowania krytycznych parametréw, takich
jak temperatura, wilgotnos¢, poziom wody, cisnienie lub stan urzgdzen;



automatycznego uruchamiania dziatan ostrzegawczych lub ograniczajqcych
skutki zdarzenig;

stworzenia cyfrowego modelu lub symulacji scenariuszy ryzyka;

zastosowania nowej metody testowania ciggtosci dziatania lub odtwarzania
procesow;

integracji istniejgcych technologii, danych i proceséw w sposéb, ktéry daje nowy
efekt prewencyjny;

opracowania rozwigzania, ktére moze zosta¢ wykorzystane takze u innych
klientéw lub w innych branzach.

Czego nie uznajemy za innowacyjne rozwigzanie?

Za innowacyjne rozwigzanie nie uznaje sie samodzielnego zakupu lub wymiany
standardowych urzgdzen, instalacji albo infrastruktury, jezeli projekt nie zawiera
dodatkowego elementu, ktéry zwieksza zdolnos¢ do przewidywania lub wykrywania
zagrozen, automatyzuje reakcje, umozliwia analize danych, poprawia pomiar
skutecznosci zabezpieczen lub prowadzi do istotnej zmiany sposobu zarzgdzania
ryzykiem.

Samo uzycie okreslen ,Al”, ,IoT”, ,analityka predykcyjna” lub ,,automatyzacja” nie jest
wystarczajqce do uznania projektu za innowacyjny. Uczestnik powinien opisac:

jaki problem rozwiqzuje projekt;

jak dziata proponowane rozwigzanie;

czym rézni sie ono od obecnego sposobu dziatania;
jaki rezultat ma zostac osiqgniety;

w jaki sposéb rezultat bedzie mierzony.

Przyktady projektow, ktore mogg zostac uznane za innowacyjne:

system analizujqgcy dane z czujnikdw i ostrzegajqcy o ryzyku przegrzania
urzqdzen przed wystgpieniem pozaru;

potqczenie czujnikéw poziomu wody, prognoz pogody i procedur operacyjnych
w celu automatycznego uruchomienia dziatan przeciwpowodziowych;

model predykcyjny wykrywajqgcy ryzyko awarii kluczowych maszyn na
podstawie parametréw ich pracy;

system, ktory automatycznie przetqcza proces na zapasowq lokalizacje po
wykryciu zaktdcenia;

cyfrowa symulacja wptywu pozaru, powodzi lub awarii dostaw na ciggtos¢
dziatania przedsiebiorstwa;

inteligentny monitoring instalacji przeciwpozarowej, ktéry wykrywa spadek jej
sprawnosci i automatycznie przekazuje informacje do oséb odpowiedzialnych;
integracja systemu zarzqdzania budynkiem, monitoringu, danych pogodowych i
procedur BCM w jeden system ostrzegania i reakgji;



wykorzystanie GenAl do analizy incydentéw;

wykorzystanie AI do wykrywania phishingu;

wykorzystanie Al do wspierania SOC;

wykorzystanie Al do automatycznej klasyfikacji podatnosci;

automatyczne izolowanie urzqdzen,

automatyczna reakcja na incydenty;

niezmienialna kopia zapasowa z automatycznym testowaniem odtworzen;
cyfrowe blizniaki srodowisk IT wykorzystywane do symulacji atakéw;
automatyzacja Disaster Recovery;

budowa wtasnych modeli predykcyjnych dla obszaru cyberbezpieczenstwa;
analiza zachowan uzytkownikéw pod kgtem sktonnosci do naruszen
bezpieczenstwa;

zautomatyzowane wykrywanie i analizowanie zagrozen wewnetrznych, tzw.
insider threat;

integracja danych dotyczqcych cyberbezpieczenstwa z danymi operacyjnymi
przedsiebiorstwa.

Przyktady projektow, ktore co do zasady nie bedg uznawane za innowacyjne:

sam zakup i montaz standardowej instalacji tryskaczoweyj;

wymiana istniejgcego systemu sygnalizacji pozaru na urzgdzenie o podobnych
funkcjach;

zakup gasnic, hydrantéw, drzwi przeciwpozarowych lub agregatu
prqdotwoérczego;

zwykty remont lub odtworzenie infrastruktury po szkodzie;

sam zakup licencji na oprogramowanie bez wdrozenia, wykorzystania danych i
pomiaru efektow;

szkolenie pracownikéw bez powigzania z nowym rozwigzaniem lub testem jego
dziatania;

ogélna deklaracja wykorzystania Al bez wskazania danych, procesu, rezultatu i
sposobu pomiaru.



