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Petne informacje podane sg w Ogélnych Warunkach Ubezpieczenia od Ryzyk Cybernetycznych z dnia 24 wrze$nia 2018 r.
(kod: MP/OW172/1809). Pojecia uzyte w niniejszym dokumencie przyjmujg znaczenie okreslone w OWU.

Jakiego rodzaju jest to ubezpieczenie?

Ubezpieczenie od ryzyk cybernetycznych jest skierowane do przedsiebiorcéw oraz jednostek organizacyjnych niebedacych osobami prawnymi
(ubezpieczenie majatkowe grupa 16 z dziatu |l zatgcznika do ustawy z dnia 11 wrzes$nia 2015 r. o dziatalno$ci ubezpieczeniowej i reasekuracyjnej,

obejmujgce szkody réznych ryzyk finansowych.

Co jest przedmiotem ubezpieczenia?
U SEKCJAI

v/ Przedmiotem ubezpieczenia sg dane elektroniczne
uzywane lub gotowe do uzytku zgodnie
Z przeznaczeniem.

SEKCJAII

v/ Przedmiotem ubezpieczenia sg poniesione
koszty dodatkowe, majgce na celu uniknigcie
lub zmniejszenie skutkéw ataku komputerowego
objetego ochrong ubezpieczeniowg i nie
wymienione w pozostatych sekcjach ubezpieczenia.

SEKCJAIIl

v/ Przedmiotem ubezpieczenia jest odpowiedzialno$¢
cywilna Ubezpieczonego za szkody
wyrzgdzone osobom trzecim w nastepstwie
ataku komputerowego, za ktory ponosi on
odpowiedzialno$¢ w zwigzku z wykonywaniem
czynno$ci zwigzanych z wprowadzaniem lub
przetwarzaniem danych elektronicznych dla celéw
wykonywania witasnej dziatalnosci gospodarczej,
innej niz wymienione w punktach 1-6 ponizej:

1) doradztwo osobom trzecim dla potrzeb
wewnetrznego przetwarzania danych
elektronicznych oraz analiza funkcjonujgcych
systemow przetwarzania danych
elektronicznych,

2) dostarczanie i wdrazanie systeméw
informatycznych, projektowanie
oprogramowania, modyfikacja lub administracja
dotyczaca funkcjonujgcego oprogramowania,
przeznaczonego do wykorzystania przez osoby
trzecie w celach handlowych lub statystycznych,

3) projektowanie systemoéw sterowania
i nadzorowania procesow technicznych,

4) projektowanie oprogramowania do systeméw
sterowania i nadzorowania proceséw
technicznych,

5) wdrazanie u odbiorcéw oprogramowania
i systeméw informatycznych, wykonanych przez
inny podmiot,

6) dostawa ustug chmury internetowe;.
SEKCJA IV

v Ubezpieczenie obejmuje utrate zysku brutto oraz
zwigkszone koszty dziatalnosci poniesione przez
Ubezpieczonego w okresie odszkodowawczym
wskutek ataku komputerowego, objetego zakresem
ubezpieczenia w Sekcji |. Maksymalny okres
odszkodowawczy wynosi 3 miesigce, chyba
Ze umowiono sig inacze;j.

Czego nie obejmuje ubezpieczenie?

Ubezpieczenie nie obejmuje:
SEKCJA|

X

Utraty danych wskutek fizycznego uszkodzenia lub utraty sprzetu elektronicz-
nego.

X Kosztéw wartosci intelektualnej koniecznych do ponownego sporzadzenia
danych lub oprogramowania.

X Strat posrednich: utrata zysku, kary umowne, straty spowodowane opéznie-
niem, brak wydajnosci, utrata rynku.

X Kosztéw poniesionych w celu usuniecia funkcjonalnych wad lub usterek
danych, ktére nie zostaty spowodowane zdarzeniem objgtym zakresem ubez-
pieczenia.

X Kosztow, ktore Ubezpieczajgcy poniostby, gdyby szkoda sie nie zdarzyta,
chyba ze koszty te wynikajag ze zdarzen objetych ochrong ubezpieczeniowa.

X Szkéd w danych, ktére wykorzystywane byty do dziatalno$ci terrorystycznej
lub wspierania terroryzmu lub do innego rodzaju przestepstw.

X Szkéd zwigzanych z: konfiskata, zarekwirowaniem, zniszczeniem lub uszko-
dzeniem danych z polecenia rzadu albo innych wtadz publicznych.

X Kar lub grzywien nakfadanych przez uprawnione organy administracyjne.

X Szkoéd w danych, ktére nie sg wiasnoscig Ubezpieczajgcego.

X Kosztéw badan poniesionych w celu skorygowania wszelkich nieprawidfowo-
Sci istniejacych przed zajsciem wypadku.

X Szkod powstatych wskutek uzytkowania oprogramowania nieoryginalnego,
nie w petni lub btednie zainstalowanego.

X Danych elektronicznych, ktére nie sg juz dostepne w obrocie handlowym.

X Kosztéw poniesionych w celu zwiekszenia szybkosci, przydatnosci i wydajno-
$ci systemu operacyjnego.

X Danych, dla ktérych nie byta tworzona kopia zapasowa.

X Danych przechowywanych w chmurach obliczeniowych.

X Szkdd wyrzadzonych osobom trzecim.

X Szkdéd w wyniku awarii sieci wewnetrznej lub btednego oprogramowania.

X Kosztéw jakichkolwiek zmian, uzupetnien lub ulepszen.

X Szkod nastepczych.

SEKCJAII

X Zakres ubezpieczenia nie obejmuje kosztéw powstatych w sytuacji, gdy odpo-
wiedzialno$¢ Ubezpieczyciela zostata wylgczona na mocy sekgiji | niniejszych
ogdlnych warunkéw ubezpieczenia.

SEKCJAII

X Szkod wyrzgdzone umysinie przez reprezentantéw Ubezpieczonego.

X Roszczen skierowanych przeciwko Ubezpieczonemu o wykonanie lub pra-
widtowe wykonanie zawartych przez niego uméw oraz o wyptate $wiadczen
zastepujacych ich wykonanie.

> Szkdéd w mieniu i na osobie.

X Szkdd polegajacych na kradziezy, naruszeniu lub ujawnieniu wtasnosci inte-

lektualnej (takiej jak patenty, znaki towarowe, prawa autorskie) — nie dotyczy
odpowiedzialnos$ci za naruszenie prywatnosci i niezachowanie poufnosci oraz
szkod wynikajgeych z dziatalno$ci multimedialne.




Szkod powstatych w wyniku odmowy dostepu do ustug Ubezpieczonego
$wiadczonych na rzecz os6b trzecich.

Szkdd wynikajacych z btednej porady, konsultacji lub innego naruszenia
obowigzkéw zawodowych.

Szkoéd wobec os6b bliskich dla Ubezpieczonego.

Szkdd wyniktych z nieterminowego wykonania zobowigzania lub przekrocze-
nia harmonogramu prac.

Szkdd powodujgcych roszczenia pomiedzy osobami objetymi ubezpiecze-
niem na podstawie tej samej umowy, w szczegolnosci pomiedzy cztonkami
tego samego zespotu projektowego lub konsorcjum, pracownikami lub innymi
osobami, za ktére Ubezpieczony ponosi odpowiedzialnos$¢, w tym takze

w stosunku pomiedzy nimi a Ubezpieczonym.

Szkdd wobec spotek kapitatowych, w ktorych wiekszos$¢ udziatéw (akgji) na-
lezy do Ubezpieczonego lub jego oséb bliskich, albo ich wspélnikéw lub oséb
bliskich wspolnikom.

Szkdd za ktére Ubezpieczony jest odpowiedzialny wskutek przyjecia w umo-
wie lub jednostronnej deklaracji odpowiedzialnos$ci cywilnej przekraczajgcej
zakres wynikajgcy z przepiséw prawa.

Szkod wyniktych z braku posiadania przez poszkodowanego zabezpieczen
jego wiasnych danych elektronicznych lub danych mu dostarczonych.

Szkdéd bedacych wynikiem popetnienia przez Ubezpieczonego przestepstwa
lub przestepstwa skarbowego.

Szkdd powstatych w wyniku ataku komputerowego, ktéry miat miejsce przed
wejéciem w zycie umowy ubezpieczenia lub przed datg poczatkows, o ile ma
ona zastosowanie.

Kosztéw okupu, grzywien sgdowych, kar umownych, kar administracyjnych
i innych kar pienieznych oraz jakichkolwiek kosztéw zwigzanych z dochodze-
niem tych swiadczen, o ile umowa ubezpieczenia nie stanowi inaczej.

SEKCJA IV

X

Nieuzasadnionych opéznien Ubezpieczonego w podjeciu dziatalnosci gospo-
darczej.

X Decyzji organéw administracji rzadowej lub samorzadowej, ktéra uniemozli-

X X X X X X

X

X

wia lub opdznia odtworzenie zniszczonych danych elektronicznych i podjecie
dziatalnosci gospodarcze;j.

Braku kapitatu niezbednego do odtworzenia zniszczonych danych
elektronicznych lub ich odblokowania.

Braku dostepnosci danych elektronicznych, niebedacych w obrocie handlowym.

Planowanych przerw w dziatalno$ci, planowanych przestojéw lub stanéw
bezczynnosci.

Szkdd nastepczych, ktére sg wynikiem utraty lub uszkodzenia wskutek ataku
komputerowego, ale nie sg objete zakresem ubezpieczenia.

Wydatki na surowce, materiaty pomocnicze, produkcyjne lub otrzymane
w celu sprzedazy oraz wydatki na energie elektryczng, chyba ze sg to wydat-
ki niezbedne do kontynuowania dziatalnosci gospodarcze;j.

Podatek VAT, podatek akcyzowy, optaty celne i optaty skarbowe.
Przewozne, fracht i inne optaty transportowe.

Sktadka ubezpieczeniowa zalezna od obrotu.

Honoraria autorskie i wynagrodzenia za patenty, zalezne od obrotu.

Koszty, straty i zyski, ktére pochodzg z operacji gietdowych i innych inwestycji
kapitatowych.

Wszelkiego rodzaju naleznosci, w tym kary pieniezne, grzywny lub odszko-
dowania, do ktorych wyptaty Ubezpieczony bedzie obowigzany w przypadku
niewykonania badz nienalezytego wykonania zobowigzan wskutek zaistniatej
szkody w sekcji | ubezpieczenia.

Szkody w mieniu niebedgcym danymi elektronicznymi oraz szkody na osobie,
w tym niesprzedane towary i ustugi.

Jakie sg ograniczenia ochrony ubezpieczeniowej?

Ochrona ubezpieczeniowa ulega ograniczeniu w zakresie:

Szkdd powstatych wskutek winy umys$inej lub razacego niedbalstwa.

Szkdd powstatych w zwigzku z dziataniami wojennymi, stanem wojennym,
stanem wyjgtkowym, wojng domowg, zamieszkami spotecznymi, konfiskata,
rozruchami, strajkami, lokautami i niepokojami spotecznymi oraz aktami
terroryzmu i sabotazu.

Szkdd spowodowanych uszkodzeniami lub defektami danych istniejacych
w chwili zawarcia umowy ubezpieczenia, o ktérych Ubezpieczajacy wiedziat
lub przy zachowaniu nalezytej starannosci mogt sie dowiedzie¢, niezaleznie
od faktu, czy Ubezpieczyciel byt o nich powiadomiony.
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Gdzie obowigzuje ubezpieczenie?

\/Ubezpieczenie obowigzuje na terytorium Unii Europejskiej lub catego $wiata w odniesieniu do sekcji Ill, w miejscu wskazanym w umowie
ubezpieczenia.

Co nalezy do obowigzkéw ubezpieczonego?

Obowiazki na poczatku umowy:

- Ubezpieczajacy obowigzany jest poda¢ do wiadomosci Ubezpieczyciela wszystkie znane sobie okolicznosci, o ktére Ubezpieczyciel pytat
w formularzu oferty albo przed zawarciem umowy w innych pismach; w razie zawarcia umowy ubezpieczenia na cudzy rachunek obowigzek ten
spoczywa zaréwno na Ubezpieczajgcym, jak i na Ubezpieczonym, chyba ze Ubezpieczony nie wiedziat o zawarciu umowy na jego rachunek.

Obowiazki w czasie trwania umowy ubezpieczenia:
— Ubezpieczajgcy obowigzany jest zawiadamia¢ o zmianach okoliczno$ci niezwtocznie po otrzymaniu o nich wiadomosci.

- Ubezpieczajacy obowigzany jest przestrzega¢ obowigzujgcych przepiséw majgcych na celu zapobieganie powstaniu szkody, w szczegdlnosci
przepiséw o ochronie przeciwpozarowej, o budowie i eksploatacji urzadzen technicznych oraz wykonywaniu dozoru technicznego, a takze
stosowac sie do wymogoéw zawartych w umowie ubezpieczenia,

- Ubezpieczajgcy ma obowigzek zapobiega¢ powstaniu szkody, w szczegdlnosci aktualizowaé wskazane przez producentéw zainstalowane
programy komputerowe i systemy,

- Ubezpieczajgcy zobowigzany jest do sporzgdzania kopii danych elektronicznych przynajmniej raz na 7 dni, przy czym kopie te muszg by¢
przechowywane na zewnetrznych nos$nikach danych elektronicznych.

W razie zajscia wypadku Ubezpieczony ma obowiagzek:

— uzy¢ dostepnych mu $rodkéw w celu ratowania przedmiotu ubezpieczenia oraz zapobiezenia szkodzie lub zmniejszenia jej rozmiaréw,
- niezwtocznie powiadomi¢ miejscowg jednostke policji o kazdej szkodzie, ktéra mogta powsta¢ w wyniku przestepstwa,

— niezwtocznie po wykryciu zdarzenia zawiadomi¢ Ubezpieczyciela o szkodzie.,

— pozostawi¢ bez zmian miejsce szkody do czasu przybycia lub nawigzania zdalnego kontaktu (kryptograficznie bezpiecznego) przez
Ubezpieczyciela lub podmiotu upowaznionego przez Ubezpieczyciela, chyba ze zmiana jest niezbgedna w celu zabezpieczenia danych
pozostatych po szkodzie lub zmniejszenia szkody,

- umozliwi¢ Ubezpieczycielowi lub podmiotowi upowaznionemu przez Ubezpieczyciela dokonanie czynnosci niezbednych do ustalenia
okolicznosci powstania szkody, zasadnosci i wysokosci roszczenia oraz udzieli¢ w tym celu pomocy i wyjasnien, a takze niezbednych
petnomocnictw,

— umozliwi¢ Ubezpieczycielowi dostep do danych elektronicznych oraz przedstawia¢ dokumenty zwigzane z ich zakupem (dotyczy
oprogramowania i systeméw komputerowych),

— zabezpieczy¢ mozno$¢ dochodzenia roszczen odszkodowawczych wobec oséb odpowie~dzialnych za szkode.

Jak i kiedy nalezy optaca¢ skiadki?

Sktadka jest ptatna jednorazowo w momencie zawarcia umowy ubezpieczenia, jednak na wniosek Ubezpieczajgcego moze by¢ roztozona na raty.
Terminy ptatnosci kolejnych rat sktadki i ich wysoko$c¢ okresla sie w umowie ubezpieczenia.

Kiedy rozpoczyna sie i konczy ochrona ubezpieczeniowa?

Umowa ubezpieczenia zawierana jest na okres do 12 miesigcy. Odpowiedzialno$¢ Ubezpieczyciela rozpoczyna sie od dnia i godziny wskazanej

w umowie jako poczatek okresu ubezpieczenia, pod warunkiem ze sktadka lub jej pierwsza rata zostanie zaptacona w terminie wskazanym

w umowie ubezpieczenia. W przypadku gdy Ubezpieczyciel ponosi odpowiedzialno$¢ przed zaptaceniem sktadki lub jej pierwszej raty, a sktadka nie
zostanie zaptacona w terminie, Ubezpieczyciel moze wypowiedzie¢ umowe ze skutkiem natychmiastowym i zgdac¢ zaptaty sktadki za okres przez
ktory ponosit odpowiedzialno$¢. W przypadku braku wypowiedzenia umowa wygasa z koricem okresu, na ktéry przypadata niezaptacona sktadka
lub rata sktadki.Odpowiedzialno$¢ Ubezpieczyciela konczy sie z uptywem okresu ubezpieczenia, chyba ze stosunek ubezpieczenia wygast przed
tym terminem.

Jak rozwigza¢ umowe?

Jezeli umowe ubezpieczenia zawarto na okres przekraczajgcy 6 miesiecy, Ubezpieczajgcy ma prawo odstgpienia od umowy w okresie 30 dni,

a w przypadku, gdy Ubezpieczajacy jest przedsigbiorcg w terminie 7 dni od dnia zawarcia umowy. Jezeli najp6zniej w chwili zawarcia umowy
Ubezpieczyciel nie poinformowat Ubezpieczajgcego, bedgcego konsumentem, o prawie odstgpienia od umowy, termin 30 dni biegnie od dnia,

w ktorym Ubezpieczajgcy bedacy konsumentem dowiedziat sig o tym prawie. Odstgpienie od umowy ubezpieczenia nie zwalnia Ubezpieczajgcego
z obowigzku zaptacenia sktadki ubezpieczeniowej za okres, w jakim Ubezpieczyciel udzielat ochrony ubezpieczeniowe;j.
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Tabela informacyjna requlujgca zagadnienia wymienione w art. 17 ust. 1 ustawy
z dnia 11 wrzesnia 2015 r. o dziatalnosci ubezpieczeniowej i reasekuracyjnej

Postanowienia ogdlne
Umowa na cudzy rachunek
Definicje
Sposéb zawarcia umowy ubezpieczenia
Sktadka ubezpieczeniowa
Okres ubezpieczenia i okres odpowiedzialnosci Ubezpieczyciela
Obowiqzki Ubezpieczajgcego
Wyptata odszkodowania
Regres ubezpieczeniowy
Wygasniecie stosunku ubezpieczeniowego
Ubezpieczenie danych elektronicznych (Sekcja I)
Przedmiot i zakres ubezpieczenia
Wytgczenia odpowiedzialnosci
Suma ubezpieczenia
Ustalenie rozmiaru szkody i wysokos$ci odszkodowania
Ubezpieczenie kosztéw dodatkowych (Sekcja II)
Przedmiot i zakres ubezpieczenia
Wytqczenia odpowiedzialnosci
Suma ubezpieczenia

Ustalenie rozmiaru szkody i wysokosci odszkodowania
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Ubezpieczenie odpowiedzialnosci cywilnej (Sekcja III)
Przedmiot i zakres ubezpieczenia
Wytqczenia odpowiedzialnosci
Suma gwarancyjna
Ustalenie wysokosci odszkodowania
Ubezpieczenie utraty zysku (Sekcja IV)

Przedmiot ubezpieczenia, zakres ubezpieczenia
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Tabela informujgca, ktore z postanowien zawartych w niniejszych Ogdélnych Warunkach
Ubezpieczenia od Ryzyk Cybernetycznych regulujg zagadnienia wymienione w art. 17 ust. 1
ustawy z dnia 11 wrzes$nia 2015 roku o dziatalnosci ubezpieczeniowej i reasekuracyjne;:

Numer zapisu

Przestanki wyptaty odszkodowania
i innych Swiadczen lub wartosci wykupu
ubezpieczenia:

Ograniczenia oraz wytgczenia odpowiedzial-
nosci zaktadu ubezpieczen uprawniajgce

do odmowy wyptaty odszkodowania i innych
Swiadczen lub ich obnizenia:

§ 8 ust. 2;
§ 18;

§ 19;

§ 25;

§ 29;

§ 30;

§ 35 ust. 2;
§ 36;

§ 37;

§ 40.

Klauzule nr:

1001, 1002, 2001, 2002, 2003, 3001, 3002.

§ 8 ust. 1, 4;
§4

§ 9 ust. 6, 8, 13;
§ 1 ust. 1,2, 3, 4, 6
§ 12;

§ 13;

§ 20;

§ 21;

§ 22 ust. 1,
§ 23;

§ 24;

§ 26;

§ 27 ust. 1,
§ 28;

§ 29;

§ 31;

§32;

§ 34;

§ 37;

§ 38;

§ 40;

§ 41.

Klauzule nr:
1001, 2001, 2002, 2003, 3001, 3002.







Postanowienia ogélne

§ 1

Na podstawie niniejszych ogélnych warunkéw ubezpieczenia Sopockie Towarzystwo Ubezpieczen

ERGO Hestia SA, zwane dalej ,,Ubezpieczycielem”, zawiera umowy ubezpieczenia danych elektronicznych
z osobami prawnymi i jednostkami organizacyjnymi niebedqgcymi osobami prawnymi, zwanymi dalej
»Ubezpieczajgcymi”.

§ 2

Umowy ubezpieczenia mogq by¢ zawierane na uzgodnionych przez strony warunkach odbiegajgcych
od postanowien niniejszych ogélnych warunkéw ubezpieczenia.

Dodatkowe klauzule umowne powinny by¢ sporzqgdzone na pismie i w petnym brzmieniu dotqgczone
do umowy, pod rygorem niewaznosci.

Umowa na cudzy rachunek

§3

1. Umowa ubezpieczenia moze zosta¢ zawarta na cudzy rachunek.

2. W razie zawarcia umowy na cudzy rachunek postanowienia niniejszych ogélnych warunkow
ubezpieczenia stosuje sie odpowiednio do osoby, na rachunek ktérej zawarto umowe ubezpieczenia,
zwanej dalej ,,Ubezpieczonym”.

3. W przypadku zawarcia umowy na cudzy rachunek Ubezpieczajqgcy zobowigzuje sie do przekazania
Ubezpieczonemu ogélnych warunkéw ubezpieczenia. Jezeli Ubezpieczony wyraza Ubezpieczajgcemu
zgode na finansowanie kosztu sktadki, to Ubezpieczajgcy dorecza Ubezpieczonemu ogélne warunki
ubezpieczenia przed wyrazeniem przez Ubezpieczonego tej zgody. Ubezpieczony ma obowigzek
potwierdzi¢ doreczenie mu ogolnych warunkéw ubezpieczenia na pismie. Ubezpieczajgcy ma obowiqzek
przekaza¢ dokument z takim potwierdzeniem Ubezpieczycielowi.

Definicje

§ 4

W rozumieniu niniejszych ogélnych warunkéw ubezpieczenia za:

POJECIE CO OZNACZA?
1. aktterroryzmu uwaza sie akt dokonany z przyczyn politycznych, religijnych, ideologicznych lub podobnych, w tym
z zamiarem wptyniecia na dowolny rzqd i/lub w celu wzbudzenia strachu w spoteczenstwie lub w czesci
spoteczenstwa,
2. atak DDoS (rozproszony uwaza sie atak na systemy komputerowe Ubezpieczajgcego lub ustuge sieciowq, przeprowadzany
atak dystrybucyjny réwnoczesnie z wielu zrédet przez osoby trzecie w celu uniemozliwienia dziatania poprzez zajecie
DDoS) wszystkich wolnych zasobéw,
3. atak komputerowy uwaza sie nielegalne dziatania zwigzane z uzyskaniem nieautoryzowanego dostepu do danych

elektronicznych przez nieuprawnione osoby, w tym rozproszony atak dystrybucyjny DDoS lub dziatanie
ztosliwego oprogramowania. Przez nieuprawnione osoby rozumie sie osoby trzecie pozostajqce poza
stosunkiem ubezpieczenia oraz pracownikéw Ubezpieczonego, ktérzy ztamali zabezpieczenia lub w inny
sposéb zdobyli dostep do danych elektronicznych, do ktérych nie posiadali dostepu nadanego przez
Ubezpieczonego,




POJECIE

CO OZNACZA?

4, chmure obliczeniowg uwaza sie model dostarczania zasobdéw obliczeniowych - serweréw, baz danych, sieci,
oprogramowania - za posrednictwem Internetu,

5. dane elektroniczne uwaza sie informacje w formie cyfrowej, niezaleznie od sposobu ich wyswietlania i wykorzystania,
nadajgce sie do przetwarzania elektronicznego, zgromadzone poza pamieciq operacyjng (RAM), tj.:

a) dane zapisane w zbiorach danych,

b) systemy operacyjne i programy wchodzgce w ich sktad, licencje oraz oprogramowanie,
c) programy seryjne i aplikacyjne pochodzqce z produkgji jednostkowe;j.

Dane elektroniczne nie sq uwazane za rzeczy ruchome.

6. dane osobowe uwaza sie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej, niedostepne
publicznie i podlegajqce ochronie prawnej, w tym dane ujawniajgce szczegoty zycia prywatnego,

7. date poczgtkowq uwaza sie termin wskazany w umowie, od ktérego rozpoczyna bieg ochrona ubezpieczeniowa udzielana
przez Ubezpieczyciela na podstawie zawartej umowy ubezpieczenia. Gdy w dokumencie ubezpieczenia
(polisie) nie wskazano dziennej daty poczgtkowej, przyjmuje sie za nig pierwszy dzien okresu
ubezpieczenia w aktualnej umowie ubezpieczenia,

8. dziatalnos¢ uwaza sie publiczne udostepnianie za pomocgq strony internetowej Ubezpieczonego, mediéw

multimedialng spotecznosciowych lub poczty e-mail tekstéw, obrazéw, plikéw audio lub wideo,

9. franszyze redukcyjng uwaza sie okreslong w procentach, kwotowo lub czasowo warto$é¢ redukujqcg tqczne $wiadczenia
ubezpieczeniowe z tytutu jednego wypadku lub zdarzenia,

10. informacje poufne uwaza sie wszelkie niedostepne publicznie dane biznesowe lub informacje handlowe, ktére podlegajg
szczegoélnej ochronie w ramach przedsiebiorstwa,

11. konsumpcje limitu uwaza sie zmniejszenie limitu odpowiedzialnosci po wyptacie odszkodowanida,

odpowiedzialnosci
12. maksymalny okres uwaza sie ustalony przez Ubezpieczonego w umowie przewidywany okres zaktécen lub przerwy
odszkodowawczy w dziatalnosci gospodarczej, jaka moze wystgpi¢ bezposrednio wskutek szkody objetej zakresem
w sekgji I,
13. nieubezpieczone koszty uwaza sie koszty ulegajgce redukcji wraz ze spadkiem wartosci obrotu bedgcym nastepstwem zaktécen
dziatalnosci (koszty lub przerwy w dziatalnosci gospodarczej, powstatych bezposrednio wskutek szkody w sekgji I,
zmienne)

14. obrot uwaza sie sume przychodéw uzyskanych przez Ubezpieczonego z tytutu prowadzonej dziatalnosci,

15. obrot standardowy uwaza sie obroét rowny wartosci obrotu uzyskanego w czasie odpowiadajgcym okresowi
odszkodowawczemu w ciggu bezposrednio poprzedzajgcych date powstania szkody w sekcji I,
skorygowanego w spos6b uwzgledniajgcy sezonowos¢, uwarunkowania i trendy rynkowe, ktére miaty
wptyw na przebieg dziatalnosci gospodarczej przed szkodq w sekgcji I oraz oddziatujgce na dziatalnos¢
gospodarczq po jej wystgpieniu, a takze okolicznosci, ktére wywieratyby wptyw na dziatalnos¢
gospodarczq, gdyby ta szkoda nie powstata,

16. odtworzenie danych uwaza sie koszty utworzenia wersji elektronicznej danych sprzed ataku komputerowego z innych
dostepnych zrédet,

17. okres dodatkowy uwaza sie okres nastepujgcy bezposrednio po zakonczeniu okresu ubezpieczenia wskazanego w umowie
ubezpieczenia. W przypadku braku wskazania w polisie okresu dodatkowego przyjmuje sig, ze ochrona
ubezpieczeniowa jest udzielana wytgcznie dla wypadkéw zgtoszonych w okresie ubezpieczenia,

18. okres odszkodowawczy uwaza sie okres faktycznych zaktécen lub przerw w dziatalnosci, rozpoczynajgcy sie w dniu
wystgpienia ataku komputerowego i trwajqcy tak dtugo, jak atak ten wywiera¢ bedzie ujemny wptyw
na wyniki finansowe prowadzonej dziatalnosci, jednakze nie wczesniej niz przed wykryciem ataku
komputerowego; i nie dtuzej niz do korica okreslonego w umowie ubezpieczenia maksymalnego okresu
odszkodowawczego,

19. oprogramowanie uwaza sie program komputerowy, ktérego celem jest zapobieganie, wykrywanie, zwalczanie i usuwanie

antywirusowe ztosliwego oprogramowania,

20. organ regulacyjny uwaza sie dowolny urzqd, organ rzgdowy lub statutowy upowazniony do egzekwowania obowigzkow

lub administracyjny ustawowych dotyczgcych kontroli przetwarzania danych zgodnie z prawem polskim,

21. osoby bliskie uwaza sie matzonka, osoby pozostajgce w zwigzku partnerskim, rodzenstwo, wstepnych, zstepnych,
tesciow, ziecidw i synéw, ojczyma, macoche, pasierbéw, przysposobionych i przysposabiajgcych,

22. osoby trzecie uwaza sie wszystkie osoby pozostajgce poza stosunkiem ubezpieczeniowym; za osoby trzecie uwaza sie
réwniez pracownikoéw Ubezpieczonego, o ile szkoda pozostaje bez zwigzku z wykonywaniem obowigzkéw
stuzbowych na jego rzecz,

23. pracownika uwaza sie osobe zatrudniong na podstawie umowy o prace, powotania, wyboru, mianowania,
spotdzielczej umowy o prace, a takze pracownika agencji pracy tymczasowej lub osobe, ktéra wytgcznie
osobiscie Swiadczy prace na podstawie umowy cywilnoprawnej, wtgczajgc w to osobe fizyczng, ktéra
zawarta umowe jako przedsiebiorca,

24. przetwarzanie danych  uwaza sie jakiekolwiek operacje wykonywane na danych elektronicznych, takie jak zbieranie, utrwalanie,

przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, wykonywane w systemach
informatycznych,




POJECIE

CO OZNACZA?

25.

przywrécenie danych

uwaza sie koszty przywrocenia z kopii zapasowej lub odzyskania z uszkodzonych zewnetrznych no$nikéw
danych elektronicznych, ktére zostaty zmodyfikowane, utracone bgdz uszkodzone i do ktérych nie ma
elektronicznego dostepu, do stanu sprzed ataku komputerowego,

26.

przywrécenie dostepu
do danych

uwaza sie koszty odblokowania dostepu do danych elektronicznych, zablokowanych w wyniku ataku
komputerowego, nawet gdyby dziatania te okazaty sie bezskuteczne,

27. reprezentanta uwaza sie cztonka zarzqdu spoétki kapitatowej, cztonka rady nadzorczej, prokurenta oraz wspoélnika lub
partnera w spétkach osobowych,

28. roszczenie uwaza sie jakiekolwiek pisemne zgdanie ze strony osoby trzeciej, wyrazajgce zamiar tej osoby
przypisania Ubezpieczonemu odpowiedzialnosci za szkode objetq ubezpieczeniem lub jakikolwiek proces,
postepowanie przeciwko Ubezpieczonemu o odszkodowanie za szkode objetqg zakresem ubezpieczenia,

29. szkode na osobie uwaza sie straty powstate wskutek $mierci, uszkodzenia ciata lub rozstroju zdrowia, a takze utracone

korzysci poniesione przez poszkodowanego, ktére mégtby osiggngé¢, gdyby nie doznat uszkodzenia ciata
lub rozstroju zdrowia,

30.

szkode w mieniu

uwaza sie straty powstate wskutek zniszczenia lub uszkodzenia rzeczy ruchomej albo nieruchomosci
Poszkodowanego; dane elektroniczne nie sq uwazane za rzeczy ruchome,

31. Ubezpieczajgcego uwaza sie osobe fizyczng, osobe prawng lub inny podmiot prawa cywilnego, posiadajqcy zdolnos¢
do dokonywania czynnosci prawnych, zawierajgcy z Ubezpieczycielem umowe ubezpieczenia,

32. Ubezpieczonego uwaza sie wskazang w umowie ubezpieczenia osobe fizyczng, osobe prawng lub inny podmiot prawa
cywilnego, na rzecz ktérego swiadczona jest ochrona ubezpieczeniowa,

33. usuniecie ztosliwego uwaza sie wszelkie koszty poniesione w zwigzku z usunieciem ztosliwego oprogramowania

oprogramowania i oczyszczeniem danych elektronicznych wskutek ataku komputerowego,

34, utrate zysku brutto uwaza sie utrate zysku poniesionq przez Ubezpieczonego w okresie odszkodowawczym, bezposrednio
wynikajgcq ze spadku obrotu lub wzrostu kosztéw dziatalnosci, ktéra powstata wskutek zaktécen lub
przerw w dziatalnosci gospodarczej bedqcych bezposrednim nastepstwem szkody w sekgji I,

35. wskaznik zysku brutto  uwaza sie udziat procentowy zysku brutto w wartosci obrotu dla roku obrotowego bezposrednio
poprzedzajqcego date szkody w sekcji I ubezpieczenia, skorygowany w sposéb uwzgledniajqcy
uwarunkowania i trendy rynkowe, ktére miaty wptyw na przebieg dziatalnosci gospodarczej przed
szkodq w sekgji I ubezpieczenia oraz oddziatujgce na dziatalno$¢ gospodarczqg po jej wystgpieniu, a takze
okolicznosci, ktére wywieratyby wptyw na dziatalnos$é¢ gospodarczg, gdyby ta szkoda nie powstata,

36. wypadek uwaza sie wniesienie po raz pierwszy roszczenia przeciwko Ubezpieczonemu (lub Ubezpieczycielowi, o ile
roszczenie dotyczy odpowiedzialnosci cywilnej Ubezpieczonego za wyrzqgdzong szkode),

37. zdarzenie uwaza sie zajscie ataku komputerowego u Ubezpieczonego,

38. zewnetrzne nosniki uwaza sie elementy umozliwiajgce gromadzenie danych elektronicznych, wymienialne lub zewnetrzne

danych dyski magnetyczne i optyczne nadajqce sie do odczytu elektronicznego, pamieci flash,

39. ztosliwe uwaza sie wrogie lub inwazyjne oprogramowanie lub kody (takie jak wirusy, programy szpiegujqce,

oprogramowanie robaki komputerowe, keyloggery, konie trojanskie, ransomware i inne szkodliwe oprogramowanie),
ktorych celem jest uzyskanie dostepu do systeméw komputerowych i/lub zaktécenie ich pracy,

40. zysk brutto uwaza sie kwote stanowigcqg réznice miedzy: sumg wartosci obrotu wedtug stanu na koniec roku
obrotowego a nieubezpieczonych kosztéw dziatalnosci,

41. zwigzek partnerski uwaza sie nieformalny zwigzek dwéch oséb, pozostajgcych ze sobg we wspdlnym pozyciu, prowadzqcych

wspolne gospodarstwo domowe. Osoby bedgce w zwigzku partnerskim nie moze tqczy¢ stosunek
pokrewienstwa, powinowactwa ani przysposobienia.

Sposob zawarcia umowy ubezpieczenia

§5

1. Umowe ubezpieczenia zawiera sie na podstawie sporzqdzonego w formie pisemnej wniosku

ubezpieczeniowego.

Whniosek powinien zawiera¢ co najmniej nastepujgce dane:

a) nazwe i adres Ubezpieczajgcego i Ubezpieczonego,

b) miejsce ubezpieczenia,

c) przedmiot ubezpieczenia,



4.

5.

d) limit odpowiedzialnosci dla poszczegdlnych pozycji umowy ubezpieczenia,
e) okres ubezpieczenig,
f) przyczyny, liczbe i wielkoé¢ zdarzen w ostatnich 5 latach.

Ubezpieczyciel moze uzalezni¢ zawarcie umowy ubezpieczenia od uzyskania dodatkowych informacgji
zwigzanych z umowg.

Jezeli wniosek nie zawiera wszystkich danych okreslonych w ust. 2 albo zostat sporzqdzony wadliwie lub
niezgodnie z niniejszymi warunkami, Ubezpieczajqgcy powinien na wezwanie Ubezpieczyciela odpowiednio
go uzupetni¢ albo sporzqdzi¢ nowy wniosek w terminie 14 dni od daty otrzymania pisma Ubezpieczyciela.

Jezeli w odpowiedzi na ztozony wniosek ubezpieczeniowy Ubezpieczyciel dorecza Ubezpieczajgcemu
dokument ubezpieczenia zawierajgcy postanowienia, ktére odbiegajq na niekorzy$¢ Ubezpieczajgcego

od tresci ztozonego przez niego wniosku, Ubezpieczyciel zobowigzany jest zwréci¢ Ubezpieczajgcemu

na to uwage na pisémie przy doreczeniu tego dokumentu, wyznaczajgc mu co najmniej 7-dniowy termin
do zgtoszenia sprzeciwu. W razie niewypetnienia tego obowigzku zmiany dokonane na niekorzys¢
Ubezpieczajqcego nie sq skuteczne, a umowa jest zawarta zgodnie z warunkami okreslonymi we wniosku.
W przypadku braku sprzeciwu umowa dochodzi do skutku, zgodnie z tres$cig dokumentu ubezpieczenig,
nastepnego dnia po uptywie terminu wyznaczonego do ztozenia sprzeciwu.

Sktadka ubezpieczeniowa

§ 6

1.

Sktadke ubezpieczeniowq oblicza sie na podstawie taryfy obowigzujgcej w dniu zawarcia umowy po
dokonaniu oceny ryzyka.

Sktadke oblicza sie za czas trwania odpowiedzialnoséci Ubezpieczyciela.

Sktadka moze zosta¢ obnizona ze wzgledu na:

a) bezszkodowosé,

b) krotszy niz 12-miesieczny okres ubezpieczenia.

Sktadka moze zosta¢ podwyzszona ze wzgledu na:

a) zakres terytorialny,

b) rozszerzenie zakresu ubezpieczenia o dodatkowe ryzyka (klauzule indywidualne),
c) roztozenie ptatnosci sktadki na raty.

Ubezpieczyciel moze - w przypadkach uzasadnionych rodzajem przedmiotu ubezpieczenia, Srodkami
jego zabezpieczenia, zgtoszonymi szkodami lub innymi waznymi czynnikami majgcymi wptyw na ocene
ryzyka - obliczy¢ sktadke ubezpieczeniowq, uwzgledniajgc powyzsze czynniki.

Sktadka jest ptatna jednorazowo w momencie zawarcia umowy ubezpieczenia, jednak na wniosek
Ubezpieczajgcego moze by¢ roztozona na raty. Terminy ptatnosci kolejnych rat sktadki i ich wysokos¢
okresla sie w umowie ubezpieczenia.

Rozliczenia sktadki dokonywane bedq zgodnie z zasadq pro rata temporis. Oznacza to,

ze Ubezpieczycielowi nalezna jest sktadka w takiej proporcji, w jakiej liczba dni udzielanej ochrony
ubezpieczeniowej pozostaje do okresu ubezpieczenia wskazanego w umowie, z zastrzezeniem
postanowien § 8.

Obowiqzek zaptaty sktadki obcigza Ubezpieczajgcego.



Okres ubezpieczenia i okres odpowiedzialnosci Ubezpieczyciela

§7

1.

woN

Okres ubezpieczenia okresla sie w umowie.
Za poczqgtek okresu ubezpieczenia uwaza sie date uzgodnionq przez strony umowy.

Okres ubezpieczenia trwa jeden rok, chyba ze umowe zawarto na czas krétszy (ubezpieczenie
krotkoterminowe).

§ 8

Odpowiedzialno$¢ Ubezpieczyciela rozpoczyna sie od dnia i godziny wskazanej w umowie jako poczgtek
okresu ubezpieczenia, pod warunkiem, ze sktadka lub jej pierwsza rata zostanie zaptacona w terminie
wskazanym w umowie ubezpieczenia, z zastrzezeniem ust. 3 i 4.

Z zastrzezeniem § 29, Ubezpieczyciel odpowiada za szkody powstate wskutek ataku komputerowego,
do ktérego doszto w okresie ubezpieczenia z uwzglednieniem daty poczqtkowej, o ile ma ona
zastosowanie w umowie, pod warunkiem, ze atak zostat wykryty w okresie ubezpieczenia lub w ciggu

7 dni nastepujqcych po okresie ubezpieczenia. Odpowiedzialno$¢ Ubezpieczyciela konczy sie z uptywem
okresu ubezpieczenia, chyba ze stosunek ubezpieczenia wygast przed tym terminem. W odniesieniu

do sekcji I, IT i IV zgtoszenie szkody powstatej w okresie ubezpieczenia wskutek ataku komputerowego,
objetego ochrong ubezpieczeniowq, musi nastgpi¢ w ciggu 7 dni po jego wykryciu. Jezeli w toku likwidacji
szkody nie mozna ustali¢ daty ataku komputerowego, czyli wskazaé, czy szkoda wydarzyta sie w okresie
ubezpieczenia z uwzglednieniem daty poczgtkowej, Ubezpieczyciel przyjmuje swojqg odpowiedzialnos¢
za taki atak z zastrzezeniem wytqczen zawartych w § 20, § 21 oraz § 311 § 37. W odniesieniu do sekcji
I11, w razie powstania wypadku, do obowigzkéw Ubezpieczajgcego nalezy niezwtocznie, nie pdzniej

niz w ciggu 3 dni po powstaniu wypadku lub uzyskaniu o nim wiadomosci, zawiadomi¢ o tym
Ubezpieczyciela.

Serie atakéw komputerowych objetych ubezpieczeniem w ciggu 48 godzin wynikajgce z tego samego
zdarzenia bedq uwazane za jedno zdarzenie objete ubezpieczeniem, wykryte w momencie wystgpienia
pierwszej z tych serii, z zastrzezeniem § 29 ust. 3

Jesli Ubezpieczyciel ponosi odpowiedzialno$¢ przed zaptaceniem sktadki lub jej pierwszej raty,

a sktadka nie zostanie zaptacona w terminie, Ubezpieczyciel moze wypowiedzie¢ umowe ze skutkiem
natychmiastowym i zgda¢ zaptaty sktadki za okres przez ktéry udzielat ochrony ubezpieczeniowe;j.

W przypadku braku wypowiedzenia umowa wygasa z koricem okresu, na ktéry przypadata niezaptacona
sktadka.

Niezaptacenie kolejnej raty sktadki w podanej przez Ubezpieczyciela wysokosci i terminie powoduje
ustanie odpowiedzialnosci Ubezpieczyciela tylko wtedy, gdy po uptywie terminu na zaptate raty sktadki
Ubezpieczyciel wezwie Ubezpieczajgcego do zaptaty, z zagrozeniem, ze brak zaptaty w terminie 7 dni
od doreczenia wezwania spowoduje ustanie odpowiedzialnosci.

Jezeli zaptata dokonywana jest w formie przelewu bankowego lub przekazu pocztowego, za dzien
zaptaty uwaza sie dzien zlecenia zaptaty w banku lub w urzedzie pocztowym na wtasciwy rachunek
Ubezpieczyciela - pod warunkiem, ze na rachunku Ubezpieczajgcego byty zgromadzone wystarczajgce
srodki. W odmiennym przypadku za dzien zaptaty uwaza sie dzier uznania rachunku Ubezpieczyciela
odpowiedniq kwotq. Za zaptate sktadki lub raty sktadki uwaza sie zaptate kwoty wynikajgcej z umowy
ubezpieczenia.
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Obowiqzki Ubezpieczajgcego

§9

1.

10.

11.

12.

13.

Ubezpieczajgcy ma obowigzek poda¢ do wiadomosci Ubezpieczyciela wszystkie znane sobie okolicznosci,
o ktore Ubezpieczyciel pytat w formularzu oferty albo przed zawarciem umowy w innych pismach. Jezeli
Ubezpieczajgcy zawiera umowe przez przedstawiciela, obowiqgzek ten cigzy réwniez na przedstawicielu

i obejmuje ponadto okolicznosci jemu znane. W razie zawarcia przez Ubezpieczyciela umowy
ubezpieczenia mimo braku odpowiedzi na poszczegdlne pytania, pominiete okolicznosci uwaza sie za
nieistotne.

W czasie trwania umowy ubezpieczenia Ubezpieczajgcy jest obowigzany niezwtocznie zgtasza¢
Ubezpieczycielowi wszelkie zmiany okolicznosci, o ktérych mowa w ust. 1, o ktére Ubezpieczyciel pytat
we wniosku ubezpieczeniowym albo przed zawarciem umowy w innych pismach.

Ubezpieczajgcy ma obowigzek informowa¢ Ubezpieczyciela o zmianie adresu siedziby.

W razie zawarcia umowy ubezpieczenia na cudzy rachunek, obowigzki okreslone w ust. 1-3 spoczywajq
réwniez na Ubezpieczonym, chyba ze Ubezpieczony nie wiedziat o zawarciu umowy na jego rachunek.

Jezeli Ubezpieczajqcy dziatat przez przedstawiciela, to obowigzki okreslone w ust. 1-3 cigzq réwniez
na przedstawicielu i obejmujg takze okolicznosci jemu znane.

Ubezpieczyciel nie ponosi odpowiedzialnosci za skutki okolicznosci, ktére z naruszeniem ust. 1-5

nie zostaty podane do jego wiadomosci. Jezeli do naruszenia ust. 1 doszto z winy umyslnej, w razie
wqtpliwosci przyjmuje sie, ze wypadek lub zdarzenie przewidziane umowaq i jego nastepstwa sq skutkiem
okolicznoéci, o ktérych mowa w zdaniu poprzedzajgcym.

Ubezpieczajgcy ma obowiqzek zapobiega¢ powstaniu szkody, w szczegélnosci aktualizowa¢ wskazane
przez producentéw zainstalowane programy komputerowe i systemy.

Jezeli Ubezpieczajgcy nie dopetnit obowigzkéw okreslonych w ust. 7, a ich niedopetnienie miato wptyw
na powstanie szkody lub jej rozmiar, Ubezpieczyciel moze odmoéwi¢ wyptaty odszkodowania w catosci
lub w odpowiedniej czesci w zaleznosci od tego w jakim stopniu niedopetnienie tych obowigzkéw miato
wptyw na powstanie szkody lub jej rozmiar.

Ubezpieczajgcy ma obowigzek umozliwi¢ Ubezpieczycielowi dostep do danych elektronicznych
oraz przedstawia¢ dokumenty zwigzane z ich zakupem (dotyczy oprogramowania i systeméw
komputerowych).

Ubezpieczony ma obowigzek udostepnienia wtasnej infrastruktury teleinformatycznej w postepowaniu
likwidacyjnym na zlecenie Ubezpieczyciela lub jednostki wspotpracujgcej z Ubezpieczycielem w ramach
informatyki $ledczej, w tym w formie zdalnej (kryptograficznie bezpiecznej), jezeli jest to niezbedne

do ustalenia odpowiedzialnosci, zakresu lub wysokosci szkody.

Do obowigzkéw Ubezpieczajgcego nalezy:

1) prowadzenie ksigg i przechowywanie bilanséw z 3 lat poprzedzajgcych date zawarcia umowy
ubezpieczenia w taki sposob, aby nie mogty one ulec zniszczeniu,

2) umozliwienie Ubezpieczycielowi wglgdu do dokumentéw finansowych przed zawarciem umowy
ubezpieczenia oraz w kazdym momencie trwania ochrony ubezpieczeniowej.

Ubezpieczajgcy zobowiqzany jest do zachowania w tajemnicy istnienia polisy ubezpieczeniowej przed
osobami trzecimi, chyba ze jest to wymagane prawnie lub Ubezpieczyciel wyrazit na to zgode.

W razie niedopetnienia przez Ubezpieczajgcego z winy umyslnej lub razgcego niedbalstwa obowigzkéw
wymienionych w ust. 9-12, Ubezpieczyciel moze odmoéwi¢ wyptaty odszkodowania w catosci lub

w odpowiedniej czeéci, w zakresie w jakim niedopetnienie tych obowigzkéw miato wptyw na ustalenie
okolicznosci powstania szkody, bgdz tez na ustalenie wysokosci odszkodowania, i pozostaje w zwigzku
przyczynowym z zaistniatym atakiem komputerowym.



14. Ubezpieczajgcy umozliwi Ubezpieczycielowi przeprowadzenie audytu teleinformatycznego (np. w formie

testow penetracyjnych) w dowolnym momencie trwania okresu ubezpieczenia, w uzgodnieniu
z Ubezpieczajgcym.

15. Ubezpieczony jest obowigzany do udostepnienia danych elektronicznych Ubezpieczycielowi lub

podmiotom z nim wspotpracujgcym na wniosek Ubezpieczyciela w celu wykonania kopii binarnej danych
elektronicznych w postepowaniu likwidacyjnym.

§ 10

Ubezpieczajgcy zobowigzany jest do sporzqdzania kopii danych elektronicznych przynajmniej raz na 7 dni,
przy czym kopie te muszq by¢ przechowywane na zewnetrznych nosnikach danych elektronicznych.

§ 11

1.

W razie ataku komputerowego objetego ochrong ubezpieczeniowq, Ubezpieczajgcy ma obowigzek uzy¢
dostepnych mu $rodkéw w celu ratowania przedmiotu ubezpieczenia oraz zapobiezenia szkodzie lub
zmniejszenia jej rozmiarow.

Jezeli Ubezpieczajgcy umyslnie lub wskutek razgcego niedbalstwa nie zastosowat srodkéw okreslonych
w ust. 1, Ubezpieczyciel nie odpowiada za szkody powstate z tego powodu.

Ponadto do obowigzkéw Ubezpieczajgcego nalezy:
a) niezwtocznie zawiadomi¢ miejscowq jednostke policji o kazdej szkodzie,

b) niezwtocznie po wykryciu zdarzenia zawiadomi¢ Ubezpieczyciela o szkodzie; jezeli umowa
ubezpieczenia jest zawarta na cudzy rachunek, obowigzek ten obcigza zaréwno Ubezpieczajgcego,
jak i Ubezpieczonego, chyba ze Ubezpieczony nie wie o zawarciu umowy na jego rachunek,

c) pozostawi¢ bez zmian miegjsce szkody, w szczegdlnosci zachowa¢ sprzet komputerowy,
oprogramowanie i dane elektroniczne dotkniete atakiem komputerowym, do czasu przybycia lub
nawigzania zdalnego kontaktu (kryptograficznie bezpiecznego) przez Ubezpieczyciela lub podmiotu
upowaznionego przez Ubezpieczyciela, chyba ze zmiana jest niezbedna w celu zabezpieczenia danych
elektronicznych pozostatych po szkodzie lub zmniejszenia szkody,

d) umozliwi¢ Ubezpieczycielowi lub podmiotowi upowaznionemu przez Ubezpieczyciela dokonanie
czynnosci niezbednych do ustalenia okolicznosci powstania szkody, zasadnosci i wysokosci
odszkodowania oraz udzieli¢ w tym celu pomocy i wyjasnien, a takze niezbednych petnomocnictw,

e) stosowac sie do wszystkich zalecen wydanych przez Ubezpieczyciela i/lub firmg wspotpracujgcg
z Ubezpieczycielem w ramach informatyki $ledczej po wystgpieniu ataku komputerowego.

W razie naruszenia z winy umyslnej lub razgcego niedbalstwa obowigzkéw okreslonych w ust. 3 pkt.

lit. b) lit. e), Ubezpieczyciel odpowiednio zmniejszy Swiadczenie, jezeli naruszenie przyczynito sie

do zwiekszenia szkody lub uniemozliwito Ubezpieczycielowi ustalenie okolicznosci i skutkow ataku
komputerowego objetego ochrong ubezpieczeniowq i pozostaje w zwigzku przyczynowym z zaistniatym
atakiem komputerowym.

Skutki braku zawiadomienia Ubezpieczyciela o zajsciu zdarzenia objetego ochrong ubezpieczeniowq
nie nastepujg, jezeli Ubezpieczyciel w terminie wyznaczonym do zawiadomienia otrzymat wiadomoé¢
o okolicznosciach, ktére nalezato poda¢ do jego wiadomosci.

W razie niedopetnienia przez Ubezpieczajgcego z winy umyslnej lub razqgcego niedbalstwa ktéregokolwiek
z obowigzkéw wymienionych w ust. 3 lit. a), lit. c), lit. d), Ubezpieczyciel odméwi wyptaty odszkodowania
w catosci lub w czesci, w zaleznosci od tego, w jakim stopniu niedopetnienie obowigzkéw miato wptyw

na ustalenie okolicznosci powstania szkody bqdz tez na ustalenie wysokosci odszkodowania.
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Wyptata odszkodowania

§ 12

1.

Uprawniony z umowy ubezpieczenia ma obowigzek udokumentowa¢ zasadnoé¢ zgtoszonego roszczenia.

Ubezpieczajgcy ma obowigzek dostarczy¢ Ubezpieczycielowi dokumenty niezbedne dla rozpatrzenia
roszczenia, w tym dokumenty poswiadczajgce, ze szkoda miata miejsce.

Dokumenty, o ktérych mowa w ust. 2, Ubezpieczajgcy powinien dostarczy¢ w terminie 7 dni od daty
uzyskania wiadomosci o powstaniu szkody.

Ubezpieczyciel zastrzega sobie prawo weryfikacji przedtozonych przez Ubezpieczajgcego rachunkéw,
kosztoryséw i innych dokumentéw zwigzanych z ustaleniem rozmiaru szkody.

Poszkodowany jest uprawniony do zqgdania naleznego $wiadczenia bezposrednio od Ubezpieczyciela,
chyba ze strony uzgodnity inaczej; jednakze uzgodnienie takie nie moze zosta¢ dokonane po zajsciu ataku
komputerowego.

§ 13

Ubezpieczyciel wyptaca odszkodowanie na podstawie uznania roszczenia z umowy ubezpieczenia,
w wyniku wtasnych ustalern dokonanych w postepowaniu dotyczgcym stanu faktycznego, zasadnosci
i wysokosci odszkodowania lub zawartej z nim ugody albo prawomocnego orzeczenia sqdu.

Ubezpieczyciel wyptaca odszkodowanie w terminie 30 dni od daty otrzymania zawiadomienia
o zdarzeniu lub wypadku.

Jezeli w terminie okreslonym w ust. 2 wyjasnienie okolicznosci koniecznych do ustalenia
odpowiedzialnosci Ubezpieczyciela albo wysokosci odszkodowania okazato sie niemozliwe,
odszkodowanie powinno by¢ wyptacone w ciggu 14 dni od dnia, w ktérym przy zachowaniu nalezytej
starannosci wyjasnienie tych okolicznosci byto mozliwe, jednakze bezsporng czeé¢ odszkodowania
Ubezpieczyciel wyptaca w terminie okreslonym w ust. 2.

O ile nie umdwiono sie inaczej, suma pieniezna wyptacona przez Ubezpieczyciela nie moze by¢ wyzsza
od poniesionej szkody.

Ustalone limity odpowiedzialnosci zostajq obnizone o kwoty wyptaconych odszkodowan (konsumpcja
limitu ubezpieczenia), chyba ze uméwiono sie inaczej.

§ 14

Jezeli uprawniony do wystgpienia z wnioskiem o wyptate odszkodowania nie zgadza sie z ustaleniami
Ubezpieczyciela co do odmowy zaspokojenia wniosku albo co do wysokoéci odszkodowania, moze w terminie
30 dni od dnia otrzymania zawiadomienia o stanowisku Ubezpieczyciela w tej sprawie zgtosi¢ na pismie
wniosek o ponowne rozpatrzenie sprawy przez Zarzqd Ubezpieczyciela.

Regres ubezpieczeniowy

§ 15

1.

Z dniem wyptaty odszkodowania przez Ubezpieczyciela roszczenie regresowe Ubezpieczajqgcego
przeciwko osobie trzeciej odpowiedzialnej za szkode przechodzi z mocy prawa na Ubezpieczyciela

do wysokosci wyptaconego odszkodowania. Jezeli Ubezpieczyciel pokryt tylko czes¢ szkody,
Ubezpieczajgcemu przystuguje co do pozostatej czesci pierwszenstwo zaspokojenia przed roszczeniem
Ubezpieczyciela.
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2. Ubezpieczajgcy ma obowigzek zabezpieczy¢ mozliwos¢ dochodzenia roszczen regresowych wobec oséb
odpowiedzialnych za szkode.

3. W razie zrzeczenia sie przez Ubezpieczajqgcego bez zgody Ubezpieczyciela praw przystugujgcych mu
do 0séb trzecich z tytutu szkéd lub niespetnienia obowigzkéw wynikajqcych z ust. 2, Ubezpieczyciel
odmoéwi wyptaty odszkodowania w catosci lub w czesci, a jezeli odszkodowanie juz wyptacono moze
zqdac jego zwrotu.

4. Zasady wynikajgce z ust. 1-3 stosuje sie odpowiednio w razie zawarcia umowy na cudzy rachunek.

Wygasniecie stosunku ubezpieczeniowego

§ 16

Jezeli umowe ubezpieczenia zawarto na okres przekraczajgcy 6 miesiecy, Ubezpieczajgcy ma prawo
odstgpienia od umowy w terminie 7 dni od dnia jej zawarcia. Odstgpienie od umowy ubezpieczenia nie
zwalnia Ubezpieczajgcego z obowigzku zaptacenia sktadki ubezpieczeniowej za okres, w jakim Ubezpieczyciel
udzielat ochrony ubezpieczeniowej. Ubezpieczajgcy moze ztozy¢ oswiadczenie o odstgpieniu:

a) poprzez formularz na stronie www.ergohestia.pl, lub
b) za posrednictwem przedstawiciela ERGO Hestii, lub
¢) pod numerem telefonu: 58 555 50 60, lub

d) pisemnie, na adres siedziby Sopockiego Towarzystwa Ubezpieczeh ERGO Hestia, ul. Hestii 1,
81-731 Sopot.

§17

W razie ujawnienia okolicznosci, ktéra pocigga za sobq istotng zmiane prawdopodobiefstwa zdarzenia

lub wypadku, kazda ze stron moze zgda¢ odpowiedniej zmiany wysokosci sktadki, poczynajgc od chwili

w ktorej zaszta ta okolicznos$¢, nie wczesniej jednak niz od poczqtku biezgcego okresu ubezpieczenia.

W razie zgtoszenia takiego zgdania druga strona moze w terminie 14 dni wypowiedzie¢ umowe ze skutkiem
natychmiastowym.

Ubezpieczenie danych elektronicznych (Sekcja I)

Przedmiot i zakres ubezpieczenia

§ 18

1. Przedmiotem ubezpieczenia sq dane elektroniczne uzywane lub gotowe do uzytku zgodnie
z przeznaczeniem.

2. Ochrongq ubezpieczeniowq objete sq dane elektroniczne znajdujqce sie na terytorium Unii Europejskiej,
chyba ze w umowie ubezpieczenia postanowiono inaczej.

3. Jezeli Ubezpieczony zbywa przedmiot ubezpieczenia postanawia sie, ze umowa ubezpieczenia wygasa.
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§ 19

1. Zzastrzezeniem § 20 i wytgczen wymienionych w § 21 dane elektroniczne okre$lone w umowie objete
sq ochrong ubezpieczeniowq od utraty lub uszkodzenia wskutek ataku komputerowego, ktérego
wystgpienia Ubezpieczony nie byt w stanie przewidzie¢, a w wyniku ktérego danych elektronicznych nie
mozna przetworzy¢.

2. Zuwzglednieniem postanowien ust. 1 ubezpieczenie obejmuje wytgcznie wymienione w niniejszym
paragrafie koszty:

a) przywrocenia danych elektronicznych,

b) odtworzenia danych elektronicznych,

c) przywrocenia dostepu do danych elektronicznych,

d) zakupu nowego oprogramowania, ktére zostato uszkodzone lub zniszczone,
e) usuniecia ztosliwego oprogramowania.

3. W przypadku wystgpienia ataku komputerowego objetego ochrong Ubezpieczyciel zwraca
Ubezpieczonemu koszty poniesione w celu ratowania przedmiotu ubezpieczenia oraz zapobiezenia
szkodzie lub zmniejszenia jej rozmiaréw, w granicach jego limitu odpowiedzialnosci, jezeli srodki te byty
celowe, chociazby okazaty sie bezskuteczne.

4. Jezeli koszty wymienione w ust. 3 zostaty poniesione na pisemne polecenie Ubezpieczyciela, wéwczas
koszty te zostang zwrocone w catosci, nawet jezeli odszkodowanie za szkode powiekszone o te koszty
przekracza tqczny limit odpowiedzialnosci uzgodniony dla danej umowy ubezpieczenia.

Wytgczenia odpowiedzialnosci

§ 20

Zakres ochrony ubezpieczeniowej nie obejmuje szkéd wyniktych z winy umyslnej lub razgcego niedbalstwa
reprezentantéw Ubezpieczonego, chyba ze zaptata odszkodowania odpowiada w danych okolicznoéciach
wzgledom stusznosci.

§ 21

1. Odpowiedzialnos¢ Ubezpieczyciela nie obejmuje szkdd powstatych wskutek:

1) dziatan wojennych, stanu wojennego, stanu wyjgtkowego, strajku, lokautu oraz aktéw terroryzmu
i sabotazu, a takze konfiskaty, nacjonalizacji, przetrzymywania lub zarekwirowania przez wtadze,

2) nieposiadania zainstalowanego lub zainstalowania nielicencjonowanego lub niewspieranego
aktualizacjami oprogramowania antywirusowego oraz systemu operacyjnego,

3) awarii, przerw w dziataniu, braku dostepu lub zaktécen u dostawcy ustug lub oséb trzecich, ktéra nie
jest pod kontrolg Ubezpieczonego (w tym ustugi internetowej, energii elektrycznej, gazu, wody lub
innych dostawcéw mediow),

2. Oile nie uméwiono sie inaczej, Ubezpieczyciel nie odpowiada do wysokosci franszyzy redukcyjnej
w kwocie 5000 PLN, ktéra w niniejszych ogélnych warunkach ubezpieczenia stanowi udziat
Ubezpieczonego w odszkodowaniu z tytutu kazdego zdarzenia.

3. Ubezpieczyciel nie odpowiada za:

1) utrate danych elektronicznych wskutek fizycznego uszkodzenia lub utraty sprzetu elektronicznego,
w tym zaboru,

2) nastepujgce straty posrednie: utrata zysku, kary umowne, straty spowodowane opdznieniem, brak
wydajnosci, utrata rynku, wycofanie produktu,



3) szkody spowodowane uszkodzeniami lub defektami danych elektronicznych, istniejacymi w chwili
zawarcia umowy ubezpieczenia, o ktérych Ubezpieczony wiedziat lub przy zachowaniu nalezytej
starannosci maégt sie dowiedzieé, niezaleznie od faktu, czy Ubezpieczyciel byt o nich powiadomiony,

4) koszty poniesione w celu usuniecia funkcjonalnych wad lub usterek danych elektronicznych, ktére nie
zostaty spowodowane atakiem komputerowym objetym zakresem ubezpieczenig,

5) szkody w danych elektronicznych, ktére wykorzystywane byty do dziatalnosci terrorystycznej lub
wspierania terroryzmu lub do innego rodzaju przestepstw,

6) konfiskate, zarekwirowanie, zniszczenie lub uszkodzenie danych elektronicznych z polecenia rzqdu
albo innych wtadz publicznych oraz szkéd powstatych z decyzji wtasciwych organéw administracji
lokalnej, panstwowej lub wtadz publicznych, polegajgcych na opéznieniu w przywracaniu lub
odtwarzaniu utraconych lub uszkodzonych danych elektronicznych,

7) kary, sankcje i/lub grzywny naktadane przez uprawnione organy administracyjne i regulacyjne, o ile
umowa ubezpieczenia nie stanowi inaczej,

8) szkody w danych elektronicznych, ktoére nie sq przetwarzane przez Ubezpieczonego,
9) dane elektroniczne, ktére nie sq juz dostepne w obrocie handlowym (nie mozna dokona¢ ich zakupu),

10) koszty poniesione w celu zwiekszenia szybkosci, przydatnosci i wydajnosci systemu operacyjnego lub
oprogramowania,

11) dane elektroniczne, dla ktérych nie byta tworzona kopia zapasowa, zgodnie z § 10,

12) dane elektroniczne przechowywane w chmurach obliczeniowych, o ile umowa ubezpieczenia nie
stanowi inaczej,

13) szkody wyrzqgdzone osobom trzecim,

14) szkody powstate w wyniku awarii lub przerwy w dziataniu infrastruktury teleinformatycznej lub
oprogramowania,

15) szkody nastepcze, ktére sq wynikiem utraty lub uszkodzenia wskutek ataku komputerowego, ale nie
sq objete zakresem ubezpieczenia,

16) koszty okupu, o ile umowa ubezpieczenia nie stanowi inacze;j.

17) braku kapitatu niezbednego do przywrécenia lub odtworzenia utraconych lub uszkodzonych danych
elektronicznych we wtasciwym czasie.

18) szkody w mieniu i szkody na osobie,
19) kradzieze, naruszenia lub ujawnienia wartosci intelektualnej,

20) ataki komputerowe, ktére sq znane Ubezpieczajgcemu w momencie zawierania umowy
ubezpieczenig,

21) wartoé¢, w tym wartoé¢ intelektualng, stworzonych i przetwarzanych danych elektronicznych,
w szczegdlnosci tych, ktorych nie mozna kupi¢, przywroci¢ lub odtworzyé.

Suma ubezpieczenia

§ 22

1.

Sume ubezpieczenia ustala sie jako limit odpowiedzialnosci, okreslony w umowie na jedno i wszystkie
zdarzenia w okresie ubezpieczenia, stanowiqcy gérng granice odpowiedzialnosci Ubezpieczyciela.

Jezeli w okresie objetym umowq ubezpieczenia nastgpi wzrost wartosci danych elektronicznych,
Ubezpieczony moze zgtosi¢ ten fakt Ubezpieczycielowi i podwyzszyé¢ limit odpowiedzialnosci, optacajgc
dodatkowq sktadke.



16

Ustalenie rozmiaru szkody i wysokosci odszkodowania

§ 23

1.

Odszkodowanie ustala sie w kwocie odpowiadajgcej rozmiarowi szkody, w granicach limitu
odpowiedzialnoéci, na podstawie cen z dnia ustalenia odszkodowania.

Przy ustalaniu wysokosci odszkodowania nie uwzglednia sie podatku od towaréw i ustug podlegajgcego
odliczeniu przez Ubezpieczonego, chyba ze uméwiono sie inaczej.

Odszkodowanie ustala sie wedtug poniesionych i udokumentowanych kosztéw, jednak w wysokosci nie
wyzszej niz limit odpowiedzialnosci okreslony w umowie.

§ 24

Jezeli ten sam przedmiot ubezpieczenia w tym samym czasie jest ubezpieczony od tego samego ryzyka
u dwoch lub wiecej Ubezpieczycieli na limity, ktdre tqcznie przewyzszajg jego warto$¢ ubezpieczeniowgq,
Ubezpieczony nie moze zgda¢ $wiadczenia przenoszgcego wysokos$¢ szkody. Miedzy Ubezpieczycielami
kazdy z nich odpowiada w takim stosunku, w jakim przyjeta przez niego suma ubezpieczenia lub limit
odpowiedzialnosci pozostaje do tgcznych sum lub limitéw wynikajgcych z podwdéjnego lub wielokrotnego
ubezpieczenia.

Jezeli w ktérejkolwiek z umoéw ubezpieczenia, o ktérych mowa w ust. 1, uzgodniono ze suma

wyptacona przez Ubezpieczyciela z tytutu ubezpieczenia moze by¢ wyzsza od poniesionej szkody,
zaptaty Swiadczenia w czeéci przenoszqcej wysokos¢ szkody Ubezpieczony moze zgdac tylko od tego
Ubezpieczyciela. W takim przypadku dla okreslenia odpowiedzialnosci miedzy Ubezpieczycielami nalezy
przyja¢, ze w ubezpieczeniu, o ktérym mowa w niniejszym paragrafie, suma ubezpieczenia lub limit
odpowiedzialnoéci réwna jest wartoéci ubezpieczonego mienia.

Ubezpieczenie kosztow dodatkowych (Sekcja II)

Przedmiot i zakres ubezpieczenia

§ 25

1.

Przedmiotem ubezpieczenia sq poniesione koszty dodatkowe, majgce na celu unikniecie lub zmniejszenie
skutkéw ataku komputerowego objetego ochrong ubezpieczeniowgq i nie wymienione w pozostatych
sekcjach ubezpieczenia.

Z uwzglednieniem postanowien ust. 1 ubezpieczenie obejmuje koszty poniesione przez Ubezpieczonego
wskutek szkody w ramach sekgji I, w szczegélnosci koszty:

a) public relations w celu minimalizacji szkéd reputacyjnych,

b) przeniesienia nieutraconych danych elektronicznych na inne nosniki danych,

c) porady prawnej,

d) ograniczenia lub usuniecia skutkéw utraty danych elektronicznych,

e) wynajecia infolinii w celu m.in. poinformowania klientéw o wycieku danych osobowych,
f) poszukiwania sprawcy szkody,

g) koszty notyfikacji oséb poszkodowanych.
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Wytgczenia odpowiedzialnosci

§ 26

Zakres ubezpieczenia nie obejmuje kosztéw powstatych w sytuacji, gdy odpowiedzialno$¢ Ubezpieczyciela
zostata wytgczona na mocy § 20 i § 21 niniejszych ogoélnych warunkéw ubezpieczenia.

Suma ubezpieczenia

§ 27

1. Sume ubezpieczenia ustala sie jako limit odpowiedzialnosci, okreslony w umowie na jeden i wszystkie
zdarzenia w okresie ubezpieczenia, stanowiqcy gérng granice odpowiedzialnosci Ubezpieczyciela.

2. Jezeli w okresie objetym umowq ubezpieczenia nastgpi wzrost przewidywanych kosztéw, majqcych
na celu unikniecie lub zmniejszenie skutkéw ataku komputerowego, Ubezpieczony moze zgtosi¢ ten fakt
Ubezpieczycielowi i podwyzszy¢ sume ubezpieczenia, optacajgc dodatkowq sktadke.

Ustalenie rozmiaru szkody i wysokosci odszkodowania

§ 28

1. Odszkodowanie ustala sie w kwocie odpowiadajqcej rozmiarowi szkody, w granicach limitu
odpowiedzialnosci na podstawie cen z dnia ustalenia odszkodowania.

2. Przy ustalaniu wysokosci odszkodowania nie uwzglednia sie podatku od towaréw i ustug podlegajgcego
odliczeniu przez Ubezpieczonego, chyba ze umdwiono sie inaczej.

3. Odszkodowanie ustala sie wedtug poniesionych i udokumentowanych kosztéw, jednak w wysokosci nie
wyzszej niz limit odpowiedzialnosci okre$lony w umowie.

Ubezpieczenie odpowiedzialnosci cywilnej (Sekcja III)

Przedmiot i zakres ubezpieczenia

§ 29

1. Przedmiotem ubezpieczenia jest odpowiedzialno$¢ cywilna Ubezpieczonego za szkody wyrzgdzone
osobom trzecim w nastepstwie ataku komputerowego, za ktéry ponosi on odpowiedzialno$¢ w zwigzku
z wykonywaniem czynnosci zwigzanych z wprowadzaniem lub przetwarzaniem danych elektronicznych
dla celéw wykonywania wtasnej dziatalnosci gospodarczej, innej niz wymienione w punktach 1-6
niniejszego ustepu:

1) doradztwo osobom trzecim dla potrzeb wewnetrznego przetwarzania danych elektronicznych oraz
analiza funkcjonujgcych systemoéw przetwarzania danych elektronicznych,

2) dostarczanie i wdrazanie systemoéw informatycznych, projektowanie oprogramowania, modyfikacja
lub administracja dotyczgcg funkcjonujgcego oprogramowania, przeznaczonego do wykorzystania
przez osoby trzecie w celach handlowych lub statystycznych,

3) projektowanie systemoéw sterowania i nadzorowania proceséw technicznych,
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4) projektowanie oprogramowania do systemow sterowania i nadzorowania proceséw technicznych,
5) wdrazanie u odbiorcéw oprogramowania i systemédw informatycznych, wykonanych przez inny podmiot,
6) dostawa ustug chmury internetowej.

2. Umowa ubezpieczenia obejmuje wypadki, ktére miaty miejsce w okresie ubezpieczenia lub w okresie
dodatkowych 12 miesiecy po zakoriczeniu okresu ubezpieczenia, bedgce nastepstwem ataku
komputerowego zaistniatego w okresie ubezpieczenia lub po dacie poczqtkowej, o ile w umowie
ubezpieczenia ma ona zastosowanie.

3. Wszystkie wypadki bedqce nastepstwem tego samego ataku komputerowego lub wynikajgce z tej samej
przyczyny uwaza sie za jeden wypadek i przyjmuje sie, ze miaty miejsce w chwili powstania pierwszego
wypadku.

4. Wypadki zgtoszone w okresie dodatkowym nie sq objete ochrong w ramach umowy ubezpieczenia,
z ktorej wynika ten dodatkowy okres, jezeli wystgpi co najmniej jedna z ponizszych okolicznosci:

1) Ubezpieczyciel zawart z Ubezpieczonym kolejng umowe ubezpieczenia bedgcq kontynuacjg
dotychczasowej polisy.

2) w okresie dodatkowym Ubezpieczony zawart z jakimkolwiek Ubezpieczycielem ubezpieczenie OC
obejmujgce ochrong szkody wynikte z ryzyk cybernetycznych.

§30

W ramach naprawienia szkody wyrzqgdzonej przez Ubezpieczonego, Ubezpieczyciel pokrywa wytgcznie
szkody:

wynikajgce z odpowiedzialno$ci Ubezpieczonego za naruszenie prywatnosci i niezachowanie poufnosci:

1) wszelkie straty oraz nalezne zado$¢uczynienia poniesione przez osoby trzecie, o ile bezposrednio
w wyniku ataku komputerowego doszto do ujawnienia ich danych osobowych lub informacji poufnych
uzyskanych zgodnie z prawem i przechowywanych przez Ubezpieczonego jako administratora danych,

wynikajgce z odpowiedzialnosci Ubezpieczonego za bezpieczenstwo sieci:

2) koszty poniesione przez osoby trzecie na odtworzenie, przywrécenie danych elektronicznych,
przywrdécenie dostepu do danych elektronicznych lub usuniecie ztosliwego oprogramowania oraz
utracone korzysci, ktére osoby te mogtyby osiggng¢, gdyby dane elektroniczne nie zostaty uszkodzone,
utracone, zablokowane lub zainfekowane, o ile do szkody doszto bezposrednio w wyniku ataku
komputerowego,

przy informatyce $ledczej:

3) koszty dziatania specjalistéw z zakresu informatyki $ledczej poniesione przez osoby trzecie
na poszukiwanie sprawcy ataku komputerowego.

Wytgczenia odpowiedzialnosci

§ 31

1. Z zakresu ochrony ubezpieczeniowej wytqgczone sq szkody wyrzqdzone umyslnie przez reprezentantow
Ubezpieczonego.

2. Umowq ubezpieczenia nie sq objete roszczenia skierowane przeciwko Ubezpieczonemu o wykonanie
lub prawidtowe wykonanie zawartych przez niego uméw oraz o wyptate $wiadczen zastepujgcych ich
wykonanie.

3. Ponadto ochrona ubezpieczeniowa nie obejmuje odpowiedzialnosci cywilnej Ubezpieczonego za szkody:
1) w mieniu i na osobie,

2) polegajgce na kradziezy, naruszeniu lub ujawnieniu wtasnosci intelektualnej (takiej jak patenty,
znaki towarowe, prawa autorskie) - nie dotyczy odpowiedzialnosci za naruszenie prywatnosci
i niezachowanie poufnosci oraz szkéd wynikajgcych z dziatalnosci multimedialne;j,
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powstate w wyniku odmowy dostepu do ustug Ubezpieczonego $wiadczonych na rzecz oséb trzecich,

)
4) wynikajgce z btednej porady, konsultacji lub innego naruszenia obowigzkéw zawodowych,
) wobec o0s6b bliskich dla Ubezpieczonego,

)

wynikte z nieterminowego wykonania zobowiqgzania lub przekroczenia harmonogramu prac,

7) powodujqce roszczenia pomiedzy osobami objetymi ubezpieczeniem na podstawie tej samej
umowy, w szczegolnosci pomiedzy cztonkami tego samego zespotu projektowego lub konsorcjum,
pracownikami lub innymi osobami, za ktére Ubezpieczony ponosi odpowiedzialnos¢, w tym takze
w stosunku pomiedzy nimi a Ubezpieczonym,

8) wobec spoétek kapitatowych, w ktérych wiekszos¢ udziatow (akcji) nalezy do Ubezpieczonego lub jego
0s6b bliskich, albo ich wspélnikéw lub oséb bliskich wspolnikom,

9) za ktore Ubezpieczony jest odpowiedzialny wskutek przyjecia w umowie lub jednostronnej deklaracji
odpowiedzialnoéci cywilnej przekraczajqcej zakres wynikajgcy z przepiséw prawa,

10) wynikte z braku posiadania przez poszkodowanego zabezpieczen jego wtasnych danych
elektronicznych lub danych mu dostarczonych,

11) bedgce wynikiem popetnienia przez Ubezpieczonego przestepstwa lub przestepstwa skarbowego,

12) powstate w wyniku ataku komputerowego, ktéry miat miejsce przed wejsciem w zycie umowy
ubezpieczenia lub przed datg poczqtkowq, o ile ma ona zastosowanie.

Zakres ochrony nie obejmuje kosztéw okupu, grzywien sgdowych, kar umownych, kar administracyjnych
i innych kar pienieznych oraz jakichkolwiek kosztéw zwigzanych z dochodzeniem tych swiadczen, o ile
umowa ubezpieczenia nie stanowi inacze;j.

Suma gwarancyjna

§ 32

1.

Odpowiedzialno$¢ Ubezpieczyciela za powstate szkody oraz poniesione koszty i wydatki ograniczona
jest wysokoscig sumy gwarancyjnej ustalonej w umowie ubezpieczenia, ktéra stanowi gérng granice
odpowiedzialnosci Ubezpieczyciela.

O ile umowa nie stanowi inaczej, sume gwarancyjng ustala sie dla jednego i dla wszystkich wypadkéw
w okresie ubezpieczenia.

W stosunku do okreslonych ryzyk lub rodzajéw szkéd (klauzul) mozna w umowie okreéli¢ indywidualne
limity w ramach ogélnej sumy gwarancyjnej (sublimity).

Po wyptacie odszkodowania suma gwarancyjna zmniejsza sie o kwote wyptaconego odszkodowania.

Wyptaty dotyczqce szkéd z zakreséw ograniczonych sublimitami powodujg redukcje sublimitéw i ogélnej
sumy gwarancyjnej.

Ustalenie wysokosci odszkodowania

§ 33

1.

W razie zgtoszenia roszczenia o naprawienie szkody Ubezpieczony ma obowigzek zaniechania dziatan
zmierzajgcych do zaspokojenia poszkodowanego, uznania jego roszczen bgdz zawarcia z nim ugody,
do czasu uzyskania pisemnej zgody Ubezpieczyciela.

Zaspokojenie lub uznanie przez Ubezpieczonego roszczenia osoby poszkodowanej bez wymaganej
pisemnej zgody nie jest wigzqce dla Ubezpieczyciela.
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3. W razie zawarcia umowy ubezpieczenia na cudzy rachunek obowiqzki okreslone w ust. 1i 2 spoczywajq
zaréwno na Ubezpieczajgcym, jak i na Ubezpieczonym, chyba ze Ubezpieczony nie wiedziat o zawarciu
umowy na jego rachunek.

§ 34

1. Ubezpieczyciel odpowiada w granicach odpowiedzialnosci cywilnej Ubezpieczonego do wysokosci sumy
gwarancyjnej ustalonej w umowie ubezpieczenia dla jednego wypadku, z zastrzezeniem postanowien
niniejszych ogélnych warunkéw ubezpieczenia oraz dodatkowych postanowien i klauzul indywidualnych.

2. tqczna kwota wyptaconych odszkodowan nie moze przekroczy¢ sumy gwarancyjnej ustalonej w umowie
ubezpieczenia dla wszystkich wypadkéw w okresie ubezpieczenia.

3. Odszkodowanie pomniejszone jest o franszyze redukcyjng, jezeli zostata ona wprowadzona do umowy.

§ 35

1. Ubezpieczyciel ma prawo dokonania oceny sytuacji faktycznej i prawnej oraz podjecia decyzji o uznaniu
roszczenia i wyptacie odszkodowania lub prowadzeniu obrony Ubezpieczonego przed nieuzasadnionym
roszczeniem poszkodowanego.

2. W kazdym czasie Ubezpieczyciel ma prawo wyptaci¢ odszkodowanie w wysokoéci sumy gwarancyjnej,
ktérg mogq by¢ zaspokojone roszczenia poszkodowanego, zwalniajgc sie z obowigzku dalszego
prowadzenia obrony oraz ponoszenia innych kosztéw.

3. Ubezpieczyciel zastrzega sobie prawo wyboru sposobu naprawienia szkody i jest uprawniony
do zaspokojenia roszczenia poszkodowanego we wtasnym zakresie.

4. Ubezpieczony jest obowigzany do dostarczenia wymaganych przez Ubezpieczyciela dokumentéw oraz
udzielenia mu wszelkiej mozliwej pomocy w zaspokojeniu roszczen poszkodowanego.

§ 36

1. Ubezpieczyciel wyptaca osobie uprawnionej nalezne odszkodowanie ustalone wedtug zasad
odpowiedzialnoéci cywilnej Ubezpieczonego, z zastrzezeniem postanowien niniejszych ogélnych
warunkéw ubezpieczenia.

2. W granicach sumy gwarancyjnej Ubezpieczyciel pokrywa takze:

1) koszty wynagrodzenia rzeczoznawcow powotanych w uzgodnieniu i za pisemnym potwierdzeniem
Ubezpieczyciela w celu ustalenia okolicznosci lub rozmiaru szkody,

2) niezbedne koszty obrony sqdowej w sporze prowadzonym na polecenie Ubezpieczyciela lub za jego
zgodg; jezeli w wyniku wypadku, powodujgcego odpowiedzialno$¢ Ubezpieczonego objetq ochrong
ubezpieczeniowq, zostanie przeciwko sprawcy szkody wdrozone postepowanie karne; Ubezpieczyciel
pokrywa koszty obrony, jezeli zazgdat powotania obroncy lub wyrazit pisemng zgode na pokrycie tych
kosztow,

3) niezbedne koszty dziatan podjetych przez Ubezpieczonego po wystgpieniu wypadku w celu
zapobiezenia szkodzie lub zmniejszenia jej rozmiaréw, jezeli Srodki te byty wtasciwe, chociazby
okazaty sie bezskuteczne.
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Ubezpieczenie utraty zysku (Sekcja IV)

Przedmiot ubezpieczenia, zakres ubezpieczenia i wytqczenia
odpowiedzialnosci

§ 37

1. Ubezpieczenie obejmuje utrate zysku brutto oraz zwiekszone koszty dziatalnosci poniesione
przez Ubezpieczonego w okresie odszkodowawczym wskutek ataku komputerowego, objetego
zakresem ubezpieczenia w sekcji I Ogélnych Warunkéw, do wysokosci sumy ubezpieczenia lub limitu
odpowiedzialnosci okreslonego w umowie, zgodnie z § 40. Maksymalny okres odszkodowawczy wynosi
3 miesiqce, chyba ze umoéwiono sie inacze;j.

2. Ochrona nie obejmuje utraty zysku brutto bezposrednio lub posrednio powstatej lub zwiekszonej
wskutek:

1)
2)

nieuzasadnionych op6znien Ubezpieczonego w podjeciu dziatalnosci gospodarczej,

decyzji organéw administracji rzgdowej lub samorzgdowej, ktéra uniemozliwia lub opéznia
odtworzenie zniszczonych danych elektronicznych i podjecie dziatalnosci gospodarczej,

braku kapitatu niezbednego do odtworzenia zniszczonych danych elektronicznych lub ich
odblokowania,

braku dostepnoséci danych elektronicznych, niebedqcych w obrocie handlowym,
planowanych przerw w dziatalnosci, planowanych przestojéw lub stanéw bezczynnosci,

szkdd nastepczych, ktére sq wynikiem utraty lub uszkodzenia wskutek ataku komputerowego, ale nie
sq objete zakresem ubezpieczenia,

3. Ponadto ochrong ubezpieczeniowq nie sq objete:

1)

wydatki na surowce, materiaty pomocnicze, produkcyjne lub otrzymane w celu sprzedazy oraz
wydatki na energie elektryczng, chyba ze sq to wydatki niezbedne do kontynuowania dziatalnosci
gospodarczej,

podatek VAT, podatek akcyzowy, optaty celne i optaty skarbowe,

przewozne, fracht i inne optaty transportowe,

sktadka ubezpieczeniowa zalezna od obrotu,

honoraria autorskie i wynagrodzenia za patenty, zalezne od obrotu,

koszty, straty i zyski, ktére pochodzq z operacji gietdo