Atak komputerowy

Uwaza sie nielegalne dziatania zwiazane z uzyskaniem
nieautoryzowanego dostepu do danych elektronicznych
przez nieuprawnione osoby, w tym rozproszony

atak dystrybucyjny DDoS lub dziatanie ztosliwego
oprogramowania. Przez nieuprawnione osoby rozumie sie
osoby trzecie pozostajace poza stosunkiem ubezpieczenia
oraz pracownikéw Ubezpieczonego, ktorzy ztamali
zabezpieczenia lub w inny sposob zdobyli dostep do
danych elektronicznych, do ktérych nie posiadali dostepu
nadanego przez Ubezpieczonego.

Klient docelowy

Oferta skierowana do polskich przedsiebiorstw
dziatajgcych w branzach tj.:
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Sektor
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Hotele
i gastronomia
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Sektor
ochrony zdrowia
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Kancelarie
prawne

W celu uzyskania szczegotowych informacji, zachecamy do kontaktu z underwriterami w naszych
przedstawicielstwach korporacyjnych.

Michat Siekanski
michal.siekanski@ergohestia.pl

Adam Kierzkowski
adam.kierzkowski@ergohestia.pl
Wojciech Marka

wojciech.manka@ergohestia.pl

Kamil Szczupak
kamil.szczupak@ergohestia.pl

Michat Cuper
michal.cuper@ergohestia.pl

Btazej tukjanowicz
blazej.lukjanowicz@ergohestia.pl

Marcin Sowa
marcin.sowa@ergohestia.pl

www.cyberochrona.ergohestia.pl

Mariusz Czarnecki
mariusz.czarnecki@ergohestia.pl

Anna Pasieczna
anna.pasieczna@ergohestia.pl

Monika Boratyriska
monika.boratynska@ergohestia.pl

Karolina Czarnecka
karolina.czarnecka@ergohestia.pl

Dariusz Kapinos
dariusz.kapinos@ergohestia.pl

Ochrona ubezpieczeniowa

www.cyberochrona.ergohestia.pl
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Przyktadowe

scenariusze szkodowe

Kradziez danych przez pracownika
(sekcja i 1I)

Pracownik ztamat system zabezpieczen i uzyskat
nieautoryzowany dostep do danych poufnych. W wyniku
tego doszto do kradziezy i utraty danych osobowych.

Zablokowanie dostepu do danych

i/lub komputerow
(sekcja L, IT i 1V)

Nieznani sprawcy przeprowadzili atak komputerowy
na serwery oraz stacje robocze. Na skutek ataku
zablokowany zostat dostep do wszystkich danych, co
skutkowato wstrzymaniem pracy przez zaktad.

Uszkodzenie oprogramowania
(sekcja L, I1 i 1V)

Pewna grupa przestepcza przestata drogg mailowg do
pracownikow firmy zainfekowane zatgczniki. Ochrona
antywirusowa firmy nie byta wystarczajgco szczelna

- doszto do uszkodzenia systemow i programow, ktére
w konsekwencji przestaty dziatac.

Wyciek danych klientow

i kontrahentow
(sekcja II1)

Atak hakerski spowodowat wyciek danych osobowych
klientow, a takze kontrahentéw. Skutkowato to
wszczeciem postepowania przez organ administracyjny
oraz koniecznosciq zaptaty zados¢uczynien dla oséb
poszkodowanych.

Uszkodzenie systemow 0s6b trzecich,

utracone korzysci
(sekcja III)

Wydawca dziennika regionalnego pada ofiarg ataku
komputerowego, za ktory odpowiedzialno$¢ ponosi
ubezpieczony. W wyniku awarii systemow i utraty
danych, wydawca gazety nie zdgzyt na czas wystac¢

do drukarni kolejnego numeru gazety, przez co dzienny
naktad nie zostat sprzedany.

SEKCJAI

UBEZPIECZENIE DANYCH ELEKTRONICZNYCH

zamkniety katalog

* przywrocenie danych
koszty przywrocenia, z kopii zapasowej lub
odzyskania z uszkodzonych zewnetrznych
nosnikow danych

* odtworzenie danych
uwaza sie koszty utworzenia wersji
elektronicznej sprzed ataku komputerowego
z innych dostepnych zrodet

 zakup nowego oprogramowania

» odblokowanie dostepu do danych

* usuniecie zagrozenia

KLAUZULE DODATKOWE

0=
_"él___“ « zakres terytorialny - caty Swiat

+ dane przechowywane
w chmurach obliczeniowych

SEKCJA IV

UTRATA ZYSKU

obejmuje szkody poniesione w okresie odszkodowawczym

wskutek szkody w sekgji I polegajgce na:
« utracie zysku
+ zwiekszonych kosztach dziatalnosci

SEKCJAII
KOSZTY DODATKOWE
otwarty katalog m.in. = KLAUZULE DODATKOWE
. porqdo prawna ﬂ + kary administracyjne
+ public relations + okup / wymuszenie
+ notyfikacja klientéw (infolinia) « zakup nowego sprzetu
+ poszukiwanie sprawcy szkody elektronicznego

SEKCJAIII

ODPOWIEDZIALNOSC CYWILNA

* Odpowiedzialno$¢ za naruszenie prywatnosci i niezachowania poufnosci.
wszelkie straty oraz zado$¢uczynienia dla osob trzecich za wyciek danych
osobowych lub informacji poufnych znajdujgcych sie w posiadaniu
Ubezpieczonego.

* Odpowiedzialnos¢ za bezpieczenstwo sieci
koszty poniesione przez osobe trzecig na odtworzenie, przywrdcenie danych
elektronicznych, przywrocenie dostepu do danych lub usuniecie ztosliwego
oprogramowania oraz utracone korzysci, ktére mogtby osiggnac¢, gdyby nie
zostaty uszkodzone, utracone, zablokowane lub zainfekowane jego dane

» Informatyka $ledcza
koszty poniesione przez osoby trzecie na dotarcie do przyczyny, zrédta ataku.

= KLAUZULE DODATKOWE

EJ * Dziatalno$¢ multimedialna
wszelkie straty oraz zados$c¢uczynienia dla osob trzecich za m.in.
zniestawienie, naruszenie praw autorskich, naruszenie praw do
prywatnosci.

» Postepowania i kary administracyjne osab trzecich
roszczenia regresowe 0sob trzecich za koszty postepowania
administracyjnego, notyfikacji osob poszkodowanych oraz kar
administracyjnych.



