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Bezpieczenstwo dzieci w sieci
Sopot, 18 lutego 2020r.

1 Korzystanie z nadzoru rodzicielskiego w urzadzeniach
z systemem 10S

Za pomocg opcji Ograniczaj tre$¢ i prywatnos¢ w funkcji Czas przed ekranem
mozna zablokowac lub ograniczy¢ okreslone aplikacje i funkcje na urzgdzeniu
dziecka. Mozna tez ograniczy¢ na telefonie iPhone, iPadzie lub iPodzie touch
ustawienia dotyczgce tresci dla dorostych, zakupow i pobierania oraz prywatnosci.

1.1 Ustawianie opcji Ograniczaj tresc i prywatnosc

1.
2.

Otworz Ustawienia i stuknij opcje Czas przed ekranem.

Stuknij opcje Dalej, a nastepnie wybierz opcje ,, To moj [nazwa urzgdzenia]” lub
,10 [nazwa urzgdzenia] mojego dziecka”.

Jesli jeste$ rodzicem lub opiekunem i chcesz zablokowa¢ mozliwos¢ zmiany
ustawien swojego urzadzenia przez innego cztonka rodziny, stuknij opcje ,Uzyj
kodu Czasu przed ekranem”, aby utworzy¢ kod. Nastepnie ponownie
wprowadz kod, aby go potwierdzic.

Jesli konfigurujesz funkcje Czas przed ekranem na urzgdzeniu dziecka,
postepuj zgodnie z instrukcjami, az uzyskasz kod rodzica, a nastepnie
wprowadz go. Ponownie wprowadz kod, aby go potwierdzic.

Stuknij opcje Ograniczaj tres¢ i prywatnos¢. W razie potrzeby wprowadz kod,
a nastepnie wiagcz opcje Tresci i prywatnosc.

Kod ograniczen powinien rézni¢ sie od kodu uzywanego do odblokowywania
urzgdzenia. Aby zmieni¢ lub wytgczy¢é kod na urzgdzeniu dziecka, stuknij
kolejno opcje Ustawienia > Czas przed ekranem > [imie i nazwisko dziecka].
Nastepnie stuknij opcje Zmien kod Czasu przed ekranem lub Wytgcz kod
Czasu przed ekranem i uwierzytelnij zmiane za pomoca funkcji Face ID,
Touch ID lub kodu urzgdzenia.

Jesli nie mozesz przypomnie¢ sobie kodu ograniczen utworzonego w
poprzedniej wersji systemu iOS lub nie pamietasz kodu czasu przed
ekranem, musisz wymazac urzgdzenie i skonfigurowac je jako nowe,
aby usung¢ kod Czasu przed Ekranem. Odtworzenie urzgdzenia nie

spowoduje usuniecie starego kodu.
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1.2. Blokowanie mozliwosci zakupow w sklepach iTunes Store
| App Store

Mozesz tez zablokowac dziecku mozliwos¢ instalowania lub usuwania aplikaciji,
dokonywania zakupow w aplikacjach i innych rzeczy. Aby zablokowac¢ zakupy
| pobieranie w sklepach iTunes Store i App Store:

1.
2.

3.
4.

Otworz Ustawienia i stuknij opcje Czas przed ekranem.

Stuknij opcje Ograniczaj tre$¢ i prywatnos¢. W razie potrzeby wprowadz
kod.

Stuknij opcje Zakupy w iTunes Store i App Store.

Wybierz ustawienie i wybierz dla niego opcje Nie pozwalaj.

Mozesz tez zmieni¢ ustawienia hasta dotyczgce dodatkowych zakupow w sklepach
ITunes Store i App Store lub Book Store. Wykonaj kroki 1-3, a nastepnie wybierz
opcje Zawsze wymagaj lub Nie wymagaj.

4 iTunes & App Store Purchases { Back Allowed Apps

STORE PURCHASES & REDOWNLOADS .
Mail

@ Safari
u FaceTime

81 Camera

Installing Apps Allow
Deleting Apps Allow

In-app Purchases Don’t Allow

REQUIRE PASSWORD Siri & Dictation
Always Require @ Wallet

Don’'t Require v ®)] AirDrop

Require a password for additional purchases after m
making a purchase with michael_cavanna@icloud.com CarP[ay
from the iTunes, Book, or App Store.

iTunes Store

M Book Store

Podcasts

News

B0A0BA A/AAABAAA

Health
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1.2 Zezwalanie na uzywanie wbudowanych aplikacji i funkgji

Mozesz ograniczy¢ mozliwos¢ uzywania wbudowanych aplikacji lub funkcji. Jesli
wytgczysz aplikacje lub funkcje, nie zostanie ona usunieta, a jedynie tymczasowo
ukryta na ekranie poczgtkowym. Na przykiad, jesli wytgczysz aplikacje Mail,
aplikacja Mail nie bedzie wyswietlana na ekranie poczgtkowym, dopodki jej
Z powrotem nie wtgczysz.

Aby zmieni¢ dozwolone aplikacje:

akrwnPE

1.3

Wybierz kolejno opcje Ustawienia > Czas przed ekranem.
Stuknij opcje Ograniczaj treS¢ i prywatnosc.

Wprowadz kod Czasu przed ekranem.

Stuknij opcje Dozwolone aplikacje.

Wybierz aplikacje, na ktore chcesz zezwolic.

Blokowanie dostepu do tresci dla dorostych i tresci na
podstawie ocen

Mozesz tez zablokowa¢ mozliwos¢ odtwarzania muzyki z trescig dla dorostych oraz
filméw i programéw TV z okreslonymi ocenami. Aplikacje rowniez majg oceny, ktére
mozna skonfigurowa¢ za pomocg ograniczen tresci. Aby ograniczy¢ dostep do
tresci dla dorostych i tresci o okreslonych ocenach:

1.
2.

Otworz Ustawienia i stuknij opcje Czas przed ekranem.

Stuknij opcje Ograniczaj tre$¢ i prywatnosé, a nastepnie stuknij opcje
Ograniczenia dotyczgce tresci.

Wybierz zgdane ustawienia dla kazdej funkcji lub kazdego ustawienia w
obszarze Dozwolone tresci w sklepie.

Oto typy tresci, ktdére mozna ograniczyc:

Ograniczenie wiekowe dla: zmiana kraju lub regionu w sekcji ograniczen
wiekowych powoduje automatyczne zastosowanie odpowiednich ograniczen
wiekowych zawartosci dla danego regionu.

Muzyka, podcasty i aktualnosci: zablokowanie mozliwosci odtwarzania muzyki,
teledyskow, podcastow i aktualnosci z zawartoscig dla dorostych.

Profile i posty w Muzyce: zablokowanie mozliwo$ci dzielenia sie ze znajomymi
stuchang muzyka, a takze sprawdzania, czego stuchajg.
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o Filmy: blokowanie filmoéw z okreslonymi ocenami.
« Programy TV: zablokowanie programéw TV z okreslonymi ocenami.
« Ksigzki: zablokowanie zawartosci z okreslonymi ocenami.
« Aplikacje: blokowanie aplikacji z okreslonymi ocenami.

1.4 Blokowanie dostepu do zawartosci witryn internetowych

System iOS umozliwia automatyczne filtrowanie zawartosci witryn internetowych
w celu ograniczania dostepu do tresci dla dorostych w przeglgdarce Safari
i aplikacjach na urzagdzeniu dziecka. Mozna tez dodawacé witryny do listy
zatwierdzonych lub zablokowanych witryn oraz ogranicza¢ dostep tylko
do zatwierdzonych witryn. Wykonaj nastepujgce czynnosci:

1. Wybierz kolejno opcje Ustawienia > Czas przed ekranem.

2. Stuknij opcje Ograniczaj tres¢ i prywatnosc i wprowadz swéj kod Czasu przed
ekranem.

3. Stuknij opcje Ograniczenia dotyczgce tresci, a nastepnie stuknij opcje
Zawartos¢ www.

4. Wybierz opcje Nieograniczony dostep, Blokuj witryny dla dorostych lub Tylko
dozwolone witryny.

W zaleznosci od tego, na jaki dostep zezwalasz, moze byC¢ konieczne dodanie
informaciji, na przyktad witryny, ktérg chcesz ograniczyc.

1.5 Ograniczanie wyszukiwania w Internecie za pomoca Siri
Aby ograniczy¢ funkcje Siri:
1. Otworz Ustawienia i stuknij opcje Czas przed ekranem.
2. Stuknij opcje Ograniczaj tre$¢ i prywatnos¢, a nastepnie stuknij opcje
Ograniczenia dotyczgce tresci.
3. Przewin w dot do opcji Siri, a nastepnie wybierz ustawienia.

Mozesz ograniczy¢ nastepujgce funkcje Siri:

1. Tres¢ wyszukiwania www: uniemozliwienie Siri wyszukiwania w Internecie,
gdy zadasz pytanie.
2. Wulgaryzmy: uniemozliwienie Siri wyswietlania wulgaryzmaow.
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1.6 Ograniczanie aplikacji Game Center
Aby ograniczyc¢ funkcje aplikacji Game Center:

1. Otworz Ustawienia i stuknij opcje Czas przed ekranem.

2. Stuknij opcje Ograniczaj tre$¢ i prywatnos¢, a nastepnie stuknij opcje
Ograniczenia dotyczgce tresci.

3. Przewin w dét do opcji Game Center, a nastepnie wybierz ustawienia.

Mozesz ograniczy¢ nastepujgce funkcje aplikacji Game Center:

1. Gry wieloosobowe: zablokowanie mozliwosci uczestniczenia w grach
wieloosobowych.

2. Dodawanie znajomych: zablokowanie mozliwosci dodawania znajomych
do aplikacji Game Center.

3. Nagrywanie ekranu: zablokowanie mozliwosci nagrywania ekranu i dzwieku.

1.7 Zezwalanie na zmienianie ustawien prywatnosci

Ustawienia prywatnosci na urzgdzeniu zapewniajg kontrole nad tym, ktére aplikacje
majg dostep do informacji przechowywanych na urzadzeniu lub funkdji
sprzetowych. Mozna na przyktad zezwoli¢ aplikacji sieci spotecznosciowej na
zgdanie dostepu do aparatu, aby umozliwi¢ sobie robienie i przesytanie zdjec.

Aby zezwoli¢ na zmiany ustawien prywatnosci:

1. Otworz Ustawienia i stuknij opcje Czas przed ekranem.

2. Stuknij opcje Ograniczaj tres¢ i prywatnos¢. W razie potrzeby wprowadz kod.

3. Stuknij opcje Prywatnos¢, a nastepnie wybierz ustawienia, ktore chcesz
ograniczyc.

Oto elementy, ktére mozna ograniczyc:

1. Ustugi lokalizacji: zablokowanie ustawien umozliwiajgcych aplikacjom
I witrynom korzystanie z informacji o lokalizacji.

Kontakty: zablokowanie dostepu aplikacji do kontaktéw.

Kalendarze: zablokowanie dostepu aplikacji do kalendarza.

Przypomnienia: zablokowanie dostepu aplikacji do przypomnien.

Zdjecia: uniemozliwienie aplikacjom zgdania dostepu do zdjec.

ok wnN
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Bezpieczenstwo dzieci w sieci
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6. Wysylaj moje potozenie: blokowanie ustawien udostepniania lokalizacji
w aplikacjach Wiadomosci i Znajdz moich znajomych.
7. Udostepnianie przez Bluetooth: uniemozliwienie urzgdzeniom i aplikacjom
udostepniania danych za pomocg funkgji Bluetooth.
8. Mikrofon: uniemozliwienie aplikacjom zgdania dostepu do mikrofonu.
9. Rozpoznawanie mowy: zablokowanie dostepu aplikacji do funkdji
rozpoznawania mowy lub dyktowania.
10.Reklamy: zablokowanie mozliwosci modyfikowania ustawien reklam.
11.Multimedia i Apple Music: zablokowanie dostepu aplikacji do zdjeé, klipow
wideo lub biblioteki muzycznej.

1.8 Zezwalanie na zmienianie innych ustawien i funkgji

Na zmiany innych ustawien i funkcji mozna zezwoli¢ w ten sam sposob, w jaki
zezwala sie na zmiany ustawien prywatnosci.

1. Otworz Ustawienia i stuknij opcje Czas przed ekranem.

2. Stuknij opcje Ograniczaj tres¢ i prywatnos¢. W razie potrzeby wprowadz kod.

3. W obszarze Zezwalaj na zmiany wybierz funkcje lub ustawienia, w przypadku
ktorych chcesz zezwoli¢c na wprowadzanie zmian, a nastepnie wybierz opcje
Pozwalaj lub Nie pozwalaj.

Oto kilka funkcji i ustawien, dla ktérych mozesz zezwoli¢ na zmiany:

1. Zmiany kodu: uniemozliwianie wprowadzania zmian kodu.

2. Zmiany danych konta: uniemozliwianie wprowadzania zmian w ustawieniach
kont i haset.

3. Zmiany danych sieci komorkowej: uniemozliwianie wprowadzania zmian
w ustawieniach danych sieci komdrkowe;.

4. Limit gtosnosci: uniemozliwianie wprowadzania zmian w ustawieniach
gtosnosci ze wzgledow bezpieczenstwa odstuchu.

5. Nie przeszkadza¢ podczas jazdy: uniemozliwianie wprowadzania zmian
w ustawieniach funkgji Nie przeszkadzaé podczas jazdy.

6. Dostawca TV: uniemozliwianie wprowadzania zmian w ustawieniach dostawcy
TV.

7. Aktywnos¢ aplikacji w tle: uniemozliwianie wprowadzania zmian
w ustawieniach dziatania aplikacji w tle.

atena

Strona 8z 12



Bezpieczenstwo dzieci w sieci
Sopot, 18 lutego 2020r.

1.9 Uzywanie funkcji Czas przed ekranem.
Funkcja Czas przed ekranem udostepnia w czasie rzeczywistym raporty dotyczgce

czasu uzywania telefonu iPhone, iPada lub iPoda touch, a takze pozwala ustawiac
limity w celu zarzgdzania tresciami i aplikacjami.

Funkcja Czas przed ekranem informuje o tym, jak dtugo uzywacie
wraz z dzieCmi aplikacji, witryn i innej zawartosci. Utatwia to
podejmowanie decyzji o sposobie uzywania urzgdzen, a w razie

potrzeby pozwala takze ustawiac limity. Czytaj dalej, aby dowiedzie¢

sie, jak wigczy¢ funkcje Czas przed ekranem, wyswietli¢ raport i ustawic limity oraz
zarzadzac urzgdzeniem dziecka.

1.10 Wtaczanie funkgcji Czas przed ekranem

Wybierz kolejno opcje Ustawienia > Czas przed ekranem.

Stuknij opcje Wigcz Czas przed ekranem.

Stuknij opcje Dale;.

Wybierz opcje ,To m¢j [nazwa urzgdzenia]” lub , To [nazwa urzgdzenia] mojego
dziecka”.

HownhE

Teraz mozesz w kazdej chwili wyswietli¢ raport na temat uzytkowania urzgdzenia,
aplikacji i witryn. Jesli jest to urzgdzenie dziecka, mozesz skonfigurowac¢ funkcje
Czas przed ekranem i utworzy¢ ustawienia bezposrednio na tym urzgdzeniu.

atena
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Sopot, 18 lutego 2020r.
Urzgdzenie dziecka mozesz takze skonfigurowaé ze swojego urzgdzenia,
korzystajgc z Chmury rodzinnej. Po skonfigurowaniu urzgdzenia dziecka mozesz
przy uzyciu Chmury rodzinnej wyswietla¢ raporty i zmienia¢ ustawienia tego
urzgdzenia — bezposrednio z wlasnego urzgdzenia.

Bezpieczenstwo dzieci w sieci I

Funkcja Czas przed ekranem pozwala nawet utworzyé specjalny kod
zabezpieczajgcy ustawienia, tak aby nikt inny nie mogt wydtuzaé czasu ani
wprowadzac¢ zmian. Kod ograniczen powinien rozni¢ sie od kodu uzywanego do
odblokowywania urzgdzenia. Aby zmienic lub wytgczy¢ kod na urzgdzeniu dziecka,
wybierz kolejno opcje Ustawienia > Czas przed ekranem i stuknij opcje [imie
I nazwisko dziecka]. Nastepnie stuknij opcje Zmien kod Czasu przed ekranem lub
Wytgcz kod Czasu przed ekranem i uwierzytelnij zmiane za pomocg funkciji
Face ID, Touch ID lub kodu urzgdzenia.

1.11 Wyswietlanie raportu i ustawianie limitow

Funkcja Czas przed ekranem pozwala w
kazdej chwili wyswietli¢ szczegdtowy raport na
temat sposobu uzywania  urzadzenia,
Week otwieranych aplikaciji
I odwiedzanych witryn internetowych. W tym
celu wybierz kolejno opcje Ustawienia > Czas
przed ekranem i stuknij opcje Zobacz catg
aktywnos¢  pod  wykresem. Zostanie
wyswietlony ekran z informacjami o uzyciu.
Mozesz na nim ustawi¢ limity aplikacji
Socisl Networking et et w kategorii Najczesciej uzywane, a takze
thlm Gm g5in sprawdzi¢, ile razy urzgdzenie zostato
Total Screen Time 21h 35m podniesione lub odebrato powiadomienie.

Updated today at 9:41 AM

LmTs Jesli wigczono udostepnianie Na wszystkich
Social Networking urzadzeniach, mozesz przejrze¢ ogolne dane
dotyczgce uzycia wszystkich urzgdzen, na
bhotos ktorych zalogowano sie przy uzyciu tego
& samego konta Apple ID i hasta.

8 Mail

< Screen Time Karina's iPhone Devices

SCREEN TIME

Daily Average

MOST USED SHOW CATEGORIES
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Mozesz zarzgdzac nastepujgcymi ustawieniami:

Czas bez urzadzenia.

) Jest to czas przerwy w czasie przed ekranem. Gdy ustawisz funkcje Czas
0.5 bez urzgdzenia w Ustawieniach, w wybranym czasie bedg dostepne tylko
potgczenia telefoniczne i wskazane aplikacje. Czas bez urzgdzenia dotyczy
wszystkich urzgdzen obstugujgcych funkcje Czas przed ekranem, a pie¢ minut przed
jego rozpoczeciem otrzymasz przypomnienie

Limity aplikacji

aplikacji. Na przyktad podczas pracy chcesz widzie¢ aplikacje z kategorii
Biurowe, a ukry¢ aplikacje z kategorii Sieci spotecznosciowe i Gry. Limity
aplikacji sg zerowane codziennie o potnocy i mozesz je w kazdej chwili usung¢.

Opcja Limity aplikacji umozliwia ustawienie dziennych limitéw dla kategorii

Zawsze dozwolone

Niektore aplikacje powinny by¢ dostepne zawsze, nawet gdy jest aktywna
Q opcja Czas bez urzadzenia lub ustawiono limit z opcjg Wszystkie aplikacje

i kategorie. Domyslnie do kategorii Zawsze dozwolone nalezg aplikacje
Telefon, Wiadomosci, FaceTime i Mapy, jednak mozesz je usungé.

Ograniczaj tres¢ i prywatnosé

na urzgdzeniu. Funkcja Ograniczaj tres¢ i prywatnos¢ pozwala zablokowac
nieodpowiednie tresci, zakupy czy pliki do pobrania, a takze skonfigurowac
wiasne ustawienia prywatnosci.

@ Mozesz wprowadzi¢ ograniczenia typow tresci, jakie majg by¢é widoczne

1.12 Korzystanie z funkcji Czas przed ekranem wspdlnie z rodzing

Chmura rodzinna, ktéra umozliwia udostepnianie rodzinie muzyki, filmow, aplikacji
i innych tresci, wspoétpracuje teraz z funkcjg Czas przed ekranem. Mozesz w kazdej
chwili przegladac raporty i dostosowywac ustawienia dla dzieci nalezgcych do
rodziny bezposrednio z wtasnego urzgdzenia.

Jesli nalezysz juz do grupy rodzinnej, wybierz kolejno opcje Ustawienia > Czas
przed ekranem i stuknij imie dziecka. Jesli bedzie trzeba utworzy¢ konto Apple 1D
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dla dziecka, wybierz kolejno opcje Ustawienia > [Twoje imie i nazwisko] > Chmura
rodzinna > Czas przed ekranem.

Jesli dopiero rozpoczynasz korzystanie z Chmury rodzinnej, stuknij opcje Czas
przed ekranem dla rodziny i postepuj zgodnie z instrukcjami, aby doda¢ dziecko
I skonfigurowaC rodzine. Cztonkow rodziny mozesz w kazdej chwili dodawac
z poziomu ustawien Chmury rodzinnej.

Aby uzywaé funkcji Czas przed ekranem z Chmurg rodzinng, musisz by¢ organizatorem w rodzinie
lub rodzicem/opiekunem w grupie rodzinnej (w systemie iOS 12 lub nowszym albo w systemie iPadOS).
Dziecko musi mie¢ mniej niz 18 lat, naleze¢ do grupy rodzinnej, mie¢ wiasne konto Apple ID i korzysta¢
z systemu iOS 12 lub nowszego albo systemu iPadOS.

2 Konfiguracja kontroli rodzicielskiej na urzadzeniach z
systemem Android

Liczne poprawki wprowadzane w systemie Android spowodowaty zmiany w panelu
ustawien oraz interfejsie, w zwigzku z tym konfiguracja kontroli rodzicielskiej na
urzgdzeniach z Androidem moze sie rozni¢ w zaleznosci od wersji systemu.

Niemniej zachecamy do skorzystania z darmowego oprogramowania Family Link.
Konfiguracje oraz sposob obstugi zostat kompleksowo opisany w ponizszym
artykule przez eksperta z firmy Atena Ustugi Informatyczne i Finansowe S.A.:
https://blog.atena.pl/temat-wiecznie-zywy-kontrola-rodzicielska-na-urzadzeniach-

mobilnych.

3 Konfiguracja kontroli rodzicielskiej w systemie Windows
10

Windows 10 jest obecnie najnowszg wersjg systemu operacyjnego
wyprodukowang przez Microsoft Corporation powszechnie uzywang przez
uzytkownikéw korncowych na komputerach i laptopach.

Konfiguracja kontroli rodzicielskiej w Windows 10 zostata opisana przez eksperta z
firmy Atena Ustugi Informatyczne i Finansowe S.A. w ponizszym artykule:
https://blog.atena.pl/nie-taka-straszna-jak-ja-maluja-czyli-kontrola-rodzicielska-
pod-windows-10.
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