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        Sopot, 19.10.2018 

 

Ostrzegamy przed fałszywymi e-mailami z informacją o nadpłacie składki. 

  

Cyberprzestępcy stosują różne metody, aby wyłudzić poufne dane lub wykorzystać 
naszą tożsamość. Jedną z nich są kampanie phishingowe.  

Hakerzy mogą wysyłać fałszywe e-maile, w których podają się za przedstawicieli 
ERGO Hestii. Nie są one wysyłane ani przez ERGO Hestię, ani z jej serwerów. 
Najczęściej zawierają one informacje o nadpłacie składki ubezpieczeniowej. 
Wiadomość e-mail zawiera załącznik w postaci pliku zip lub rar, w którym są 
zainfekowane pliki. Odbiorcy korespondencji proszeni są o ich otwarcie, co może 
spowodować zainfekowanie komputera i doprowadzić do utraty danych lub ujawnienia 

wrażliwych informacji.   

W przypadku otwarcia załącznika, zalecamy: 

 jak najszybsze przeskanowanie komputera programem antywirusowym w 
poszukiwaniu złośliwego oprogramowania i usunięcia go. 

 zmianę haseł do wszystkich używanych portali i kont, w tym przede wszystkim 

kont bankowych, pocztowych i portali społecznościowych. 

  

Infrastruktura informatyczna ERGO Hestii nie została zaatakowana, a kampania 
phishingowa prowadzona jest z wykorzystaniem zewnętrznych serwerów pocztowych. 
Dane naszych Klientów i Partnerów Biznesowych są bezpieczne, co jest dla nas 
sprawą najwyższej wagi.  

Zespół ERGO Hestii 

 
*** 

Informacje o Grupie ERGO Hestia 

Tworzą ją dwie spółki ubezpieczeniowe: STU ERGO Hestia SA i STU na Życie ERGO 
Hestia SA. Spółki Grupy oferują ubezpieczenia dla klientów indywidualnych  

w zakresie ochrony majątku i życia, a także dla przemysłu oraz małego i średniego 
biznesu. Ubezpieczenia majątkowe oferowane są pod 5 markami: ERGO Hestia, 
MTU, mtu24.pl, You Can Drive oraz YU!. Prezesem spółek Grupy jest Piotr  
M. Śliwicki. 

Sopockie Towarzystwo Ubezpieczeń ERGO Hestia SA powstało 26 lat temu  
i w warunkach wolnorynkowej gospodarki rozwinęło się do jednego z trzech 

największych towarzystw ubezpieczeń w Polsce. ERGO Hestia wielokrotnie 
wyznaczała kierunki rozwoju polskiego rynku ubezpieczeniowego i zdobywała uznanie 
klientów oraz partnerów biznesowych dzięki innowacyjności i wysokiej jakości 
likwidacji szkód.  

Grupie zaufały 2,73 miliony klientów indywidualnych oraz firm reprezentujących mały  
i średni biznes, a także największe korporacje. Ubezpieczamy co drugą firmę z setki 

największych w Polsce. W 2017 roku pomogliśmy w ponad 700 tysiącach szkód. 
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Głównym akcjonariuszem Spółek Grupy ERGO Hestia jest międzynarodowy koncern 
ubezpieczeniowy ERGO Versicherungsgruppe AG, należący do największego 
reasekuratora, Munich Re.  


