Sopot, 19.10.2018

Ostrzegamy przed falszywymi e-mailami z informacjg o nadplacie skiadki.

Cyberprzestepcy stosujg rézne metody, aby wytudzi¢ poufne dane lub wykorzystaé
naszg tozsamo$¢. Jedng z nich sg kampanie phishingowe.

Hakerzy mogg wysylac fatszywe e-maile, w ktorych podajg sie za przedstawicieli
ERGO Hestii. Nie sg one wysyfane ani przez ERGO Hestie, ani z jej serwerdw.
Najczesciej zawierajg one informacje o nadptacie skiadki ubezpieczeniowe;.
Wiadomos¢ e-mail zawiera zatgcznik w postaci pliku zip lub rar, w ktérym sg
zainfekowane pliki. Odbiorcy korespondenciji proszeni sg o ich otwarcie, co moze
spowodowaé zainfekowanie komputera i doprowadzi¢ do utraty danych lub ujawnienia
wrazliwych informaciji.

W przypadku otwarcia zatgcznika, zalecamy:

e jak najszybsze przeskanowanie komputera programem antywirusowym w
poszukiwaniu ztosliwego oprogramowania i usuniecia go.

e zmiane haset do wszystkich uzywanych portali i kont, w tym przede wszystkim
kont bankowych, pocztowych i portali spotecznosciowych.

Infrastruktura informatyczna ERGO Hestii nie zostala zaatakowana, a kampania
phishingowa prowadzona jest z wykorzystaniem zewnetrznych serweréw pocztowych.
Dane naszych Klientéw i Partneréw Biznesowych sg bezpieczne, co jest dla nas
sprawg najwyzszej wagi.
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Informacje o Grupie ERGO Hestia

Tworzg jg dwie spotki ubezpieczeniowe: STU ERGO Hestia SA i STU na Zycie ERGO
Hestia SA. Spdki Grupy oferujg ubezpieczenia dla klientdéw indywidualnych
w zakresie ochrony majgtku i zycia, a takze dla przemystu oraz matego i $redniego
biznesu. Ubezpieczenia majgtkowe oferowane sg pod 5 markami: ERGO Hestia,
MTU, mtu24.pl, You Can Drive oraz YU!. Prezesem spoétek Grupy jest Piotr
M. Sliwicki.

Sopockie Towarzystwo Ubezpieczen ERGO Hestia SA powstato 26 lat temu
i w warunkach wolnorynkowej gospodarki rozwineto sie do jednego z trzech
najwiekszych towarzystw ubezpieczen w Polsce. ERGO Hestia wielokrotnie
wyznaczata kierunki rozwoju polskiego rynku ubezpieczeniowego i zdobywata uznanie
klientow oraz partneréw biznesowych dzieki innowacyjnosci i wysokiej jakoSci
likwidacji szkdd.

Grupie zaufaty 2,73 miliony klientéw indywidualnych oraz firm reprezentujgcych maty
i Sredni biznes, a takze najwieksze korporacje. Ubezpieczamy co drugg firme z setki
najwiekszych w Polsce. W 2017 roku pomoglismy w ponad 700 tysigcach szkdd.
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Gtéwnym akcjonariuszem Spoétek Grupy ERGO Hestia jest miedzynarodowy koncern
ubezpieczeniowy ERGO Versicherungsgruppe AG, nalezacy do najwiekszego
reasekuratora, Munich Re.
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