E RGO Infolinia 801 107 107*, 58 555 5 555
* optata za potqczenie zgodna z cennikiem operatora
HE S I IA® www.ergohestia.pl

WNIOSEK O UBEZPIECZENIE OD RYZYK CYBERNETYCZNYCH
APPLICATION FOR INSURANCE AGAINST CYBERNETIC RISKS

Dane klienta

(nazwa, adres, NIP, REGON)

Customer data

(name, address, Tax Identification Number NIP,
Business Register Number REGON)

Branza dziatalnosci (opis)
Business sector (description)

sekcja I
section I

sekcja IT
Limit odpowiedzialnosci (w PLN) section I
Liability limit (in PLN)

sekcja I1I
section I

sekcja IV
section I

Wysokos¢ rocznych obrotow
Annual turnover

Czy firma posiada sklep internetowy [ TAK / es, adres internetowy / Website address:
(witryne handlu internetowego)?

Does the company run an online store

(online commerce site)? [ TNIE / No

A Informacje ogoélne / General information

[J Duza zaleznos¢ - przerwa trwajgca ponizej 24 godzin miataby znaczgcy wptyw
na dziatalno$¢ / High dependence - a break lasting for less than 24 hours would have
Stopien zaleznosci firmy od ciggtosci dziatania $rodowiska assignificant impact on business ) N ) -
A teleinformatycznego [J Srednia zalezno$¢ - przerwa trwajgca wiecej niz 24 godziny, ale mniej
L D ) h h i he ICT niz 48 godzin miataby znaczqcy wptyw na dziatalno$¢ / Medium dependence - a break
egree of company's dependence of the on the continuity of the IC lasting for more than 24 hours, but less than 48 hours would have a significant impact on business
[] Mata zaleznos¢ - przerwa trwajgca ponad 48 godzin miataby znaczgcy wptyw
na dziatalno$¢ / Low dependence - a break lasting for more than 48 hours would have a signi-
ficant impact on business

environment

Szacunkowa liczba uzytkownikow wszystkich systemow [] 1-25
A2. teleinformatycznych [ 26-99
Estimated number of users of all ICT systems [] ponad 100 / over 100
Szacunkowa, catkowita pojemnos¢ pamieci masowej dla
A3. serwerow i komputeréw
Estimated total storage capacity for servers and computers
] TAK/ Yes [] NIE/No

Czy firma posiada narzedzia teleinformatyczne (wtasne

lub outsourcing), ktére pozwolq stwierdzi¢, ze doszto
Ak do naruszenia srodowiska teleinformatycznego?

Is the company equipped with ICT tools (own or outsourcing)

to establish that the ICT environment has been hindered

Jesli tak, jakie / If so, what ICT tools

B Przetwarzanie danych / Data processing

Czy firma spetnia wymogi ustawy o ochronie danych
osobowych oraz rozporzqdzenia MSWiA w sprawie
dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny
odpowiadac¢ urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych w zakresie systemu

B.1. teleinformatycznego? [ TAK/ ves [J NIE/No
Does the company meet the requirements of the Act on the Protection
of Personal Data and the Regulation of the Ministry of Interior and
Administration regarding personal data processing documentation
and technical and organisational conditions which should be met by
computer equipment systems used to process personal data in the
field of the ICT system?
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Czy wyznaczono osobe lub podmiot odpowiedzialny
za bezpieczenstwo teleinformatyczne firmy (w tym

[] Brak wyznaczonej osoby/podmiotu / No designated person/entity
Wyznaczono osobe/podmiot, ale nie zdefiniowano jej obowigzkow
i petnomocnictw* / A person/entity has been designated, but its duties and powers of attorney
have not been defined*

[ Obowigzki i petnomocnictwa osoby/podmiotu odpowiedzialnej zostaty zdefi-
niowane* / Responsibilities and powers of the responsible person/entity have been defined *

B.2. bezpieczenstwa informacji)?
Has the person or entity responsible for the company’s “ktoi d iedzialnvch za bezpi , leinf inf .
ICT security (including information security) been designated? o jest odpowiedzialnych za bezpieczenstwo teleinformatyczne (w tym informacji)
- stanowisko lub nazwa podmiotu: / * who is responsible for IT security (including information
security) - position or name of the entity:
Liczba rekordow danych osobowych przetwarzanych Lqcznie / Total
B.3 w ramach prowadzonej dziatalnosci (klienci, pracownicy, etc.)
o Number of personal data records processed as part of the business
(clients, employees, etc.)
Informacje handlowe / Commercial information
] TAK/ Yes ] NIE/No
Informacje o stanie zdrowia / Health information
[] TAK/ Yes ] NIE/No
Rodzaj przechowywanych danych osobowych Informacje o ptatnosciach (karty ptatnicze, transakcje) / Payment information (payment
B.4. Type of personal data being stored cards, transactions)
[] TAK/ Yes ] NIE/No
Inne, jakie / Other, specify
Czy stworzona jest polityka ochrony danych osobowych /
B.5. bezpieczenstwa informacji? ] TAK/ Yes ] NIE/No
Has a personal data/information security policy been developed?
Czy pracownicy sq przeszkoleni w zakresie polityki ochrony
danych osobowych / bezpieczenstwa informacji?
B.6. Are employees trained in the field of personal data protection policy. 0 TAK/ Yes 0 NIE/nNo
information security policy?
Czy polityka danych osobowych jest weryfikowana pod
B.7. kgtem zgodnosci z obowigzujgcymi przepisami prawa? [ TAK/ Yes [ NIE/No
Is the personal data policy verified for compliance with applicable law?
Czy firma posiada plan dziatania w przypadku wystgpienia
incydentu naruszenia bezpieczenstwa danych osobowych?
BS. Does the company have in place an action plan in the event of an LJ TAK/ves L] NIE/No
incident involving a personal data breach?
Czy dostep do danych osobowych posiadajg wytqgcznie
pracownicy, ktérzy takiego dostepu potrzebujq?
B.9. Is access to personal data granted only to employees who need such LJ TAK/ves LJ NIE/No
access?
Czy dane osobowe sg w odpowiedni sposéb szyfrowane
B.10. podczas ich przetwarzania? [] TAK/ Yes [J NIE/No
Are personal data encrypted correctly during processing?
Czy firma przetwarza dane za posrednictwem chmury
B.11 obliczeniowej? Kto jest dostawcg ustug chmurowych? [ TAK ves () NIE/No
o Does the company process data via a cloud?
Who is a cloud service provider?
Czy w firmie funkcjonuje klasyfikacja informacji?
B.12. Does the company implement information classification? [ TAK/ ves [J NIE/No
C Zabezpieczenia Organizacyjne / Organisational Security
C.1. Organizacja bezpieczenstwa / Security organisation
Czy pracownicy biorq udziat w szkoleniach dotyczgcych
C1.1. zagrozen teleinformatycznych? [ TAK/ Yes [] NIE/No

Do employees take part in training sessions on ICT risks?
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C.2.

Dokumentacja / Documentation

[] Brak polityki bezpieczenstwa teleinformatycznego / No ICT security policy
[J Istniejg wytyczne w zakresie bezpieczenstwa teleinformatycznego, ale nie zostaty
spisane w formalnym dokumencie / There are guidelines in the area of ICT security, nonetheless
they have not been set out in a formal document
[J Istnieje formalny dokument polityki bezpieczenstwa teleinformatycznego* / There is
a formal document on ICT security policy*:
) ) ) [J  Brak cyklicznych przeglgdow/kontroli polityki bezpieczenstwa / No systematic reviews/
€21 Polityka bezpieczenstwa teleinformatycznego audits of the security policy
- ICT security policy [] Przeglgdy/kontrole przeprowadzane sq nieregularnie / Reviews/audits are carried out
irreqularly
[J  Przeglady/kontrole przeprowadzane sq regularnie / Reviews/audits are carried out syste-
matically
*Zgodnie z jakim standardem opracowany / *Standard according to which it has been developed
[ ] Nie przeprowadzono audytu / No audit has been conducted
[] Tak, zgodnie z normg/standardem: / Yes, according to the standard:
Czy przeprowadzono audyt bezpieczenstwa . )
C2.2. teleinformatycznego? Data ostatniego audytu: / Date of the last audit:
Has an ICT security audit been conducted?
Czy wdrozono rekomendacje z audytu? / Have audit recommendations been implemented?:
[ TAK/ Yes [] NIE/No
C.3. Zarzqdzanie dostawcami / Supplier management
[J Brak wytycznych w zakresie bezpieczenstwa teleinformatycznego w relacjach
) ) ) ) ) z podmiotami zewnetrznymi / No guidelines in the field of IT security in relations with
Polityka bezpieczenstwa w relacjach z podmiotami external entities
zewnetrznymi (dostawcy, kooperanci), w tym dostep [J Wymagania dotyczgce bezpieczenstwa teleinformatycznego sg nieformalnie
C3.1L do systemow informatycznych przekazywane podmiotom zewnetrznym / ICT security requirements are informally
Security policy in relations with external entities (suppliers, co-ope- communicated to external entities
rators), including access to ICT systems [J Wymagania dotyczgce bezpieczenstwa teleinformatycznego sq formalnie/
pisemnie przekazywane podmiotom zewnetrznym / ICT security requirements are
communicated to external entities formally/in writing
Czy zewnetrzni partnerzy handlowi, klienci bqdz dostawcy
32 majq dostep do systemoéw informatycznych firmy? [] TAK/ ves [] NIE/No
o Do external business partners, customers or suppliers have access
to the company’s ICT systems?
D Zabezpieczenia techniczne / Technical security
D.1. Sie¢ teleinformatyczna / ICT network
Czy firma stosuje mechanizmy zabezpieczajqgce przed L1 TAK / ves LI NIE/No
nieautoryzowanym dostepem z sieci wewnetrznej (LAN) i/ Jesli tak, jakie / If so, what mechanisms
D.1.1 lub zewnetrznej (Internet)?
Does the company apply mechanisms to prevent unauthorised access
from the internal (LAN) and/or external (Internet) network
Czy zastosowano ochrone sieci z podziatem na Vlany?
D.l2. Is network protection broken down into Vlans? [ TAK/ ves [J NIE/No
[1 Brak mechanizmow kontroli potgczen zewnetrznych / No mechanisms for controlling
external connections
Zdalny dostep do srodowiska teleinformatycznego firmy [] Dozwolony jest dostep bez uwierzytelniania / Access is allowed without authentication
D.1.3. (jesli dotyczy) [] Dostep jest dozwolony wytgcznie po uwierzytelnieniu (login, hasto) / Access is allowed
Remote access to the company’s ICT environment (if applicable) only after authentication (login, password)
[J Wykorzystywana jest dwusktadnikowa metoda / A two-factor authentication method is
applied
Czy stosowany jest mechanizm blokowania dostepu
D.1.4 do wybranych stron internetowych? [] TAK/ Yes [J NIE/No
Is there @ mechanism in place for blocking access to selected websites?
Czy systemy operacyjne, serwery i sieci wewnetrzne podtg-
czone sq do sieci publicznych?
D15 Are operating systems, servers and internal networks connected L1 TAK/ Yes L1 NIE/No
to public networks?
. . 5
D16 Czy firma uzywa zapér sieciowych (firewall)? [ TAK / ves [ NIE/No

Does the company use firewalls?

WNIOSEK O UBEZPIECZENIE OD RYZYK CYBERNETYCZNYCH / APPLICATION FOR INSURANCE AGAINST CYBERNETIC RISKS



ERGO
HESTIA

Infolinia 801 107 107*, 58 555 5 555

* optata za potqczenie zgodna z cennikiem operatora

www.ergohestia.pl

D.2.  Systemy informatyczne / IT systems
a) serwery / servers
Prosze wymieni¢ rodzaje aktualnie wykorzystywanych
D21 systemow operacyjnych (system wraz z jego wersjq) b) komputery / computers
o Please list the types of currently used operating systems (system and
its version)
c) telefony / telephones
Czy systemy operacyjne / oprogramowanie wystepujqce [ TAK/ ves [ NIE / No
D22 w firmie sq powszechnie dostepne?
o Are the operating systems/software implemented in the company
widely available?
[] Brak procesu aktualizacji oprogramowania / No software update process
[] Istnieje nieformalny proces aktualizacji oprogramowania / There is an informal
Politvka instal i aktualizacii software update process
olityka instalowania aktuaizacji [J Poprawki i aktualizacje sq instalowanie automatycznie / Patches and updates are
oraz poprawek do systemow installed automaticall
D.2.3. operacyjnych i oprogramowania getaved automaticaty ) ’ - ’ .
Policy for installing updates and patches for operating systems and O StosowanyJESt nqdzo.r. techniczny pozwalajqcy ocenic ryzyko implementacji
software poprawek i aktualizacji / Technical supervision is in place to assess the risk of implementing
patches and updates
1 Instalowane sg poprawki i aktualizacje do systeméw operacyjnych i oprogramo-
C q pop ) Y peracyjny prog
wania / Patches and updates are installed to operating systems and software
[ ] Nie stosuje sie zabezpieczen antywirusowych na stacjach roboczych oraz
serwerach / No antivirus protection is used on workstations and servers
[] Na wszystkich komputerach i serwerach sq zainstalowane zabezpieczenia antywi-
Ochrona przed ztogliwym oprogramowaniem (keyloggery, rusowe / An'tivr'rus protection is ir]stalled onall computers and servers ) )
D.2.4. wirusy, trgjony itp.) ymopreg vioggeny [J Na wszystkich komputerach i serwerach sq zainstalowane zabezpieczenia
Malware protection (keyloggers, viruses, Trojans, etc.) antywirusowe, ktoére sq regularnie aktualizowane / Antivirus protection is installed on all
computers and servers, which is updated on a systematic basis
nne, jakie / Other, speci
]I jakie / oth fy
[] Kopie zapasowe nie sqg wykonywane / No backups are made
p [] Kopie zapasowe wykonywane sq dla wybranych zasobow informacyjnych firmy
D.2.5. ggg;gazcc;](ggsowa danych Backups are made for selected information resources of the company
[] Kopie zapasowe wykonywane sq dla wszystkich zasobow informacyjnych firmy
Backups are made for all information resources of the company
D26 Jak czesto wykonywana jest kopia zapasowa
o How often is backup performed
Czy sq procedury wykonywania kopii zapasowych danych?
D.27. Are there procedures in place for backing up data? [ TAK/ ves [ NIE/No
Czy kopie zapasowe danych sg testowane pod wzgledem
D.2.8. poprawnosci odtworzenia? [] TAK/ Yes [] NIE/No
Are data backups tested for correctness of reproduction?
W jaki sposob chroni sie nosniki zawierajqce kopie
D.2.9. zapasowe danych?
How are carriers containing data backups protected?
[] TAK/ ves [] NIE/No
Czy przedsiebiorstwo wykorzystuje outsourcing ustug Jesli tak, jakich ustug / If so, what services
D.2.10. teleinformatycznych?
Does the company use IT services outsourcing?
Czy uzytkownicy posiadajg prawa administratora lokalnego
D.2.11. na swoich komputerach? [ TAK/ Yes ] NIE/No

Do users have local administrator rights on their computers?
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D.2.12.

Proces / Process Oceaafé?core Uwagi / Comments

Rejestrowanie uzytkownikow / User registration

Usuwanie uzytkownikdw / User deletion

Prosze wskazat stan procesow zarzq- Automatyczne wylogowanie / Automatic logout
dzania zabezpieczeniami stosowanymi

obecnie korzystajqc z ponizszych ocen. ] ]

W kolumnie obok nazwy procesu no[ezy Zorzqdzcme hastami / Password management
wpisa¢ odpowiedniq liczbe*:

Please specify the status of the security
management processes currently in operation by
using the following score: Enter the appropriate

number in the column next to the process Tworzenie kopii zapasowych / Backup
name*:

Uprawnienia kontroli dostepu / Access control rights

Przechowywanie kopii zapasowych poza
przedsiebiorstwem / Backup storage off the premises

Wykrywanie wtaman / Hacking detection

Testowanie odtwarzania danych / Data recovery test

1 - Brak procesoéw / No processes

2 - Istnieje proces nieformalny / There is an informal process in place

3 - Istnieje formalny, udokumentowany proces / There is a formal, recorded process in place

4 - Istnieje formalny, udokumentowany proces oraz mierzone sq najwazniejsze wskazniki efektywnosci procesu / There is a formal, recorded process in place,
and the most important process parameters are measured,

5 - Istnieje formalny, udokumentowany proces, mierzone sq najwazniejsze parametry, a ponadto proces jest stale doskonalony na podstawie wynikow
pomiaréw / There is a formal, recorded process in place, the most important parameters are measured, and furthermore the process is constantly improved in accordance
with measurement results

Bezpieczenstwo fizyczne i Srodowiskowe / Physical and environmental security

E.1.

[] Nie stosuje sie zabezpieczen fizycznych pomieszczen, / No physical safeguards of premises have
been applied

Czy stosowane sq jakiekolwiek zabezpieczenia O] Tak (wymienic jakie): / ves (specify them):

fizyczne pomieszczen, w ktorych znajduje sie
sprzet teleinformatyczny?

Are there any physical safeguards applied in the premises
housing the ICT equipment?

Zarzgdzanie Ryzykiem /Risk management

F.1. Zarzqdzanie incydentami / Incident management
] TAK/ ves ] NIE/No
Jesli tak, jakie / If so, what accidents
Czy dotychczas dochodzito do incydentow
F11. zwigzanych z bezpieczenstwem sieci i danych?
SH(?\;;?W network and data security incidents occurred Jesli tak, to jakie dziatania podjeto: / If so, what actions have been taken:
F.2. Zarzqgdzanie ciggtosciq dziatania / Business continuity management
Czy w firmie wdrozone i stosowane sg plany
ciggtosci dziatania (BCP) na wypadek ataku
F.2.1. komputerowego? [ TAK/ Yes [J NIE/No
Are business continuity plans (BCPs) implemented in the
company in contemplation of a computer attack?
Czy w firmie wdrozone i stosowane sq procedury
odtworzenia kluczowych zasobow informa-
F.2.2. ty(;znych ﬂrmy (DRP)? D TAK / Yes D NIE / No

Are procedures for restoring key IT resources implemented
and applied at the company? (DRP)?

Osoba wypetniajgca kwestionariusz / Person completing the questionnaire

Imie i nazwisko:

Full name:

Stanowisko:

Position:

Miejsce i data:
Place and date:
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