Oswiadczenie administratora danych osobowych
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Wstep

W tym dokumencie znajdziesz informacje o zasadach, na jakich przetwarzamy Twoje dane osobowe oraz
jakie masz prawa z tym zwigzane.

Zwrdé uwage na to, ze uzywamy zwrotdw typu , Ty” oraz ,my”, aby utatwi¢ komunikacje miedzy nami:

1) jesli piszemy w formie ,Ty” (Ciebie, Ci, Twdj, itp.) — mamy na mysli osobe, ktorej dane osobowe
przetwarzamy. Dotyczy to rowniez zdan, gdy uzywamy stow takich jak np. mozesz, przystuguja Ci;

2) jesli piszemy w formie ,my” — mamy na mysli Sopockie Towarzystwo Ubezpieczert ERGO Hestia S.A.
Dotyczy to rowniez zdan, gdy uzywamy stéw takich jak np. wyznaczylismy, przetwarzamy.

Kto jest administratorem Twoich danych osobowych, jak sie z nim kontaktowac

1. Administratorem Twoich danych osobowych jestesmy my, czyli Sopockie Towarzystwo Ubezpieczen
ERGO Hestia S.A. (dalej: ERGO Hestia).

2. Mozesz sie z nami kontaktowac w wybrany przez siebie sposéb:

1) wysyfajac list na adres: ul. Hestii 1, 81-731 Sopot;

2) dzwonigc pod numer: 801 107 107 lub (58) 58 555 60 00;

3) naadres do doreczen elektronicznych: AE:PL-58185-26619-SWDBT-23.

Kto jest inspektorem ochrony danych, jak sie z nim kontaktowac

3. WyznaczylisSmy inspektora ochrony danych, ktéry wspiera nas w realizacji obowigzkéw dotyczgcych
ochrony danych osobowych. Dlatego mozesz sie z nim kontaktowad we wszystkich sprawach zwigzanych
z przetwarzaniem danych osobowych oraz korzystaniem z praw, ktére Ci w tym zakresie przystuguja.

4. Jedli chcesz skontaktowac sie z naszym inspektorem ochrony danych, mozesz to zrobi¢ w wybrany
przez siebie sposdb:

1) wysytajac list na adres na adres: ul. Hestii 1, 81-731 Sopot;

2) wysytajgc wiadomosé na adres mailowy: iod@ergohestia.pl;

3) poprzez formularz kontaktowy w sekcji Ochrona Danych Osobowych na stronie www.ergohestia.pl;
4) na adres do doreczen elektronicznych: AE:PL-58185-26619-SWDBT-23.




W jakich celach przetwarzamy Twoje dane osobowe

5.Cele w jakich przetwarzamy Twoje dane osobowe wskazujemy w Tabeli 1.

Tabela 1. Cele przetwarzania danych

Cele przetwarzania danych

Dodatkowe informacje

ocena ryzyka ubezpieczeniowego w celu
przedstawienia oferty zawarcia umowy
ubezpieczenia lub objecia ochrong
ubezpieczeniowg

przetwarzamy dane, zeby oceni¢ ryzyko, przedstawic¢ oferte,
zawrze¢ umowe lub objgé ochrong ubezpieczeniowsy;
ustalajgc wysokosé sktadki stosujemy profilowanie;
decyzje zwigzane z profilowaniem podejmujemy w oparciu o
niezbedne dane, ktdére juz posiadamy lub zbieramy podczas
tworzenia oferty i zawierania umowy uzyskane np. z:
e Ubezpieczeniowego Funduszu Gwarancyjnego
e Bazy Danych Ubezpieczeniowych Centralnej Ewidencji
Pojazdow,
e Centralnej Ewidencji Kierowcow, Gtownego Urzedu
Statystycznego,
e DateWise, CatNet,
e Aon Benfield,
e (Google Maps,
e OpenStreetMap,
e Biura Informacji Kredytowej lub Krajowego Rejestru
Dtugdw (o ile mamy zgode);
w przypadku zawarcia umowy ubezpieczenia w modelu direct,
tj. online oraz w przypadku automatycznego
wznowienia OC w celu oceny ryzyka i ustalenia wysokosci
sktadki bedziemy stosowac profilowanie.
W sytuacji automatycznego wznowienia OC decyzje zwigzane
z profilowaniem bedg podejmowane na podstawie
automatycznej analizy danych wynikajgcych z poprzedniej
umowy ubezpieczenia. Danymi istotnie wptywajgcymi na
ryzyko ubezpieczeniowe jest liczba powstatych szkdd.
W  sytuacji, gdy zawieramy umowe ubezpieczenia za
posrednictwem aplikacji, ktore umozliwiajg ocene stylu jazdy,
w celu oceny ryzyka i ustalenia wysokosci sktadki stosujemy
profilowanie i s3 podejmowane automatyczne decyzje. Decyzje
bedg podejmowane na podstawie oceny stylu jazdy,
monitorowanego za posrednictwem wskazanej aplikacji. Dla
przyktadu, im wiecej szkéd miato miejsce lub w zaleznosci od
dynamiki jazdy osoby, ktorej dane sg przetwarzane, tym
wieksze moze by¢ ryzyko ubezpieczeniowe i w zwigzku z tym
sktadka ubezpieczeniowa moze by¢ wyzsza

weryfikacja i
danych identyfikacyjnych
zawarcia oraz wykonania
umowy ubezpieczenia

zapewnienie poprawnoscipozyskujemy dane z Centralnej Ewidencji Pojazdow i Centralnej
w  procesigEwidencji Kierowcow:

a. pojazdu,

b. wtascicieli i posiadaczy pojazdu bedacych osobami
fizycznymi: numer PESEL lub numer dokumentu (w
przypadku obcokrajowcéw), imie, nazwisko, adres,
dane dotyczace uprawnienia do kierowania pojazdem
—dane o naruszeniach przepiséw o ruchu drogowym,




wtascicieli i posiadaczy pojazdu bedacych osobami
fizycznymi prowadzacymi jednoosobowg dziatalnosé
gospodarcza: nazwa, REGON, adres rejestrowy siedziby
dziatalnosci;

mozemy pozyskiwac dane z Gtéwnego Urzedu Statystycznego,
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
oraz z Krajowego Rejestru Sadowego o0séb fizycznych
prowadzacych jednoosobowsg dziatalnosé gospodarcza: nazwa,
NIP, REGON, PKD, adres rejestrowy siedziby dziatalnosci, forma
prowadzonej dziatalnosci i data jej rozpoczecia

wykonanie umowy ubezpieczenia

wykonujemy m.in. czynnosci ubezpieczeniowe zwigzane z
ustaleniem odpowiedzialnosci lub wysokosci $wiadczenia;
w przypadku zgtoszenia roszczenia w celu likwidacji stosujemy
profilowanie w oparciu o dane, ktére zbieramy podczas
zgtoszenia roszczenia oraz dotyczycgce rodzaju roszczenia

Decyzje o przyznaniu albo odmowie odszkodowania lub
Swiadczenia mogg by¢ podejmowane automatycznie z
wykorzystaniem duzych modeli jezykowych czyli bez udziatu
cztowieka, na podstawie danych niezbednych do obstugi
zgtoszonego roszczenia

reasekuracja ryzyk (o ile dotyczy)

zmniejszamy ryzyko ubezpieczeniowe zwigzane z zawarciem
umowy ubezpieczenia, obejmowaniem ochrong i wykonaniem
umowy ubezpieczenia

dochodzenie roszczen

w sytuacji spornej miedzy nami moze sie zdarzy¢, ze bedziemy
zmuszeni dochodzi¢ swoich roszczen

marketing bezposredni produktow i ustug
wtasnych

w przypadku marketingu bezposredniego produktow i ustug
wtasnych bedziemy stosowac profilowanie

przeciwdziatanie przestepstwom
ubezpieczeniowym

jesli bedzie to niezbedne do przeciwdziatania naduzyciom oraz
wykorzystywaniu naszej dziatalnosci dla celéw przestepczych

rozpatrzenie zgtoszonych reklamacji i
odwotan

rozpatrujemy zgtoszone reklamacje i odwotania dotyczgce
naszych ustug, a takze wnioski i zapytania kierowane do nas

analityka i statystyka

w ramach wykonywanej dziatalnosci ubezpieczeniowej
prowadzimy analityke i statystyke

realizacja obowigzkéw wynikajacych 7z

przepisdw prawa

wykonujemy obowigzki prawne m.in.

weryfikujemy tozsamos¢ w celu zachowania
tajemnicy ubezpieczeniowej;

przekazujemy wymagane prawem raporty i
sprawozdania

wykonania umowy o S$wiadczenie ustug
drogg elektroniczng

jezeli korzystasz z naszych ustug, ktére $wiadczymy drogg
elektroniczng

zwigzane z obstugg klientdw i interesantéw
za posrednictwem infolinii

dane osobowe mozemy przetwarza¢ w postaci nagrania
rozmowy




Na jakiej podstawie przetwarzamy Twoje dane osobowe

6.Twoje dane osobowe przetwarzamy, jesli:

1) s3 niezbedne do zawarcia umowy lub objecia ochrong ubezpieczeniowa, wykonywania umowy,
reasekuracji ryzyk (o ile dotyczy);

2) mamy prawnie uzasadniony interes taki jak:

a. marketing bezposredni naszych produktéw i ustug (z wytagczeniem marketingu z uzyciem
automatycznych systemdw wywotujgcych i telekomunikacyjnych urzadzen koricowych),
b. dochodzenie roszczen,

przeciwdziatanie i sciganie przestepstw popetnianych na naszg szkode,

d. zmniejszenie ryzyka ubezpieczeniowego zwigzanego z zawarciem umowy i z obejmowaniem
ochrong ubezpieczeniowg,

e. uzasadniony interes strony trzeciej, to jest podmiotu dominujgcego w grupie Munich Re (do
ktérej nalezy administrator danych osobowych), jako podmiotu bezposrednio zobowigzanego
do stosowania sankcji Stanéw Zjednoczonych Ameryki oraz zapewnienia ich przestrzegania
przez podmioty powigzane;

3) wypetniamy obowigzki prawne administratora danych, ktére wynikajg z przepisow prawa
krajowego i miedzynarodowego, w tym prawa Unii Europejskiej, m.in. przepiséw o tajemnicy
ubezpieczeniowej, o rachunkowosci, o rozpatrywaniu reklamacji, zwigzanych z raportowaniem
do organdéw witadzy publicznej, w tym organdw nadzorczych oraz do innych podmiotow, do
ktérych jesteSmy zobowigzani raportowac,

4) wyrazisz zgode.
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Komu mozemy przekazywac Twoje dane osobowe

7. Twoje dane osobowe mozemy przekazywac:
1) podmiotom przetwarzajgcym dane osobowe na podstawie zawartej z nami umowy i zgodnie z
naszymi poleceniami, m.in.:

a. dostawcom ustug IT,
b. podmiotom przetwarzajgcym dane w celu windykacji, archiwizacji, likwidacji szkody,
C. agentom ubezpieczeniowym,
2) zaktadom reasekuracji,
3) podmiotom wykonujgcym dziatalnos¢ leczniczg,
4) innym podmiotom, jesli wyrazisz odrebng zgode,
5) innym administratorom w przypadku prawnie uzasadnionych intereséw administratora danych,
6) podmiotom i organom uprawnionym do przetwarzania tych danych na podstawie przepisow

prawa.
Czy i na jakich zasadach mozemy przekaza¢ Twoje dane osobowe poza EOG

8. Twoje dane osobowe mozemy przekazywac poza Europejski Obszar Gospodarczy (dalej: EOG)
tylko wtedy, gdy bedzie to konieczne oraz zapewnimy odpowiedni stopien ich ochrony. Dane
przekazujemy tylko do panstwa trzeciego, w stosunku do ktérego na podstawie decyzji Komisji
Europejskiej stwierdzono odpowiedni stopiert ochrony danych lub z wykorzystaniem typowych
klauzul umownych zatwierdzonych przez Komisje Europejska. Komisja Europejska publikuje liste
panstw, ktore otrzymaty takg decyzje na swojej stronie internetowej. Dodatkowo w grupie Munich
Re, do ktdrej nalezy ERGO Hestia dane mogg by¢ przekazywane do panistw trzecich na podstawie
Wigzacych Regut Korporacyjnych obowigzujgcych w ramach grupy. Reguty te znajdujg sie na stronie
https://www.munichre.com/en/general/privacy.html

9. Odbiorcami danych w panstwach trzecich mogg by¢:
1) organy panstwowe wyznaczone prawnie do gromadzenia danych o zdarzeniu lub prowadzace
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postepowanie zwigzane ze zgtoszonym zdarzeniem na terenie tego panstwa;
2) podmioty $wiadczgce na terenie tego panstwa ustugi assistance lub inne ustugi w celu pomocy
osobie poszkodowanej lub ograniczenia skutkéw zdarzenia,
3) podmioty $wiadczace ustugi IT.
10. Mozemy przekazac dane poza EOG tylko, gdy bedzie to niezbedne do:
1) wykonania umowy miedzy Tobg a nami;
2) wykonania umowy zawartej w Twoim interesie (pomiedzy nami a inng osobg fizyczng lub prawng);
3) ustalenia, dochodzenia lub obrony roszczen,
4)realizacji zleconych ustug IT.

11. Mozesz zazadac dalszych informacji o sposobach uzyskania kopii zabezpieczen lub o miejscu ich
udostepnienia.

12. Jezeli zawartes umowe ubezpieczenia Global Doctors i Ubezpieczony wybierze placowke
medyczng, ktéra znajduje sie w panstwie trzecim (poza EOG), ktdre nie zapewnia nalezytego stopnia
ochrony (tj. co do ktérego Komisja Europejska nie wydata decyzji, o ktorej mowa w pkt 8.) lub brak
jest odpowiednich zabezpieczen okreslonych w art. 46 RODO, poinformujemy Cie o ryzyku, z ktorym
moze sie dla Ciebie wigza¢ proponowane przekazanie danych osobowych do takiej placowki
medycznej.

Jakie masz prawa zwigzane z przetwarzaniem Twoich danych osobowych

13.Twoje prawa zwigzane z przetwarzaniem danych osobowych przedstawiamy w Tabeli 2.

Tabela 2. Prawa zwigzane z przetwarzaniem danych osobowych

Prawa Dodatkowe informacje
uzyskasz od nas informacje o przetwarzanych danych oraz
prawo dostepu do danych osobowych kopie danych
prawo zadania sprostowania, usuniecia poprawimy dane, jezeli s3 nieprawidfowe, uzupefnimy
lub ograniczenia przetwarzania danych niekompletne dane; mozesz zazgdac, abySmy Twoje dane
osobowych osobowe usuneli lub ograniczyli ich przetwarzanie

mozesz wnies¢ sprzeciw wobec przetwarzania danych

prawo wniesienia sprzeciwu osobowych, jezeli przetwarzamy je na podstawie prawnie
uzasadnionych intereséw administratora, m.in.: na potrzeby
marketingu bezposredniego oraz profilowania

mozesz otrzymac od nas swoje dane osobowe w
ustrukturyzowanym, powszechnie uzywanym

prawo do przenoszenia danych osobowych formacie nadajgcym sie do odczytu maszynowego;

jezeli przetwarzanie odbywa sie na podstawie zgody, na
podstawie umowy lub w sposéb zautomatyzowany

to masz prawo przestania danych do innego administratora

masz prawo whniesienia skargi do Prezesa Urzedu Ochrony
prawo wniesienia skargi Danych Osobowych, czyli organu nadzoru zajmujgcego sie
ochrong danych osobowych

jezeli podstawg przetwarzania danych osobowych jest zgoda,
prawo do wycofania zgody mozesz jg wycofad; jesli wycofasz zgode na przetwarzanie
danych to pozostanie to bez wptywu na zgodnosé z prawem
czynnosci podjetych przed jej wycofaniem




prawo do otrzymania wyjasnien co do
podstaw podjetej decyzji w sposdb
automatyczny, jej zakwestionowania
oraz wyrazenia wtasnego stanowiska lub
zgdania interwencji cztowieka celem
ponownejanalizy danych oraz uzyskania
decyzji

jezelistosujemy profilowanie, czyli podejmujemy decyzje
w sposodb automatyczny to masz prawo do otrzymania
wyjasnien co do podstaw podjecia takiej decyzji; mozesz
zakwestionowac tak wydang decyzje oraz wyrazi¢ wiasne
stanowisko lub zgda¢ interwencji cztowieka, ktory
ponownie przeanalizuje dane, a Ty uzyskasz decyzje

14. Jesli chcesz skorzystac z praw okreslonych w Tabeli 2 skontaktuj sie z nami lub z naszym
inspektorem ochrony danych - dane kontaktowe wskazane sg wyzej w pkt 1-4.

Jak dtugo przechowujemy Twoje dane osobowe

15. Jesli zawarlismy z Tobg umowe ubezpieczenia lub objelismy Ciebie ochrong ubezpieczeniowg
Twoje dane osobowe przechowujemy do czasu:
1)przedawnienia roszczen z umowy ubezpieczenia,
2)wygasniecia obowigzku przechowywania danych wynikajgcego z przepiséw prawa,
3)ustania prawnie uzasadnionego interesu administratora danych.

16. Obowigzek przechowywania danych osobowych wynikajacy z przepisow prawa dotyczy w
szczegdblnosci obowigzku przechowywania dokumentow ksiegowych zwigzanych z umowg

ubezpieczenia.

17. Jesli nie zawarlismy z Tobg umowy ubezpieczenia lub nie objelismy Ciebie ochrong
ubezpieczeniowg Twoje dane osobowe przechowujemy do czasu przedawnienia roszczen z tego

tytutu.

18.Jesli udzielisz zgody Twoje dane osobowe bedziemy wykorzystywacé do celdéw w niej okreslonych
(np. marketingowych z uzyciem automatycznych systemow wywotujgcych i telekomunikacyjnych
urzadzen konicowych), do czasu jej wycofania.

19. Do celdw analitycznych i statystycznych dane przechowujemy nie dtuzej niz 12 lat od dnia

rozwigzania umowy ubezpieczenia.

Czy musisz nam podac dane i co sie stanie jesli ich nie podasz

20. Musisz poda¢ nam Twoje dane osobowe, zebysmy mogli:

1) ocenic¢ ryzyko ubezpieczeniowe,

2)  zawrze¢ umowe ubezpieczenia lub objg¢ Ciebie ochrong,
3) wykonywac umowe ubezpieczenia, w tym rozpatrzy¢ reklamacje

4) realizowad nasze obowigzki prawne.

21. Jedli nie podasz danych osobowych nie bedziemy mogli zawrzeé¢ umowy ubezpieczenia lub objgé
Cie ochrong ubezpieczeniowa, czy rozpatrzy¢ roszczenia.
22.Jedli nie podasz danych osobowych, ktore sg konieczne do rozpatrzenia reklamacji — nie bedziemy

mogli jej rozpatrzyc.

23.W innych celach niz okreslone powyzej np. marketingowych podajesz nam swoje dane osobowe
dobrowolnie. Jesli nie podasz nam danych w tych celach, nie bedzie miato to wptywu na zawarcie lub

wykonanie umowy ubezpieczenia.



