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Z uwagi na dostosowanie tresci dokumentéw oraz Ogélnych Warunkéw Ubezpieczen
ERGO Hestia (dalej: ,,0WU”) do odczytu za pomocq czytnikédw ekranu, tres¢, ktéra

w oryginalne umieszczona jest w tabelach, zostata przetozona na tekst linearny, a nazwy
tabel zastgpiono tytutami nie zawierajgcymi stowa ,,tabela”. Ponadto, w tresci przy
odwotaniu do paragraféw, w nawiasach dodano numery stron, by utatwi¢ rozumienie
tresci osobom niewidzgcym. W miejsce punktowania zastosowano literowanie.
Dodatkowo cyfry rzymskie zastgpiono arabskimi lub dodano zapis odczytu w nawiasie,
np. I (pierwsza) lub zmieniono na tekst linearny.
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Ubezpieczenie od Ryzyk Cybernetycznych

Dokument zawierajgcy informacje o produkcie ubezpieczeniowym
Przedsiebiorstwo: Sopockie Towarzystwo Ubezpieczern ERGO Hestia Spétka Akcyjna,
Polska

Produkt: Ubezpieczenie od Ryzyk Cybernetycznych

Petne informacje podane sq w Ogélnych Warunkach Ubezpieczenia od Ryzyk
Cybernetycznych z dnia 01 kwietnia 2025 roku (kod: MP/OW172/2503).

Pojecia uzyte w niniejszym dokumencie przyjmujq znaczenie okreslone w OWU.

Jakiego rodzaju jest to ubezpieczenie?

Ubezpieczenie od ryzyk cybernetycznych jest skierowane do przedsiebiorcéw oraz
jednostek organizacyjnych niebedgcych osobami prawnymi (ubezpieczenie majgtkowe
grupa 16 z dziatu drugiego zatgcznika do ustawy z dnia 11 wrzesnia 2015 r. o dziatalnosci
ubezpieczeniowej i reasekuracyjnej, obejmujgce szkody réznych ryzyk finansowych.

Co jest przedmiotem ubezpieczenia?

SEKCJA Pierwsza

Przedmiotem ubezpieczenia sq dane elektroniczne uzywane lub gotowe do uzytku

zgodnie z przeznaczeniem.

SEKCJA Druga

Przedmiotem ubezpieczenia sq poniesione koszty dodatkowe, majgce na celu unikniecie

lub zmniejszenie skutkdéw ataku komputerowego objetego ochrong ubezpieczeniowq

i nie wymienione w pozostatych sekcjach ubezpieczenia.

SEKCJA Trzecia

Przedmiotem ubezpieczenia jest odpowiedzialno$¢ cywilna Ubezpieczonego za szkody

wyrzqgdzone osobom trzecim w nastepstwie ataku komputerowego, za ktéry ponosi on

odpowiedzialno$¢ w zwigzku z wykonywaniem czynnosci zwiqgzanych z wprowadzaniem
lub przetwarzaniem danych elektronicznych dla celéw wykonywania wtasnej dziatalnosci
gospodarczej, innej niz wymienione w punktach 1-6 ponize;j:

1) doradztwo osobom trzecim dla potrzeb wewnetrznego przetwarzania danych
elektronicznych oraz analiza funkcjonujgcych systemoéw przetwarzania danych
elektronicznych,

2) dostarczanie i wdrazanie systemoéw informatycznych, projektowanie
oprogramowania, modyfikacja lub administracja dotyczqcg funkcjonujgcego
oprogramowania, przeznaczonego do wykorzystania przez osoby trzecie w celach
handlowych lub statystycznych,

3) projektowanie systemow sterowania i nadzorowania proceséw technicznych,

4) projektowanie oprogramowania do systeméw sterowania i nadzorowania proceséw
technicznych,
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5) wdrazanie u odbiorcéw oprogramowania i systemoéw informatycznych, wykonanych
przez inny podmiot,

6) dostawa ustug chmury internetowe;.

SEKCJA Czwarta

Ubezpieczenie obejmuje utrate zysku brutto oraz zwiekszone koszty dziatalnosci

poniesione przez Ubezpieczonego w okresie odszkodowawczym wskutek ataku

komputerowego, objetego zakresem ubezpieczenia w Sekcji Pierwszej. Maksymalny okres

odszkodowawczy wynosi 3 miesiqce, chyba ze uméwiono sie inaczej.

Czego nie obejmuje ubezpieczenie?

Ubezpieczenie nie obejmuje:
SEKCJA Pierwsza
1. Utraty danych wskutek fizycznego uszkodzenia lub utraty sprzetu elektronicznego.

2. Kosztéw wartosci intelektualnej koniecznych do ponownego sporzgdzenia danych
lub oprogramowania.

3. Strat posrednich: utrata zysku, kary umowne, straty spowodowane op6znieniem,
brak wydajnosci, utrata rynku.

4. Kosztow poniesionych w celu usuniecia funkcjonalnych wad lub usterek danych,
ktére nie zostaty spowodowane zdarzeniem objetym zakresem ubezpieczenia.

5. Kosztow, ktore Ubezpieczajgcy ponidstby, gdyby szkoda sie nie zdarzyta, chyba ze
koszty te wynikajq ze zdarzen objetych ochronq ubezpieczeniowg.

6. Szkdd w danych, ktére wykorzystywane byty do dziatalnosci terrorystycznej lub
wspierania terroryzmu lub do innego rodzaju przestepstw.

7. Szkéd zwigzanych z: konfiskatq, zarekwirowaniem, zniszczeniem lub uszkodzeniem
danych z polecenia rzgdu albo innych wtadz publicznych.

8. Kar lub grzywien naktadanych przez uprawnione organy administracyjne. Szkéd
w danych, ktére nie sq wtasnoscig Ubezpieczajgcego.

9. Kosztéw badan poniesionych w celu skorygowania wszelkich nieprawidtowosci
istniejgcych przed zajsciem wypadku.

10. Szkéd powstatych wskutek uzytkowania oprogramowania nieoryginalnego, nie
w petni lub btednie zainstalowanego.

11. Danych elektronicznych, ktére nie sq juz dostepne w obrocie handlowym.

12. Kosztéw poniesionych w celu zwiekszenia szybkosci, przydatnosci i wydajnosci
systemu operacyjnego.

13. Danych, dla ktérych nie byta tworzona kopia zapasowa. Danych przechowywanych
w chmurach obliczeniowych. Szk6d wyrzgdzonych osobom trzecim.

14. Szkéd w wyniku awarii sieci wewnetrznej lub btednego oprogramowania. Kosztéw
jakichkolwiek zmian, uzupetnien lub ulepszen.

15. Szkéd nastepczych.
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SEKCJA Druga

Zakres ubezpieczenia nie obejmuje kosztéw powstatych w sytuacji, gdy odpowiedzialno$é
Ubezpieczyciela zostata wytgczona na mocy sekcji i niniejszych ogélnych warunkéw
ubezpieczenia.

SEKCJA Trzecia

1.
2.

10.

11.

12.

13.

14.

Szkéd wyrzgdzone umyslnie przez reprezentantéw Ubezpieczonego.

Roszczen skierowanych przeciwko Ubezpieczonemu o wykonanie lub prawidtowe
wykonanie zawartych przez niego umow oraz o wyptate swiadczen zastepujqcych ich
wykonanie.

Szkéd w mieniu i na osobie.

Szkéd polegajqceych na kradziezy, naruszeniu lub ujawnieniu wtasnosci intelektualnej
(takiej jak patenty, znaki towarowe, prawa autorskie) - nie dotyczy
odpowiedzialnosci za naruszenie prywatnosci i niezachowanie poufnoéci oraz szkéd
wynikajqcych z dziatalnosci multimedialne.

Szkéd powstatych w wyniku odmowy dostepu do ustug Ubezpieczonego
$wiadczonych na rzecz oséb trzecich.

Szkdd wynikajgeych z btednej porady, konsultacji lub innego naruszenia obowigzkow
zawodowych.

Szkéd wobec o0s6b bliskich dla Ubezpieczonego.

Szkéd wyniktych z nieterminowego wykonania zobowigzania lub przekroczenia
harmonogramu prac.

Szkéd powodujqcych roszczenia pomiedzy osobami objetymi ubezpieczeniem na
podstawie tej samej umowy, w szczeg6lnosci pomiedzy cztonkami tego samego
zespotu projektowego lub konsorcjum, pracownikami lub innymi osobami, za ktére
Ubezpieczony ponosi odpowiedzialnos¢, w tym takze w stosunku pomiedzy nimi

a Ubezpieczonym.

Szkéd wobec spotek kapitatowych, w ktérych wiekszo$¢ udziatéw (akeji) nalezy do
Ubezpieczonego lub jego oséb bliskich, albo ich wspolnikéw lub oséb bliskich
wspdlnikom.

Szkdd za ktére Ubezpieczony jest odpowiedzialny wskutek przyjecia w umowie lub
jednostronnej deklaracji odpowiedzialnosci cywilnej przekraczajgcej zakres
wynikajqcy z przepiséw prawa.

Szkéd wyniktych z braku posiadania przez poszkodowanego zabezpieczen jego
wtasnych danych elektronicznych lub danych mu dostarczonych.

Szkéd bedgceych wynikiem popetnienia przez Ubezpieczonego przestepstwa lub
przestepstwa skarbowego.

Szkéd powstatych w wyniku ataku komputerowego, ktéry miat miejsce przed
wejsciem w zycie umowy ubezpieczenia lub przed datg poczgtkowgq, o ile ma ona
zastosowanie.



15.
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Kosztéw okupu, grzywien sqgdowych, kar umownych, kar administracyjnych i innych
kar pienieznych oraz jakichkolwiek kosztéw zwigzanych z dochodzeniem tych
$wiadczen, o ile umowa ubezpieczenia nie stanowi inacze;j.

SEKCJA Czwarta

1.
2.

10.
11.

12.

13.

Nieuzasadnionych op6znien Ubezpieczonego w podjeciu dziatalnosci gospodarcze;.

Decyzji organéw administracji rzqgdowej lub samorzqgdowej, ktéra uniemozliwia lub
op6znia odtworzenie zniszczonych danych elektronicznych i podjecie dziatalnosci
gospodarcze;j.

Braku kapitatu niezbednego do odtworzenia zniszczonych danych elektronicznych lub
ich odblokowania.

Braku dostepnosci danych elektronicznych, niebedqcych w obrocie handlowym.

Planowanych przerw w dziatalnosci, planowanych przestojéw lub stanéw
bezczynnosci.

Szkdéd nastepczych, ktére sq wynikiem utraty lub uszkodzenia wskutek ataku
komputerowego, ale nie sq objete zakresem ubezpieczenia.

Wydatki na surowce, materiaty pomocnicze, produkcyjne lub otrzymane w celu
sprzedazy oraz wydatki na energie elektrycznq, chyba ze sq to wydatki niezbedne do
kontynuowania dziatalno$ci gospodarczej.

Podatek VAT, podatek akcyzowy, optaty celne i optaty skarbowe. Przewozne, fracht
i inne optaty transportowe.

Sktadka ubezpieczeniowa zalezna od obrotu.
Honoraria autorskie i wynagrodzenia za patenty, zalezne od obrotu.

Koszty, straty i zyski, ktére pochodzqg z operacji gietdowych i innych inwestycji
kapitatowych.

Wszelkiego rodzaju naleznosci, w tym kary pieniezne, grzywny lub odszkodowania,
do ktérych wyptaty Ubezpieczony bedzie obowiqzany w przypadku niewykonania
bgdz nienalezytego wykonania zobowigzan wskutek zaistniatej szkody w sekcji
pierwszej ubezpieczenia.

Szkody w mieniu niebedgcym danymi elektronicznymi oraz szkody na osobie, w tym
niesprzedane towary i ustugi.

Jakie sg ograniczenia ochrony ubezpieczeniowej?

Ochrona ubezpieczeniowa ulega ograniczeniu w zakresie:

1.
2.

Szkéd powstatych wskutek winy umyslnej lub razgcego niedbalstwa.

Szkéd powstatych w zwigzku z dziataniami wojennymi, stanem wojennym, stanem
wyjgtkowym, wojng domowgq, zamieszkami spotecznymi, konfiskatq, rozruchami,
strajkami, lokautami i niepokojami spotecznymi oraz aktami terroryzmu i sabotazu.
Szkéd spowodowanych uszkodzeniami lub defektami danych istniejgcych w chwili
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zawarcia umowy ubezpieczenia, o ktérych Ubezpieczajgcy wiedziat lub przy
zachowaniu nalezytej starannosci mogt sie dowiedzieé, niezaleznie od faktu, czy
Ubezpieczyciel byt o nich powiadomiony.

Gdzie obowigzuje ubezpieczenie?

Ubezpieczenie obowigzuje na terytorium Unii Europejskiej lub catego Swiata
w odniesieniu do sekgji trzeciej, w miejscu wskazanym w umowie ubezpieczenia.

Co nalezy do obowigzkéow ubezpieczonego?

Obowigzki na poczgtku umowy:

Ubezpieczajgcy obowiqzany jest poda¢ do wiadomosci Ubezpieczyciela wszystkie
znane sobie okolicznosci, o ktére Ubezpieczyciel pytat w formularzu oferty albo przed
zawarciem umowy w innych pismach; w razie zawarcia umowy ubezpieczenia na
cudzy rachunek obowiqzek ten spoczywa zaréwno na Ubezpieczajgcym, jak i na
Ubezpieczonym, chyba ze Ubezpieczony nie wiedziat o zawarciu umowy na jego
rachunek.

Obowiqzki w czasie trwania umowy ubezpieczenia:

Ubezpieczajqcy obowiqzany jest zawiadamia¢ o zmianach okolicznosci niezwtocznie
po otrzymaniu o nich wiadomosci.

Ubezpieczajqcy obowiqzany jest przestrzega¢ obowigzujqgcych przepiséw majqcych
na celu zapobieganie powstaniu szkody, w szczegélnosci przepiséw o ochronie
przeciwpozarowej, o budowie i eksploatacji urzgdzen technicznych oraz
wykonywaniu dozoru technicznego, a takze stosowa¢ sie do wymogéw zawartych
w umowie ubezpieczenia,

Ubezpieczajgcy ma obowiqzek zapobiegaé powstaniu szkody, w szczegélnosci
aktualizowa¢ wskazane przez producentéw zainstalowane programy komputerowe
i systemy,

Ubezpieczajqcy zobowigzany jest do sporzgdzania kopii danych elektronicznych
przynajmniej raz na 7 dni, przy czym kopie te muszq by¢ przechowywane na
zewnetrznych noénikach danych elektronicznych.

W razie zaj$cia wypadku Ubezpieczony ma obowigzek:

uzy¢ dostepnych mu srodkéw w celu ratowania przedmiotu ubezpieczenia oraz
zapobiezenia szkodzie lub zmniejszenia jej rozmiaréw,

niezwtocznie powiadomi¢ miejscowq jednostke policji o kazdej szkodzie, ktéra mogta
powsta¢ w wyniku przestepstwa,

niezwtocznie po wykryciu zdarzenia zawiadomi¢ Ubezpieczyciela o szkodzie.,
pozostawi¢ bez zmian miejsce szkody do czasu przybycia lub nawigzania zdalnego

kontaktu (kryptograficznie bezpiecznego) przez Ubezpieczyciela lub podmiotu
upowaznionego przez Ubezpieczyciela, chyba ze zmiana jest niezbedna w celu
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zabezpieczenia danych pozostatych po szkodzie lub zmniejszenia szkody,

— umozliwi¢ Ubezpieczycielowi lub podmiotowi upowaznionemu przez Ubezpieczyciela
dokonanie czynnosci niezbednych do ustalenia okoliczno$ci powstania szkody,
zasadnosci i wysokosci roszczenia oraz udzieli¢ w tym celu pomocy i wyjasnien,

a takze niezbednych petnomocnictw,

— umozliwi¢ Ubezpieczycielowi dostep do danych elektronicznych oraz przedstawia¢
dokumenty zwigzane z ich zakupem (dotyczy oprogramowania i systemow
komputerowych),

— zabezpieczy¢ mozno$¢ dochodzenia roszczen odszkodowawczych wobec 0séb
odpowiedzialnych za szkode.

Jak i kiedy nalezy optacac sktadki?

Sktadka jest ptatna jednorazowo w momencie zawarcia umowy ubezpieczenia, jednak na
wniosek Ubezpieczajgcego moze by¢ roztozona na raty. Terminy ptatnosci kolejnych rat
sktadki i ich wysokos¢ okresla sie w umowie ubezpieczenia.

Kiedy rozpoczyna sie i konczy ochrona ubezpieczeniowa

Umowa ubezpieczenia zawierana jest na okres do 12 miesiecy. Odpowiedzialnos¢
Ubezpieczyciela rozpoczyna sie od dnia i godziny wskazanej w umowie jako poczgtek
okresu ubezpieczenia, pod warunkiem ze sktadka lub jej pierwsza rata zostanie
zaptacona w terminie wskazanym w umowie ubezpieczenia. W przypadku gdy
Ubezpieczyciel ponosi odpowiedzialno$¢ przed zaptaceniem sktadki lub jej pierwszej raty,
a sktadka nie zostanie zaptacona w terminie, Ubezpieczyciel moze wypowiedzie¢ umowe
ze skutkiem natychmiastowym i zgda¢ zaptaty sktadki za okres przez ktéry ponosit
odpowiedzialnos¢. W przypadku braku wypowiedzenia umowa wygasa z koricem okresu,
na ktéry przypadata niezaptacona sktadka lub rata sktadki. Odpowiedzialnos¢
Ubezpieczyciela konczy sie z uptywem okresu ubezpieczenia, chyba ze stosunek
ubezpieczenia wygast przed tym terminem.

Jak rozwigza¢ umowe?

Ubezpieczajgcy moze odstgpi¢ od umowy w terminie 30 dni od dnia jej zawarcia lub od
dnia potwierdzenia informacji, o ktérych mowa w art. 39 ust. 1 ustawy z dnia 30 maja
2014 roku o prawach konsumentag, o ile jest to termin p6zniejszy. W przypadku gdy
Ubezpieczajqcy jest przedsiebiorcq, termin odstgpienia od umowy wynosi 7 dni od dnia
zawarcia umowy. Odstgpienie od umowy ubezpieczenia mozna ztozy¢: - przez formularz
na stronie: www.ergohestia.pl, lub - elektronicznie, na adres do doreczen elektronicznych
AE:PL-58185-26619-SWDBT-23; - u naszego przedstawiciela, lub - listownie - adres
naszej siedziby: Sopockie Towarzystwo Ubezpieczert ERGO Hestia S.A., ul. Hestii 1, 81-731
Sopot.


http://www.ergohestia.pl/
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Ogélne Warunki Ubezpieczenia od Ryzyk
Cybernetycznych

MP/OW172/2503

Spis tresci

Wykaz informacyjny regulujgcy zagadnienia wymienione w art. 17 ust. 1 ustawy
z dnia 11 wrzes$nia 2015 roku o dziatalnosci ubezpieczeniowej i reasekuracyjnej

Postanowienia ogélne

Umowa na cudzy rachunek

Definicje

Sposéb zawarcia umowy ubezpieczenia

Sktadka ubezpieczeniowa

Okres ubezpieczenia i okres odpowiedzialnosci Ubezpieczyciela

Obowigzki Ubezpieczajgcego

Wyptata odszkodowania

Regres ubezpieczeniowy

Wygasniecie stosunku ubezpieczeniowego

Ubezpieczenie danych elektronicznych (Sekcja Pierwsza)

Przedmiot i zakres ubezpieczenia

Wytgczenia odpowiedzialnosci

Suma ubezpieczenia

Ustalenie rozmiaru szkody i wysokosci odszkodowania

Ubezpieczenie kosztow dodatkowych (Sekcja Druga)

Przedmiot i zakres ubezpieczenia

Wytgczenia odpowiedzialnosci

Suma ubezpieczenia

Ustalenie rozmiaru szkody i wysokosci odszkodowania

Ubezpieczenie odpowiedzialnosci cywilnej (Sekcja Trzecia)
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Ustalenie wysokosci odszkodowania strona 35
Ubezpieczenie utraty zysku (Sekcja Czwarta)

Przedmiot ubezpieczenia, zakres ubezpieczenia i wytgczenia odpowiedzialnosci —  strona 37
Suma ubezpieczenia strona 38
Ustalenie rozmiaru szkody i wysokosci odszkodowania strona 38
Postanowienia koricowe strona 40

Zatqcznik do Ogdélnych Warunkéw Ubezpieczenia od Ryzyk Cybernetycznych
Opcjonalne Klauzule Dodatkowe strona 43

Oswiadczenie Administratora Danych Osobowych strona 46
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Wykaz informujgcy, ktére z postanowien zawartych w niniejszych Ogélnych Warunkach
Ubezpieczenia od Ryzyk Cybernetycznych regulujg zagadnienia wymienione w art. 17
ust. 1 ustawy z dnia 11 wrzesnia 2015 roku o dziatalnosci ubezpieczeniowej

i reasekuracyjnej:

Przestanki wyptaty odszkodowania i innych swiadczen lub wartosci wykupu
ubezpieczenia - Numer jednostki redakcyjnej: § 8 ust. 2,5 18,§ 19, § 25,§ 29, § 30
§ 35 ust. 2,§ 36, § 37, § 40, Klauzule nr: 1001, 1002, 2001, 2002, 2003, 3001, 3002

Ograniczenia oraz wytgczenia odpowiedzialnosci zaktadu ubezpieczen
uprawniajgce do odmowy wyptaty odszkodowania i innych Swiadczen lub ich
obnizenia - Numer jednostki redakcyjnej: § 8 ust. 1, 4,8 4,89 ust. 6, 8, 13,8 11 ust. 1,
2,3,4,6,812,5813,8§20,821,822 ust. 1,8 23,8 24,526,827 ust. 1,§ 28,§ 29,§ 31,
§32,5§34,§37,§ 38, 5§40, § 41, Klauzule nr:1001, 2001, 2002, 2003, 3001, 3002
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Postanowienia ogélne

§1

1. Na podstawie niniejszych ogélnych warunkéw ubezpieczenia Sopockie Towarzystwo
Ubezpieczent ERGO Hestia S.A., zwane dalej ,Ubezpieczycielem”, zawiera umowy
ubezpieczenia danych elektronicznych z osobami prawnymi i jednostkami
organizacyjnymi niebedgcymi osobami prawnymi, zwanymi dalej
»Ubezpieczajgcymi”.

§2

1. Umowy ubezpieczenia mogq by¢ zawierane na uzgodnionych przez strony
warunkach odbiegajqcych od postanowien niniejszych ogélnych warunkéw
ubezpieczenia.

2. Dodatkowe klauzule umowne powinny by¢ sporzqdzone na pismie i w petnym
brzmieniu dotgczone do umowy, pod rygorem niewaznosci.

Umowa na cudzy rachunek

§3

1. Umowa ubezpieczenia moze zosta¢ zawarta na cudzy rachunek.

2. W razie zawarcia umowy na cudzy rachunek postanowienia niniejszych ogélnych
warunkow ubezpieczenia stosuje sie odpowiednio do osoby, na rachunek ktérej
zawarto umowe ubezpieczenia, zwanej dalej ,Ubezpieczonym”.

3. W przypadku zawarcia umowy na cudzy rachunek Ubezpieczajqcy zobowiqzuje sie do
przekazania Ubezpieczonemu ogdélnych warunkéw ubezpieczenia. Jezeli
Ubezpieczony wyraza Ubezpieczajgcemu zgode na finansowanie kosztu sktadki, to
Ubezpieczajqcy dorecza Ubezpieczonemu ogélne warunki ubezpieczenia przed
wyrazeniem przez Ubezpieczonego tej zgody. Ubezpieczony ma obowigzek
potwierdzi¢ doreczenie mu 0gé6lnych warunkéw ubezpieczenia na pismie.
Ubezpieczajgcy ma obowiqzek przekaza¢ dokument z takim potwierdzeniem
Ubezpieczycielowi.
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Definicje

§ 4

W rozumieniu niniejszych ogélnych warunkéw ubezpieczenia za:

1. akt terroryzmu
uwaza sie akt dokonany z przyczyn politycznych, religijnych, ideologicznych lub
podobnych, w tym z zamiarem wptyniecia na dowolny rzqd i/lub w celu
wzbudzenia strachu w spoteczenstwie lub w czesci spoteczenstwa,

2. atak DDoS (rozproszony atak dystrybucyjny DDoS)
uwaza sie atak na systemy komputerowe Ubezpieczajqgcego lub ustuge sieciowq,
przeprowadzany réwnocze$nie z wielu Zzrédet przez osoby trzecie w celu
uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobéw,

3. atak komputerowy
uwaza sie nielegalne dziatania zwigzane z uzyskaniem nieautoryzowanego
dostepu do danych elektronicznych przez nieuprawnione osoby, w tym
rozproszony atak dystrybucyjny DDoS lub dziatanie ztosliwego oprogramowania.
Przez nieuprawnione osoby rozumie sie osoby trzecie pozostajqce poza
stosunkiem ubezpieczenia oraz pracownikéw Ubezpieczonego, ktérzy ztamali
zabezpieczenia lub w inny sposéb zdobyli dostep do danych elektronicznych, do
ktérych nie posiadali dostepu nadanego przez Ubezpieczonego,

4. chmure obliczeniowq
uwaza sie model dostarczania zasobéw obliczeniowych - serweréw, baz danych,
sieci, oprogramowania - za posrednictwem Internetu,

5. dane elektroniczne

uwaza sie informacje w formie cyfrowej, niezaleznie od sposobu ich wy$wietlania

i wykorzystania, nadajgce sie do przetwarzania elektronicznego, zgromadzone

poza pamiecig operacyjng (RAM), tj.:

a) dane zapisane w zbiorach danych,

b) systemy operacyjne i programy wchodzgce w ich sktad, licencje oraz
oprogramowanie,

c) programy seryjne i aplikacyjne pochodzqce z produkcji jednostkowej. Dane
elektroniczne nie sq uwazane za rzeczy ruchome.
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dane osobowe

uwaza sie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, niedostepne publicznie i podlegajqce ochronie prawnej, w tym
dane ujawniajgce szczegoty zycia prywatnego,

date poczqgtkowq

uwaza sie termin wskazany w umowie, od ktérego rozpoczyna bieg ochrona
ubezpieczeniowa udzielana przez Ubezpieczyciela na podstawie zawartej umowy
ubezpieczenia. Gdy w dokumencie ubezpieczenia (polisie) nie wskazano dziennej
daty poczqtkowej, przyjmuje sie za nig pierwszy dzien okresu ubezpieczenia

w aktualnej umowie ubezpieczeniga,

dziatalno$¢ multimedialng

uwaza sie publiczne udostepnianie za pomocg strony internetowej
Ubezpieczonego, mediéw spotecznosciowych lub poczty e-mail tekstow,
obrazéw, plikéw audio lub wideo,

franszyze redukcyjng
uwaza sie okreslonqg w procentach, kwotowo lub czasowo wartos¢ redukujgcg
tgczne Swiadczenia ubezpieczeniowe z tytutu jednego wypadku lub zdarzenig,

10.

informacje poufne
uwaza sie wszelkie niedostepne publicznie dane biznesowe lub informacje
handlowe, ktére podlegajq szczegdlnej ochronie w ramach przedsiebiorstwa,

11.

konsumpcje limitu odpowiedzialnosci
uwaza sie zmniejszenie limitu odpowiedzialnosci po wyptacie odszkodowania,

12.

maksymalny okres odszkodowawczy

uwaza sie ustalony przez Ubezpieczonego w umowie przewidywany okres
zaktécen lub przerwy w dziatalnosci gospodarczej, jaka moze wystqpic
bezposrednio wskutek szkody objetej zakresem w sekcji pierwszej,

13.

nieubezpieczone koszty dziatalnosci (koszty zmienne)

uwaza sie koszty ulegajqce redukcji wraz ze spadkiem wartosci obrotu bedqgcym
nastepstwem zaktécen lub przerwy w dziatalnosci gospodarczej, powstatych
bezposrednio wskutek szkody w sekcji pierwszej,
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14.

obrot
uwaza sie sume przychodéw uzyskanych przez Ubezpieczonego z tytutu
prowadzonej dziatalnosci,

15.

obrot standardowy

uwaza sie obrét réwny wartosci obrotu uzyskanego w czasie odpowiadajgcym
okresowi odszkodowawczemu w ciggu bezposrednio poprzedzajgcych date
powstania szkody w sekcji pierwszej, skorygowanego w sposéb uwzgledniajqcy
sezonowo$¢, uwarunkowania i trendy rynkowe, ktére miaty wptyw na przebieg
dziatalnosci gospodarczej przed szkodg w sekcji pierwszej oraz oddziatujqce na
dziatalnos¢ gospodarczq po jej wystgpieniu, a takze okolicznosci, ktére
wywieratyby wptyw na dziatalno$é gospodarczqg, gdyby ta szkoda nie powstata,

16.

odtworzenie danych
uwaza sie koszty utworzenia wers;ji elektronicznej danych sprzed ataku
komputerowego z innych dostepnych zrédet,

17.

okres dodatkowy

uwaza sie okres nastepujgcy bezposrednio po zakonczeniu okresu ubezpieczenia
wskazanego w umowie ubezpieczenia. W przypadku braku wskazania w polisie
okresu dodatkowego przyjmuje sie, ze ochrona ubezpieczeniowa jest udzielana
wytqgcznie dla wypadkéw zgtoszonych w okresie ubezpieczenia,

18.

okres odszkodowawczy

uwaza sie okres faktycznych zaktécen lub przerw w dziatalnosci, rozpoczynajgcy
sie w dniu wystqpienia ataku komputerowego i trwajgcy tak dtugo, jak atak ten
wywiera¢ bedzie ujemny wptyw na wyniki finansowe prowadzonej dziatalnosci,
jednakze nie wczeéniej niz przed wykryciem ataku komputerowego; i nie dtuzej
niz do konca okres$lonego w umowie ubezpieczenia maksymalnego okresu
odszkodowawczego,

19.

oprogramowanie antywirusowe
uwaza sie program komputerowy, ktérego celem jest zapobieganie, wykrywanie,
zwalczanie i usuwanie ztosliwego oprogramowania,

20.

organ regulacyjny lub administracyjny

uwaza sie dowolny urzqd, organ rzgdowy lub statutowy upowazniony do
egzekwowania obowiqzkéw ustawowych dotyczqcych kontroli przetwarzania
danych zgodnie z prawem polskim,
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21.

osoby bliskie

uwaza sie matzonka, osoby pozostajgce w zwigzku partnerskim, rodzenstwo,
wstepnych, zstepnych, tescidw, ziecidow i synéw, ojczyma, macoche, pasierbéw,
przysposobionych i przysposabiajqgcych,

22.

osoby trzecie

uwaza sie wszystkie osoby pozostajqce poza stosunkiem ubezpieczeniowym; za
osoby trzecie uwaza sie rowniez pracownikéw Ubezpieczonego, o ile szkoda
pozostaje bez zwigzku z wykonywaniem obowigzkéw stuzbowych na jego rzecz,

23.

pracownika

uwaza sie osobe zatrudniong na podstawie umowy o prace, powotania, wyboru,
mianowania, spoétdzielczej umowy o prace, a takze pracownika agencji pracy
tymczasowej lub osobe, ktéra wytqcznie osobiscie swiadczy prace na podstawie
umowy cywilnoprawnej, wtqgczajgc w to osobe fizyczng, ktéra zawarta umowe
jako przedsiebiorca,

24,

przetwarzanie danych

uwaza sie jakiekolwiek operacje wykonywane na danych elektronicznych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, wykonywane w systemach informatycznych,

25.

przywrocenie danych

uwaza sie koszty przywrécenia z kopii zapasowej lub odzyskania z uszkodzonych
zewnetrznych nosnikéw danych elektronicznych, ktére zostaty zmodyfikowane,
utracone bqdz uszkodzone i do ktérych nie ma elektronicznego dostepu, do
stanu sprzed ataku komputerowego,

26.

przywrocenie dostepu do danych

uwaza sie koszty odblokowania dostepu do danych elektronicznych,
zablokowanych w wyniku ataku komputerowego, nawet gdyby dziatania te
okazaty sie bezskuteczne,

27.

reprezentanta
uwaza sie cztonka zarzqdu spotki kapitatowej, cztonka rady nadzorczej,
prokurenta oraz wspdlnika lub partnera w spétkach osobowych,

28.

roszczenie
uwaza sie jakiekolwiek pisemne zgdanie ze strony osoby trzeciej, wyrazajqgce
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zamiar tej osoby przypisania Ubezpieczonemu odpowiedzialnosci za szkode
objetq ubezpieczeniem lub jakikolwiek proces, postepowanie przeciwko
Ubezpieczonemu o odszkodowanie za szkode objetq zakresem ubezpieczenia,

29.

szkode na osobie

uwaza sie straty powstate wskutek smierci, uszkodzenia ciata lub rozstroju
zdrowia, a takze utracone korzysci poniesione przez poszkodowanego, ktére
mogtby osiggnq¢, gdyby nie doznat uszkodzenia ciata lub rozstroju zdrowia,

30.

szkode w mieniu

uwaza sie straty powstate wskutek zniszczenia lub uszkodzenia rzeczy ruchomej
albo nieruchomosci Poszkodowanego; dane elektroniczne nie sq uwazane za
rzeczy ruchome,

31.

Ubezpieczajgcego

uwaza sie osobe fizyczng, osobe prawng lub inny podmiot prawa cywilnego,
posiadajqcy zdolno$¢ do dokonywania czynnosci prawnych, zawierajgcy

z Ubezpieczycielem umowe ubezpieczenig,

32.

Ubezpieczonego

uwaza sie wskazang w umowie ubezpieczenia osobe fizyczng, osobe prawng lub
inny podmiot prawa cywilnego, na rzecz ktérego Swiadczona jest ochrona
ubezpieczeniowa,

33.

usuniecie ztoSliwego oprogramowania

uwaza sie wszelkie koszty poniesione w zwiqzku z usunieciem ztosliwego
oprogramowania i oczyszczeniem danych elektronicznych wskutek ataku
komputerowego,

34.

utrate zysku brutto

uwaza sie utrate zysku poniesionq przez Ubezpieczonego w okresie
odszkodowawczym, bezposrednio wynikajqgcq ze spadku obrotu lub wzrostu
kosztéw dziatalnosci, ktéra powstata wskutek zaktécen lub przerw w dziatalnosci
gospodarczej bedgcych bezposrednim nastepstwem szkody w sekcji pierwszej,

35.

wskaznik zysku brutto

uwaza sie udziat procentowy zysku brutto w wartosci obrotu dla roku
obrotowego bezposrednio poprzedzajgcego date szkody w sekcji pierwszej
ubezpieczenia, skorygowany w sposéb uwzgledniajgcy uwarunkowania i trendy
rynkowe, ktére miaty wptyw na przebieg dziatalnosci gospodarczej przed szkodq
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w sekcji pierwszej ubezpieczenia oraz oddziatujgce na dziatalnos¢ gospodarczg
po jej wystgpieniu, a takze okolicznosci, ktére wywieratyby wptyw na dziatalnos¢
gospodarczq, gdyby ta szkoda nie powstata,

36.

wypadek

uwaza sie wniesienie po raz pierwszy roszczenia przeciwko Ubezpieczonemu (lub
Ubezpieczycielowi, o ile roszczenie dotyczy odpowiedzialnosci cywilnej
Ubezpieczonego za wyrzgdzonq szkode),

37.

zdarzenie
uwaza sie zajscie ataku komputerowego u Ubezpieczonego,

38.

zewnetrzne no$niki danych

uwaza sie elementy umozliwiajgce gromadzenie danych elektronicznych,
wymienialne lub zewnetrzne dyski magnetyczne i optyczne nadajgce sie do
odczytu elektronicznego, pamieci flash,

39.

ztosliwe oprogramowanie

uwaza sie wrogie lub inwazyjne oprogramowanie lub kody (takie jak wirusy,
programy szpiegujqce, robaki komputerowe, keyloggery, konie trojanskie,
ransomware i inne szkodliwe oprogramowanie), ktérych celem jest uzyskanie
dostepu do systeméw komputerowych i/lub zaktécenie ich pracy,

40.

zysk brutto
uwaza sie kwote stanowiqcq réznice miedzy: sumg wartosci obrotu wedtug stanu
na koniec roku obrotowego a nieubezpieczonych kosztéw dziatalnosci,

41.

zwigzek partnerski

uwaza sie nieformalny zwigzek dwoch oséb, pozostajgcych ze sobg we
wspélnym pozyciu, prowadzqcych wspdlne gospodarstwo domowe. Osoby
bedqgce w zwiqgzku partnerskim nie moze tqczy¢ stosunek pokrewieristwa,
powinowactwa ani przysposobienia.

Sposéb zawarcia umowy ubezpieczenia

§5

1. Umowe ubezpieczenia zawiera sie na podstawie sporzqdzonego w formie pisemnej
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wniosku ubezpieczeniowego.
2. Whniosek powinien zawiera¢ co najmniej nastepujqce dane:

1) nazwe i adres Ubezpieczajqgcego i Ubezpieczonego,

N

miejsce ubezpieczenia,

w

przedmiot ubezpieczenia,

(2 )

)
)
)
) limit odpowiedzialnosci dla poszczegélnych pozycji umowy ubezpieczenia,
) okres ubezpieczenia,

)

6) przyczyny, liczbe i wielko$¢ zdarzen w ostatnich 5 latach.

3. Ubezpieczyciel moze uzalezni¢ zawarcie umowy ubezpieczenia od uzyskania
dodatkowych informacji zwigzanych z umowg.

4. Jezeli wniosek nie zawiera wszystkich danych okreslonych w ust. 2 albo zostat
sporzgdzony wadliwie lub niezgodnie z niniejszymi warunkami, Ubezpieczajqcy
powinien na wezwanie Ubezpieczyciela odpowiednio go uzupetni¢ albo sporzqdzi¢
nowy wniosek w terminie 14 dni od daty otrzymania pisma Ubezpieczyciela.

5. Jezeli w odpowiedzi na ztozony wniosek ubezpieczeniowy Ubezpieczyciel dorecza
Ubezpieczajgcemu dokument ubezpieczenia zawierajgcy postanowienia, ktére
odbiegajg na niekorzy$¢ Ubezpieczajgcego od tresci ztozonego przez niego wniosku,
Ubezpieczyciel zobowiqzany jest zwré6ci¢ Ubezpieczajgcemu na to uwage na pismie
przy doreczeniu tego dokumentu, wyznaczajgc mu co najmniej 7-dniowy termin do
zgtoszenia sprzeciwu. W razie niewypetnienia tego obowiqzku zmiany dokonane na
niekorzy$¢ Ubezpieczajgcego nie sq skuteczne, a umowa jest zawarta zgodnie
z warunkami okreslonymi we wniosku. W przypadku braku sprzeciwu umowa
dochodzi do skutku, zgodnie z tresciqg dokumentu ubezpieczenia, nastepnego dnia po
uptywie terminu wyznaczonego do ztozenia sprzeciwu.

Sktadka ubezpieczeniowa

§6

1. Sktadke ubezpieczeniowq oblicza sie na podstawie taryfy obowigzujgcej w dniu
zawarcia umowy po dokonaniu oceny ryzyka.

2. Sktadke oblicza sie za czas trwania odpowiedzialnosci Ubezpieczyciela.
3. Sktadka moze zostac¢ obnizona ze wzgledu na:

1) bezszkodowos¢,

2) krétszy niz 12-miesieczny okres ubezpieczenia.
4. Sktadka moze zosta¢ podwyzszona ze wzgledu na:

1) zakres terytorialny,
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2) rozszerzenie zakresu ubezpieczenia o dodatkowe ryzyka (klauzule indywidualne),
3) roztozenie ptatnosci sktadki na raty.

5. Ubezpieczyciel moze - w przypadkach uzasadnionych rodzajem przedmiotu
ubezpieczenia, srodkami jego zabezpieczenia, zgtoszonymi szkodami lub innymi
waznymi czynnikami majgcymi wptyw na ocene ryzyka - obliczy¢ sktadke
ubezpieczeniowq, uwzgledniajgc powyzsze czynniki.

6. Sktadka jest ptatna jednorazowo w momencie zawarcia umowy ubezpieczenia,

jednak na wniosek Ubezpieczajgcego moze by¢ roztozona na raty. Terminy ptatnosci
kolejnych rat sktadki i ich wysoko$¢ okresla sie w umowie ubezpieczenia.

7. Rozliczenia sktadki dokonywane bedg zgodnie z zasadgq pro rata temporis. Oznacza
to, ze Ubezpieczycielowi nalezna jest sktadka w takiej proporcji, w jakiej liczba dni
udzielanej ochrony ubezpieczeniowej pozostaje do okresu ubezpieczenia wskazanego
w umowie, z zastrzezeniem postanowien § 8 (strona 20-21).

8. Obowigzek zaptaty sktadki obcigza Ubezpieczajgcego.

Okres ubezpieczenia i okres odpowiedzialnosci Ubezpieczyciela

§7

1. Okres ubezpieczenia okresla sie w umowie.
2. Za poczqgtek okresu ubezpieczenia uwaza sie date uzgodniong przez strony umowy.

3. Okres ubezpieczenia trwa jeden rok, chyba ze umowe zawarto na czas krétszy
(ubezpieczenie krotkoterminowe).

§8

1. Odpowiedzialno$¢ Ubezpieczyciela rozpoczyna sie od dnia i godziny wskazanej
w umowie jako poczgtek okresu ubezpieczenia, pod warunkiem, ze sktadka lub jej
pierwsza rata zostanie zaptacona w terminie wskazanym w umowie ubezpieczeniaq,
z zastrzezeniem ust. 3 i 4.

2. Zzastrzezeniem § 29 (strona 32-33), Ubezpieczyciel odpowiada za szkody powstate
wskutek ataku komputerowego, do ktérego doszto w okresie ubezpieczenia z
uwzglednieniem daty poczqtkowej, o ile ma ona zastosowanie w umowie, pod
warunkiem, ze atak zostat wykryty w okresie ubezpieczenia lub w ciggu 7 dni
nastepujgcych po okresie ubezpieczenia. Odpowiedzialno$¢ Ubezpieczyciela kohczy
sie z uptywem okresu ubezpieczenia, chyba ze stosunek ubezpieczenia wygast przed
tym terminem. W odniesieniu do sekcji pierwszej, drugiej i czwartej zgtoszenie szkody
powstatej w okresie ubezpieczenia wskutek ataku komputerowego, objetego ochrong
ubezpieczeniowq, musi nastgpi¢ w ciggu 7 dni po jego wykryciu. Jezeli w toku
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likwidacji szkody nie mozna ustali¢ daty ataku komputerowego, czyli wskazaé, czy
szkoda wydarzyta sie w okresie ubezpieczenia z uwzglednieniem daty poczgtkowej,
Ubezpieczyciel przyjmuje swojq odpowiedzialno$¢ za taki atak z zastrzezeniem
wytqczen zawartych w § 20 (strona 28), § 21 (strona 28-29) oraz § 31 (strona 34-35)

i § 37 (strona 37-38). W odniesieniu do sekgji trzeciej, w razie powstania wypadku, do
obowigzkéw Ubezpieczajgcego nalezy niezwtocznie, nie pdzniej niz w ciggu 3 dni po
powstaniu wypadku lub uzyskaniu o nim wiadomosci, zawiadomié o tym
Ubezpieczyciela.

3. Serie atakéw komputerowych objetych ubezpieczeniem w ciggu 48 godzin
wynikajqce z tego samego zdarzenia bedg uwazane za jedno zdarzenie objete
ubezpieczeniem, wykryte w momencie wystgpienia pierwszej z tych serii,

z zastrzezeniem § 29 ust. 3 (strona 33).

4. Jesli Ubezpieczyciel ponosi odpowiedzialno$¢ przed zaptaceniem sktadki lub jej
pierwszej raty, a sktadka nie zostanie zaptacona w terminie, Ubezpieczyciel moze
wypowiedzie¢ umowe ze skutkiem natychmiastowym i zgda¢ zaptaty sktadki za okres
przez ktory udzielat ochrony ubezpieczeniowej. W przypadku braku wypowiedzenia
umowa wygasa z koricem okresu, na ktéry przypadata niezaptacona sktadka.

5. Niezaptacenie kolejnej raty sktadki w podanej przez Ubezpieczyciela wysokosci
i terminie powoduje ustanie odpowiedzialnosci Ubezpieczyciela tylko wtedy, gdy po
uptywie terminu na zaptate raty sktadki Ubezpieczyciel wezwie Ubezpieczajgcego do
zaptaty, z zagrozeniem, ze brak zaptaty w terminie 7 dni od doreczenia wezwania
spowoduje ustanie odpowiedzialnosci.

6. Jezeli zaptata dokonywana jest w formie przelewu bankowego lub przekazu
pocztowego, za dzien zaptaty uwaza sie dzien zlecenia zaptaty w banku lub
w urzedzie pocztowym na wtasciwy rachunek Ubezpieczyciela - pod warunkiem, ze
na rachunku Ubezpieczajqgcego byty zgromadzone wystarczajgce srodki.
W odmiennym przypadku za dzien zaptaty uwaza sie dzieh uznania rachunku
Ubezpieczyciela odpowiednig kwotq. Za zaptate sktadki lub raty sktadki uwaza sie
zaptate kwoty wynikajgcej z umowy ubezpieczenia.

Obowiqzki Ubezpieczajqcego

§9

1. Ubezpieczajgcy ma obowiqzek poda¢ do wiadomosci Ubezpieczyciela wszystkie
znane sobie okolicznosci, o ktére Ubezpieczyciel pytat w formularzu oferty albo przed
zawarciem umowy w innych pismach. Jezeli Ubezpieczajgcy zawiera umowe przez
przedstawiciela, obowigzek ten ciqzy rowniez na przedstawicielu i obejmuje ponadto
okolicznosci jemu znane. W razie zawarcia przez Ubezpieczyciela umowy
ubezpieczenia mimo braku odpowiedzi na poszczegdlne pytania, pominiete
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okolicznosci uwaza sie za nieistotne.

W czasie trwania umowy ubezpieczenia Ubezpieczajqcy jest obowigzany
niezwtocznie zgtaszaé Ubezpieczycielowi wszelkie zmiany okolicznosci, o ktérych
mowa w ust. 1, o ktére Ubezpieczyciel pytat we wniosku ubezpieczeniowym albo
przed zawarciem umowy w innych pismach.

Ubezpieczajgcy ma obowigzek informowa¢ Ubezpieczyciela o zmianie adresu
siedziby.

W razie zawarcia umowy ubezpieczenia na cudzy rachunek, obowiqzki okreslone
w ust. 1-3 spoczywajg réwniez na Ubezpieczonym, chyba ze Ubezpieczony nie
wiedziat o zawarciu umowy na jego rachunek.

Jezeli Ubezpieczajqcy dziatat przez przedstawiciela, to obowigzki okreslone w ust. 1-3
cigzq réwniez na przedstawicielu i obejmujq takze okolicznosci jemu znane.

Ubezpieczyciel nie ponosi odpowiedzialnosci za skutki okolicznosci, ktére

z naruszeniem ust. 1-5 nie zostaty podane do jego wiadomosci. Jezeli do naruszenia
ust. 1 doszto z winy umyslnej, w razie wqtpliwosci przyjmuje sie, ze wypadek lub
zdarzenie przewidziane umowq i jego nastepstwa sq skutkiem okolicznosci, o ktérych
mowa w zdaniu poprzedzajgcym.

Ubezpieczajgcy ma obowiqzek zapobiegaé powstaniu szkody, w szczegélnosci
aktualizowa¢ wskazane przez producentéw zainstalowane programy komputerowe
i systemy.

Jezeli Ubezpieczajqcy nie dopetnit obowigzkéw okreslonych w ust. 7, a ich
niedopetnienie miato wptyw na powstanie szkody lub jej rozmiar, Ubezpieczyciel
moze odmowi¢ wyptaty odszkodowania w catosci lub w odpowiedniej czesci

w zaleznosci od tego w jakim stopniu niedopetnienie tych obowigzkéw miato wptyw
na powstanie szkody lub jej rozmiar.

Ubezpieczajgcy ma obowigzek umozliwi¢ Ubezpieczycielowi dostep do danych
elektronicznych oraz przedstawiaé dokumenty zwigzane z ich zakupem (dotyczy
oprogramowania i systeméw komputerowych).

Ubezpieczony ma obowigzek udostepnienia wtasnej infrastruktury
teleinformatycznej w postepowaniu likwidacyjnym na zlecenie Ubezpieczyciela lub
jednostki wspétpracujgcej z Ubezpieczycielem w ramach informatyki $ledczej, w tym
w formie zdalnej (kryptograficznie bezpiecznej), jezeli jest to niezbedne do ustalenia
odpowiedzialnosci, zakresu lub wysokosci szkody.

Do obowiqzkéw Ubezpieczajgcego nalezy:

1) prowadzenie ksigg i przechowywanie bilanséw z 3 lat poprzedzajgcych date
zawarcia umowy ubezpieczenia w taki sposéb, aby nie mogty one ulec
zniszczeniu,

2) umozliwienie Ubezpieczycielowi wglgdu do dokumentéw finansowych przed
zawarciem umowy ubezpieczenia oraz w kazdym momencie trwania ochrony
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ubezpieczeniowe;.

Ubezpieczajqcy zobowigzany jest do zachowania w tajemnicy istnienia polisy
ubezpieczeniowej przed osobami trzecimi, chyba ze jest to wymagane prawnie lub
Ubezpieczyciel wyrazit na to zgode.

W razie niedopetnienia przez Ubezpieczajgcego z winy umyslnej lub razgcego
niedbalstwa obowigzkéw wymienionych w ust. 9-12, Ubezpieczyciel moze odmoéwic
wyptaty odszkodowania w catosci lub w odpowiedniej czesci, w zakresie w jakim
niedopetnienie tych obowigzkéw miato wptyw na ustalenie okolicznosci powstania
szkody, bgdz tez na ustalenie wysokosci odszkodowania, i pozostaje w zwigzku
przyczynowym z zaistniatym atakiem komputerowym.

Ubezpieczajgcy umozliwi Ubezpieczycielowi przeprowadzenie audytu
teleinformatycznego (np. w formie testéw penetracyjnych) w dowolnym momencie
trwania okresu ubezpieczenia, w uzgodnieniu z Ubezpieczajgcym.

Ubezpieczony jest obowiqzany do udostepnienia danych elektronicznych
Ubezpieczycielowi lub podmiotom z nim wspétpracujgcym na wniosek
Ubezpieczyciela w celu wykonania kopii binarnej danych elektronicznych
w postepowaniu likwidacyjnym.

§10

Ubezpieczajqcy zobowigzany jest do sporzgdzania kopii danych elektronicznych
przynajmniej raz na 7 dni, przy czym kopie te muszqg by¢ przechowywane na
zewnetrznych noénikach danych elektronicznych.

§11

1.

W razie ataku komputerowego objetego ochrong ubezpieczeniowq, Ubezpieczajqcy
ma obowiqzek uzy¢ dostepnych mu srodkéw w celu ratowania przedmiotu
ubezpieczenia oraz zapobiezenia szkodzie lub zmniejszenia jej rozmiardw.

Jezeli Ubezpieczajgcy umyslnie lub wskutek razgcego niedbalstwa nie zastosowat
srodkéw okreslonych w ust. 1, Ubezpieczyciel nie odpowiada za szkody powstate

z tego powodu.

Ponadto do obowigzkéw Ubezpieczajgcego nalezy:
a) niezwtocznie zawiadomi¢ miejscowq jednostke policji o kazdej szkodzie,

b) niezwtocznie po wykryciu zdarzenia zawiadomié Ubezpieczyciela o szkodzie; jezeli
umowa ubezpieczenia jest zawarta na cudzy rachunek, obowigzek ten obcigza
zaréwno Ubezpieczajgcego, jak i Ubezpieczonego, chyba ze Ubezpieczony nie wie
0 zawarciu umowy na jego rachunek,

c) pozostawié bez zmian miejsce szkody, w szczeg6lnosci zachowaé sprzet
komputerowy, oprogramowanie i dane elektroniczne dotkniete atakiem
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komputerowym, do czasu przybycia lub nawigzania zdalnego kontaktu
(kryptograficznie bezpiecznego) przez Ubezpieczyciela lub podmiotu
upowaznionego przez Ubezpieczyciela, chyba ze zmiana jest niezbedna w celu
zabezpieczenia danych elektronicznych pozostatych po szkodzie lub zmniejszenia
szkody,

d) umozliwi¢ Ubezpieczycielowi lub podmiotowi upowaznionemu przez
Ubezpieczyciela dokonanie czynnosci niezbednych do ustalenia okolicznosci
powstania szkody, zasadnosci i wysokosci odszkodowania oraz udzieli¢ w tym
celu pomocy i wyjasnien, a takze niezbednych petnomocnictw,

e) stosowac sie do wszystkich zalecen wydanych przez Ubezpieczyciela i/lub firmg
wspétpracujgcq z Ubezpieczycielem w ramach informatyki $ledczej po
wystgpieniu ataku komputerowego.

4. W razie naruszenia z winy umyslnej lub razqgcego niedbalstwa obowigzkéw
okreslonych w ust. 3 pkt. b), e), Ubezpieczyciel odpowiednio zmniejszy $wiadczenie,
jezeli naruszenie przyczynito sie do zwiekszenia szkody lub uniemozliwito
Ubezpieczycielowi ustalenie okolicznosci i skutkéw ataku komputerowego objetego
ochronq ubezpieczeniowq i pozostaje w zwigzku przyczynowym z zaistniatym
atakiem komputerowym.

5. Skutki braku zawiadomienia Ubezpieczyciela o zajsciu zdarzenia objetego ochrong
ubezpieczeniowq nie nastepujq, jezeli Ubezpieczyciel w terminie wyznaczonym do
zawiadomienia otrzymat wiadomos¢ o okolicznosciach, ktére nalezato podac do jego
wiadomosci.

6. W razie niedopetnienia przez Ubezpieczajgcego z winy umyslnej lub razgcego
niedbalstwa ktéregokolwiek z obowigzkéw wymienionych w ust. 3 lit. a), lit. ¢), lit. d),
Ubezpieczyciel odméwi wyptaty odszkodowania w catosci lub w czesci, w zaleznosci
od tego, w jakim stopniu niedopetnienie obowigzkéw miato wptyw na ustalenie
okolicznosci powstania szkody bgdz tez na ustalenie wysokosci odszkodowania.

Wyptata odszkodowania

§12

1. Uprawniony z umowy ubezpieczenia ma obowigzek udokumentowaé zasadnos¢
zgtoszonego roszczenia.

2. Ubezpieczajgcy ma obowiqzek dostarczy¢ Ubezpieczycielowi dokumenty niezbedne
dla rozpatrzenia roszczenia, w tym dokumenty poswiadczajqgce, ze szkoda miata
miejsce.

3. Dokumenty, o ktérych mowa w ust. 2, Ubezpieczajqcy powinien dostarczy¢
w terminie 7 dni od daty uzyskania wiadomosci o powstaniu szkody.
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4. Ubezpieczyciel zastrzega sobie prawo weryfikacji przedtozonych przez
Ubezpieczajgcego rachunkéw, kosztoryséw i innych dokumentéw zwigzanych
z ustaleniem rozmiaru szkody.

5. Poszkodowany jest uprawniony do zgdania naleznego $wiadczenia bezposrednio od
Ubezpieczyciela, chyba ze strony uzgodnity inaczej; jednakze uzgodnienie takie nie
moze zosta¢ dokonane po zajsciu ataku komputerowego.

§13

1. Ubezpieczyciel wyptaca odszkodowanie na podstawie uznania roszczenia z umowy
ubezpieczenia, w wyniku wtasnych ustalert dokonanych w postepowaniu dotyczgcym
stanu faktycznego, zasadnosci i wysokosci odszkodowania lub zawartej z nim ugody
albo prawomocnego orzeczenia sqdu.

2. Ubezpieczyciel wyptaca odszkodowanie w terminie 30 dni od daty otrzymania
zawiadomienia o zdarzeniu lub wypadku.

3. Jezeli w terminie okreslonym w ust. 2 wyjasnienie okolicznosci koniecznych do
ustalenia odpowiedzialnosci Ubezpieczyciela albo wysokosci odszkodowania okazato
sie niemozliwe, odszkodowanie powinno by¢ wyptacone w ciggu 14 dni od dnia,

w ktérym przy zachowaniu nalezytej starannosci wyjasnienie tych okolicznosci byto
mozliwe, jednakze bezsporng cze$¢ odszkodowania Ubezpieczyciel wyptaca
w terminie okreslonym w ust. 2.

4. O ile nie umoéwiono sie inaczej, suma pieniezna wyptacona przez Ubezpieczyciela nie
moze by¢ wyzsza od poniesionej szkody.

5. Ustalone limity odpowiedzialnosci zostajg obnizone o kwoty wyptaconych
odszkodowan (konsumpcja limitu ubezpieczenia), chyba ze uméwiono sie inacze;.

§ 14

1. Jezeli uprawniony do wystgpienia z wnioskiem o wyptate odszkodowania nie zgadza
sie z ustaleniami Ubezpieczyciela co do odmowy zaspokojenia wniosku albo co do
wysokosci odszkodowania, moze w terminie 30 dni od dnia otrzymania
zawiadomienia o stanowisku Ubezpieczyciela w tej sprawie zgtosi¢ na pismie wniosek
0 ponowne rozpatrzenie sprawy przez Zarzqd Ubezpieczyciela.

Regres ubezpieczeniowy

§15

1. Z dniem wyptaty odszkodowania przez Ubezpieczyciela roszczenie regresowe
Ubezpieczajqcego przeciwko osobie trzeciej odpowiedzialnej za szkode przechodzi
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z mocy prawa na Ubezpieczyciela do wysokosci wyptaconego odszkodowania. Jezeli
Ubezpieczyciel pokryt tylko czes¢ szkody, Ubezpieczajgcemu przystuguje co do
pozostatej czesci pierwszenstwo zaspokojenia przed roszczeniem Ubezpieczyciela.

Ubezpieczajgcy ma obowiqzek zabezpieczy¢ mozliwo$¢ dochodzenia roszczen
regresowych wobec 0séb odpowiedzialnych za szkode.

W razie zrzeczenia sie przez Ubezpieczajqgcego bez zgody Ubezpieczyciela praw
przystugujgcych mu do oséb trzecich z tytutu szkéd lub niespetnienia obowigzkéw
wynikajqcych z ust. 2, Ubezpieczyciel odméwi wyptaty odszkodowania w catosci lub
w czesci, a jezeli odszkodowanie juz wyptacono moze zqda¢ jego zwrotu.

Zasady wynikajgce z ust. 1-3 stosuje sie odpowiednio w razie zawarcia umowy na
cudzy rachunek.

Wygasniecie stosunku ubezpieczeniowego

§16

Jezeli umowe ubezpieczenia zawarto na okres przekraczajgcy 6 miesiecy, Ubezpieczajgcy
ma prawo odstqgpienia od umowy w terminie 7 dni od dnia jej zawarcia. Odstgpienie od
umowy ubezpieczenia nie zwalnia Ubezpieczajqcego z obowiqzku zaptacenia sktadki
ubezpieczeniowej za okres, w jakim Ubezpieczyciel udzielat ochrony ubezpieczeniowe;.
Ubezpieczajgcy moze ztozy¢ oswiadczenie o odstgpieniu:

1) poprzez formularz na stronie www.ergohestia.pl, lub

2) za posrednictwem przedstawiciela ERGO Hestii, lub

3) pod numerem telefonu: 58 555 50 60, lub

4) pisemnie, na adres siedziby Sopockiego Towarzystwa Ubezpieczer ERGO Hestia,
ul. Hestii 1, 81-731 Sopot;

5) na adres do doreczen elektronicznych: AE:PL-58185-26619-SWDBT-23.

§17

1. W razie ujawnienia okolicznosci, ktéra pocigga za sobq istotng zmiane

prawdopodobienstwa zdarzenia lub wypadku, kazda ze stron moze zqda¢
odpowiedniej zmiany wysokosci sktadki, poczynajgc od chwili w ktérej zaszta ta
okoliczno$¢, nie wezesniej jednak niz od poczgtku biezgcego okresu ubezpieczenia.

W razie zgtoszenia takiego zqdania druga strona moze w terminie 14 dni
wypowiedzie¢ umowe ze skutkiem natychmiastowym.


http://www.ergohestia.pl/
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Ubezpieczenie danych elektronicznych (Sekcja Pierwsza)
Przedmiot i zakres ubezpieczenia

§18

1. Przedmiotem ubezpieczenia sq dane elektroniczne uzywane lub gotowe do uzytku
zgodnie z przeznaczeniem.

2. Ochronq ubezpieczeniowq objete sq dane elektroniczne znajdujqce sie na terytorium
Unii Europejskiej, chyba ze w umowie ubezpieczenia postanowiono inaczej.

3. Jezeli Ubezpieczony zbywa przedmiot ubezpieczenia postanawia sie, ze umowa
ubezpieczenia wygasa.

§19

1. Zzastrzezeniem § 20 (strona 28) i wytgczern wymienionych w § 21 (strona 28-29)
dane elektroniczne okreslone w umowie objete sq ochrong ubezpieczeniowq od
utraty lub uszkodzenia wskutek ataku komputerowego, ktérego wystgpienia
Ubezpieczony nie byt w stanie przewidzie¢, a w wyniku ktérego danych
elektronicznych nie mozna przetworzy¢.

2. Zuwzglednieniem postanowien ust. 1 ubezpieczenie obejmuje wytqcznie
wymienione w niniejszym paragrafie koszty:
a) przywrécenia danych elektronicznych,
b) odtworzenia danych elektronicznych,
c) przywrécenia dostepu do danych elektronicznych,
d) zakupu nowego oprogramowania, ktére zostato uszkodzone lub zniszczone,
e) usuniecia ztosliwego oprogramowania.

3. W przypadku wystgpienia ataku komputerowego objetego ochrong Ubezpieczyciel
zwraca Ubezpieczonemu koszty poniesione w celu ratowania przedmiotu
ubezpieczenia oraz zapobiezenia szkodzie lub zmniejszenia jej rozmiaréw,

w granicach jego limitu odpowiedzialnosci, jezeli srodki te byty celowe, chociazby
okazaty sie bezskuteczne.

4. Jezeli koszty wymienione w ust. 3 zostaty poniesione na pisemne polecenie
Ubezpieczyciela, wéwczas koszty te zostang zwrécone w catosci, nawet jezeli
odszkodowanie za szkode powiekszone o te koszty przekracza tgczny limit
odpowiedzialnosci uzgodniony dla danej umowy ubezpieczenia.
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Wytqczenia odpowiedzialnosci

§ 20

Zakres ochrony ubezpieczeniowej nie obejmuje szkdéd wyniktych z winy umyslnej lub
razqcego niedbalstwa reprezentantéw Ubezpieczonego, chyba ze zaptata
odszkodowania odpowiada w danych okoliczno$ciach wzgledom stusznosci.

§21

1. Odpowiedzialno$¢ Ubezpieczyciela nie obejmuje szkdéd powstatych wskutek:

1)

dziatan wojennych, stanu wojennego, stanu wyjqtkowego, strajku, lokautu oraz
aktéw terroryzmu i sabotazu, a takze konfiskaty, nacjonalizacji, przetrzymywania
lub zarekwirowania przez wtadze,

nieposiadania zainstalowanego lub zainstalowania nielicencjonowanego lub
niewspieranego aktualizacjami oprogramowania antywirusowego oraz systemu
operacyjnego,

awarii, przerw w dziataniu, braku dostepu lub zaktécen u dostawcy ustug lub
0s0b trzecich, ktéra nie jest pod kontrolg Ubezpieczonego (w tym ustugi
internetowej, energii elektrycznej, gazu, wody lub innych dostawcéw mediow),

2. Oile nie umoéwiono sie inaczej, Ubezpieczyciel nie odpowiada do wysokosci franszyzy
redukcyjnej w kwocie 5 000 PLN, ktéra w niniejszych ogélnych warunkach
ubezpieczenia stanowi udziat Ubezpieczonego w odszkodowaniu z tytutu kazdego
zdarzenia.

3. Ubezpieczyciel nie odpowiada za:

1)

utrate danych elektronicznych wskutek fizycznego uszkodzenia lub utraty sprzetu
elektronicznego, w tym zaboru,

nastepujgce straty posrednie: utrata zysku, kary umowne, straty spowodowane
opéznieniem, brak wydajnosci, utrata rynku, wycofanie produktu,

szkody spowodowane uszkodzeniami lub defektami danych elektronicznych,
istniejgcymi w chwili zawarcia umowy ubezpieczenia, o ktérych Ubezpieczony
wiedziat lub przy zachowaniu nalezytej starannosci mégt sie dowiedzie¢,
niezaleznie od faktu, czy Ubezpieczyciel byt o nich powiadomiony,

koszty poniesione w celu usuniecia funkcjonalnych wad lub usterek danych
elektronicznych, ktoére nie zostaty spowodowane atakiem komputerowym
objetym zakresem ubezpieczenig,

szkody w danych elektronicznych, ktére wykorzystywane byty do dziatalnosci
terrorystycznej lub wspierania terroryzmu lub do innego rodzaju przestepstw,
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6) konfiskate, zarekwirowanie, zniszczenie lub uszkodzenie danych elektronicznych
z polecenia rzgdu albo innych wtadz publicznych oraz szkéd powstatych z decyzji
wtasciwych organéw administracji lokalnej, panstwowej lub wtadz publicznych,
polegajgcych na opdznieniu w przywracaniu lub odtwarzaniu utraconych lub
uszkodzonych danych elektronicznych,

7) kary, sankcje i/lub grzywny naktadane przez uprawnione organy administracyjne
i requlacyjne, o ile umowa ubezpieczenia nie stanowi inaczej,

8) szkody w danych elektronicznych, ktére nie sq przetwarzane przez
Ubezpieczonego,

9) dane elektroniczne, ktére nie sq juz dostepne w obrocie handlowym (nie mozna
dokona¢ ich zakupu),

10) koszty poniesione w celu zwiekszenia szybkosci, przydatnosci i wydajnosci
systemu operacyjnego lub oprogramowania,

11) dane elektroniczne, dla ktérych nie byta tworzona kopia zapasowa, zgodnie
z §10 (strona 23),

12) dane elektroniczne przechowywane w chmurach obliczeniowych, o ile umowa
ubezpieczenia nie stanowi inaczej,

13) szkody wyrzqdzone osobom trzecim,

14) szkody powstate w wyniku awarii lub przerwy w dziataniu infrastruktury
teleinformatycznej lub oprogramowania,

15) szkody nastepcze, ktére sqg wynikiem utraty lub uszkodzenia wskutek ataku
komputerowego, ale nie sq objete zakresem ubezpieczenig,

16) koszty okupu, o ile umowa ubezpieczenia nie stanowi inaczej.

17) braku kapitatu niezbednego do przywré6cenia lub odtworzenia utraconych lub
uszkodzonych danych elektronicznych we wtasciwym czasie.

18) szkody w mieniu i szkody na osobie,
19) kradzieze, naruszenia lub ujawnienia wartosci intelektualnej,

20) ataki komputerowe, ktére sq znane Ubezpieczajgcemu w momencie zawierania
umowy ubezpieczenia,

21) wartos¢, w tym wartos¢ intelektualng, stworzonych i przetwarzanych danych
elektronicznych, w szczegdlnosci tych, ktérych nie mozna kupi¢, przywrdcic¢ lub
odtworzy¢.
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Suma ubezpieczenia

§ 22

1.

Sume ubezpieczenia ustala sie jako limit odpowiedzialnosci, okreslony w umowie na
jedno i wszystkie zdarzenia w okresie ubezpieczenia, stanowiqcy gérng granice
odpowiedzialnosci Ubezpieczyciela.

Jezeli w okresie objetym umowq ubezpieczenia nastgpi wzrost wartosci danych
elektronicznych, Ubezpieczony moze zgtosi¢ ten fakt Ubezpieczycielowi i podwyzszy¢
limit odpowiedzialnosci, optacajqgc dodatkowq sktadke.

Ustalenie rozmiaru szkody i wysokosci odszkodowania

§ 23

1. Odszkodowanie ustala sie w kwocie odpowiadajqcej rozmiarowi szkody, w granicach
limitu odpowiedzialnosci, na podstawie cen z dnia ustalenia odszkodowania.

2. Przy ustalaniu wysokosci odszkodowania nie uwzglednia sie podatku od towaréw
i ustug podlegajqcego odliczeniu przez Ubezpieczonego, chyba ze uméwiono sie
inaczej.

3. Odszkodowanie ustala sie wedtug poniesionych i udokumentowanych kosztow,

jednak w wysokosci nie wyzszej niz limit odpowiedzialnosci okreslony w umowie.

§ 24

Jezeli ten sam przedmiot ubezpieczenia w tym samym czasie jest ubezpieczony od
tego samego ryzyka u dwéch lub wiecej Ubezpieczycieli na limity, ktére tqcznie
przewyzszajq jego warto$¢ ubezpieczeniowq, Ubezpieczony nie moze zgdac
$wiadczenia przenoszqcego wysokos$¢ szkody. Miedzy Ubezpieczycielami kazdy z nich
odpowiada w takim stosunku, w jakim przyjeta przez niego suma ubezpieczenia lub
limit odpowiedzialnosci pozostaje do tgcznych sum lub limitéw wynikajgcych

z podwodjnego lub wielokrotnego ubezpieczenia.

Jezeli w ktorejkolwiek z umoéw ubezpieczenia, o ktérych mowa w ust. 1, uzgodniono
ze suma wyptacona przez Ubezpieczyciela z tytutu ubezpieczenia moze by¢ wyzsza
od poniesionej szkody, zaptaty $wiadczenia w czesci przenoszgcej wysoko$¢ szkody
Ubezpieczony moze zgdac tylko od tego Ubezpieczyciela. W takim przypadku dla
okres$lenia odpowiedzialnosci miedzy Ubezpieczycielami nalezy przyjq¢, ze

w ubezpieczeniu, o ktérym mowa w niniejszym paragrafie, suma ubezpieczenia lub
limit odpowiedzialnos$ci réwna jest wartosci ubezpieczonego mienia.
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Ubezpieczenie kosztow dodatkowych (Sekcja Druga)
Przedmiot i zakres ubezpieczenia

§ 25

1. Przedmiotem ubezpieczenia sq poniesione koszty dodatkowe, majqgce na celu
unikniecie lub zmniejszenie skutkéw ataku komputerowego objetego ochrong
ubezpieczeniowq i nie wymienione w pozostatych sekcjach ubezpieczenia.

2. Zuwzglednieniem postanowien ust. 1 ubezpieczenie obejmuje koszty poniesione
przez Ubezpieczonego wskutek szkody w ramach sekcji pierwszej, w szczegolnosci
koszty:

a) public relations w celu minimalizacji szkéd reputacyjnych,

b) przeniesienia nieutraconych danych elektronicznych na inne nos$niki danych,
c) porady prawnej,

d) ograniczenia lub usuniecia skutkéw utraty danych elektronicznych,

e) wynajecia infolinii w celu m.in. poinformowania klientéw o wycieku danych
osobowych,

f) poszukiwania sprawcy szkody,

g) koszty notyfikacji oséb poszkodowanych.

Wytqczenia odpowiedzialnosci

§ 26

Zakres ubezpieczenia nie obejmuje kosztéw powstatych w sytuacji, gdy odpowiedzialnos$¢
Ubezpieczyciela zostata wytqczona na mocy § 20 (strona 28) i § 21 (strona 28-29)
niniejszych ogélnych warunkéw ubezpieczenia.

Suma ubezpieczenia

§27

1. Sume ubezpieczenia ustala sie jako limit odpowiedzialnosci, okre$lony w umowie na
jeden i wszystkie zdarzenia w okresie ubezpieczenia, stanowigcy gérnq granice
odpowiedzialnosci Ubezpieczyciela.

2. Jezeli w okresie objetym umowq ubezpieczenia nastgpi wzrost przewidywanych



Strona 32 z 51

kosztéw, majgcych na celu unikniecie lub zmniejszenie skutkéw ataku
komputerowego, Ubezpieczony moze zgtosi¢ ten fakt Ubezpieczycielowi i podwyzszy¢
sume ubezpieczenia, optacajgc dodatkowq sktadke.

Ustalenie rozmiaru szkody i wysokosci odszkodowania

§28

1. Odszkodowanie ustala sie w kwocie odpowiadajqcej rozmiarowi szkody, w granicach
limitu odpowiedzialnosci na podstawie cen z dnia ustalenia odszkodowania.

2. Przy ustalaniu wysokosci odszkodowania nie uwzglednia sie podatku od towaréw
i ustug podlegajgcego odliczeniu przez Ubezpieczonego, chyba ze uméwiono sie
inaczej.

3. Odszkodowanie ustala sie wedtug poniesionych i udokumentowanych kosztow,
jednak w wysokosci nie wyzszej niz limit odpowiedzialnosci okre$lony w umowie.

Ubezpieczenie odpowiedzialnosci cywilnej (Sekcja Trzecia)
Przedmiot i zakres ubezpieczenia

§ 29

1. Przedmiotem ubezpieczenia jest odpowiedzialno$¢ cywilna Ubezpieczonego za
szkody wyrzqdzone osobom trzecim w nastepstwie ataku komputerowego, za ktéry
ponosi on odpowiedzialno$¢ w zwigzku z wykonywaniem czynnosci zwiqzanych
z wprowadzaniem lub przetwarzaniem danych elektronicznych dla celéw
wykonywania wtasnej dziatalno$ci gospodarczej, innej niz wymienione w punktach
1-6 niniejszego ustepu:

1) doradztwo osobom trzecim dla potrzeb wewnetrznego przetwarzania danych
elektronicznych oraz analiza funkcjonujgcych systemoéw przetwarzania danych
elektronicznych,

2) dostarczanie i wdrazanie systemoéw informatycznych, projektowanie
oprogramowania, modyfikacja lub administracja dotyczqcg funkcjonujgcego
oprogramowania, przeznaczonego do wykorzystania przez osoby trzecie
w celach handlowych lub statystycznych,

3) projektowanie systemoéw sterowania i nadzorowania proceséw technicznych,

4) projektowanie oprogramowania do systemoéw sterowania i nadzorowania
proceséw technicznych,

5) wdrazanie u odbiorcéw oprogramowania i systeméw informatycznych,
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wykonanych przez inny podmiot,
6) dostawa ustug chmury internetowej.

2. Umowa ubezpieczenia obejmuje wypadki, ktére miaty miejsce w okresie
ubezpieczenia lub w okresie dodatkowych 12 miesiecy po zakonczeniu okresu
ubezpieczenia, bedqce nastepstwem ataku komputerowego zaistniatego w okresie
ubezpieczenia lub po dacie poczgtkowej, o ile w umowie ubezpieczenia ma ona
zastosowanie.

3. Wszystkie wypadki bedgce nastepstwem tego samego ataku komputerowego lub
wynikajqce z tej samej przyczyny uwaza sie za jeden wypadek i przyjmuje sie, ze
miaty miejsce w chwili powstania pierwszego wypadku.

4. Wypadki zgtoszone w okresie dodatkowym nie sqg objete ochrong w ramach umowy
ubezpieczenia, z ktérej wynika ten dodatkowy okres, jezeli wystgpi co najmniej jedna
z ponizszych okolicznosci:

1) Ubezpieczyciel zawart z Ubezpieczonym kolejng umowe ubezpieczenia bedqcq
kontynuacjg dotychczasowej polisy.

2) w okresie dodatkowym Ubezpieczony zawart z jakimkolwiek Ubezpieczycielem
ubezpieczenie OC obejmujgce ochrong szkody wynikte z ryzyk cybernetycznych.

§ 30

1. W ramach naprawienia szkody wyrzgdzonej przez Ubezpieczonego, Ubezpieczyciel
pokrywa wytqgcznie szkody:

wynikajgce z odpowiedzialnosci Ubezpieczonego za naruszenie prywatnosci
i niezachowanie poufnosci:

1) wszelkie straty oraz nalezne zados$€uczynienia poniesione przez osoby trzecie,
o ile bezposrednio w wyniku ataku komputerowego doszto do ujawnienia ich
danych osobowych lub informacji poufnych uzyskanych zgodnie z prawem
i przechowywanych przez Ubezpieczonego jako administratora danych,

wynikajgce z odpowiedzialnosci Ubezpieczonego za bezpieczenstwo sieci:

2) koszty poniesione przez osoby trzecie na odtworzenie, przywrécenie danych
elektronicznych, przywroécenie dostepu do danych elektronicznych lub usuniecie
ztosliwego oprogramowania oraz utracone korzysci, ktére osoby te mogtyby
osiggnq¢, gdyby dane elektroniczne nie zostaty uszkodzone, utracone,
zablokowane lub zainfekowane, o ile do szkody doszto bezposrednio w wyniku
ataku komputerowego, przy informatyce $ledczej:

3) koszty dziatania specjalistéw z zakresu informatyki $ledczej poniesione przez
osoby trzecie na poszukiwanie sprawcy ataku komputerowego.
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Wytqczenia odpowiedzialnosci

§31

1. Z zakresu ochrony ubezpieczeniowej wytgczone sq szkody wyrzgdzone umyslnie
przez reprezentantéw Ubezpieczonego.

2. Umowq ubezpieczenia nie sq objete roszczenia skierowane przeciwko
Ubezpieczonemu o wykonanie lub prawidtowe wykonanie zawartych przez niego
umow oraz o wyptate Swiadczen zastepujqcych ich wykonanie.

3. Ponadto ochrona ubezpieczeniowa nie obejmuje odpowiedzialnosci cywilnej

Ubezpieczonego za szkody:
1) w mieniuina osobie,

2) polegajgce na kradziezy, naruszeniu lub ujawnieniu wtasnosci intelektualnej
(takiej jak patenty, znaki towarowe, prawa autorskie) - nie dotyczy
odpowiedzialnosci za naruszenie prywatnosci i niezachowanie poufnoéci oraz
szkod wynikajgcych z dziatalnosci multimedialnej,

3) powstate w wyniku odmowy dostepu do ustug Ubezpieczonego $wiadczonych na
rzecz oséb trzecich,

4) wynikajgce z btednej porady, konsultacji lub innego naruszenia obowiqgzkéw
zawodowych,

5) wobec oséb bliskich dla Ubezpieczonego,

6) wynikte z nieterminowego wykonania zobowigzania lub przekroczenia
harmonogramu prac,

7) powodujgce roszczenia pomiedzy osobami objetymi ubezpieczeniem na
podstawie tej samej umowy, w szczeg6lnosci pomiedzy cztonkami tego samego
zespotu projektowego lub konsorcjum, pracownikami lub innymi osobami, za
ktére Ubezpieczony ponosi odpowiedzialno$é¢, w tym takze w stosunku pomiedzy
nimi a Ubezpieczonym,

8) wobec spotek kapitatowych, w ktérych wiekszos¢ udziatéw (akcji) nalezy do
Ubezpieczonego lub jego oséb bliskich, albo ich wspolnikéw lub oséb bliskich
wspélnikom,

9) za ktére Ubezpieczony jest odpowiedzialny wskutek przyjecia w umowie lub
jednostronnej deklaracji odpowiedzialnosci cywilnej przekraczajgcej zakres
wynikajqcy z przepiséw prawa,

10) wynikte z braku posiadania przez poszkodowanego zabezpieczen jego wtasnych
danych elektronicznych lub danych mu dostarczonych,

11) bedgce wynikiem popetnienia przez Ubezpieczonego przestepstwa lub
przestepstwa skarbowego,
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12) powstate w wyniku ataku komputerowego, ktéry miat miejsce przed wejsciem
w zycie umowy ubezpieczenia lub przed datg poczgtkowq, o ile ma ona
zastosowanie.

Zakres ochrony nie obejmuje kosztow okupu, grzywien sgdowych, kar umownych, kar
administracyjnych i innych kar pienieznych oraz jakichkolwiek kosztéw zwigzanych
z dochodzeniem tych $wiadczen, o ile umowa ubezpieczenia nie stanowi inaczej.

Suma gwarancyjna

§32

Odpowiedzialno$¢ Ubezpieczyciela za powstate szkody oraz poniesione koszty
i wydatki ograniczona jest wysokoscig sumy gwarancyjnej ustalonej w umowie
ubezpieczenia, ktéra stanowi gérng granice odpowiedzialnosci Ubezpieczyciela.

O ile umowa nie stanowi inaczej, sume gwarancyjng ustala sie dla jednego i dla
wszystkich wypadkéw w okresie ubezpieczenia.

W stosunku do okreslonych ryzyk lub rodzajow szkéd (klauzul) mozna w umowie
okresli¢ indywidualne limity w ramach ogélnej sumy gwarancyjnej (sublimity).

Po wyptacie odszkodowania suma gwarancyjna zmniejsza sie o kwote wyptaconego
odszkodowania.

Wyptaty dotyczqce szkéd z zakresédw ograniczonych sublimitami powodujg redukcje
sublimitéw i ogdlnej sumy gwarancyjne;.

Ustalenie wysokosci odszkodowania

§33

W razie zgtoszenia roszczenia o naprawienie szkody Ubezpieczony ma obowiqgzek
zaniechania dziatan zmierzajgcych do zaspokojenia poszkodowanego, uznania jego
roszczen bqgdz zawarcia z nim ugody, do czasu uzyskania pisemnej zgody
Ubezpieczyciela.

Zaspokojenie lub uznanie przez Ubezpieczonego roszczenia osoby poszkodowanej
bez wymaganej pisemnej zgody nie jest wigzqce dla Ubezpieczyciela.

W razie zawarcia umowy ubezpieczenia na cudzy rachunek obowigzki okreslone
w ust. 1 2 spoczywajg zaréwno na Ubezpieczajgcym, jak i na Ubezpieczonym, chyba
ze Ubezpieczony nie wiedziat o zawarciu umowy na jego rachunek.
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§ 34

Ubezpieczyciel odpowiada w granicach odpowiedzialnosci cywilnej Ubezpieczonego
do wysokosci sumy gwarancyjnej ustalonej w umowie ubezpieczenia dla jednego
wypadku, z zastrzezeniem postanowien niniejszych ogélnych warunkow
ubezpieczenia oraz dodatkowych postanowien i klauzul indywidualnych.

tgczna kwota wyptaconych odszkodowan nie moze przekroczy¢ sumy gwarancyjnej
ustalonej w umowie ubezpieczenia dla wszystkich wypadkéw w okresie
ubezpieczenia.

Odszkodowanie pomniegjszone jest o franszyze redukcyjnq, jezeli zostata ona
wprowadzona do umowy.

§ 35

Ubezpieczyciel ma prawo dokonania oceny sytuacji faktycznej i prawnej oraz
podjecia decyzji o uznaniu roszczenia i wyptacie odszkodowania lub prowadzeniu
obrony Ubezpieczonego przed nieuzasadnionym roszczeniem poszkodowanego.

W kazdym czasie Ubezpieczyciel ma prawo wyptaci¢ odszkodowanie w wysokosci
sumy gwarancyjnej, ktérg mogq by¢ zaspokojone roszczenia poszkodowanego,
zwalniajgc sie z obowigzku dalszego prowadzenia obrony oraz ponoszenia innych
kosztow.

Ubezpieczyciel zastrzega sobie prawo wyboru sposobu naprawienia szkody i jest
uprawniony do zaspokojenia roszczenia poszkodowanego we wtasnym zakresie.

Ubezpieczony jest obowiqzany do dostarczenia wymaganych przez Ubezpieczyciela
dokumentéw oraz udzielenia mu wszelkiej mozliwej pomocy w zaspokojeniu
roszczenh poszkodowanego.

§ 36

Ubezpieczyciel wyptaca osobie uprawnionej nalezne odszkodowanie ustalone wedtug
zasad odpowiedzialnosci cywilnej Ubezpieczonego, z zastrzezeniem postanowien
niniejszych ogélnych warunkéw ubezpieczenia.

W granicach sumy gwarancyjnej Ubezpieczyciel pokrywa takze:

1) koszty wynagrodzenia rzeczoznawcéw powotanych w uzgodnieniu i za pisemnym
potwierdzeniem Ubezpieczyciela w celu ustalenia okolicznosci lub rozmiaru
szkody,

2) niezbedne koszty obrony sqdowej w sporze prowadzonym na polecenie
Ubezpieczyciela lub za jego zgodg; jezeli w wyniku wypadku, powodujgcego
odpowiedzialnos¢ Ubezpieczonego objetq ochrong ubezpieczeniowq, zostanie
przeciwko sprawcy szkody wdrozone postepowanie karne; Ubezpieczyciel
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pokrywa koszty obrony, jezeli zazqdat powotania obroncy lub wyrazit pisemng
zgode na pokrycie tych kosztéw,

3) niezbedne koszty dziatan podjetych przez Ubezpieczonego po wystgpieniu
wypadku w celu zapobiezenia szkodzie lub zmniejszenia jej rozmiaréw, jezeli
$rodki te byty wtasciwe, chociazby okazaty sie bezskuteczne.

Ubezpieczenie utraty zysku (Sekcja Czwarta)

Przedmiot ubezpieczenia, zakres ubezpieczenia i wytgczenia
odpowiedzialnosci

§37

1. Ubezpieczenie obejmuje utrate zysku brutto oraz zwiekszone koszty dziatalnosci
poniesione przez Ubezpieczonego w okresie odszkodowawczym wskutek ataku
komputerowego, objetego zakresem ubezpieczenia w sekcji pierwszej Ogélnych
Warunkéw, do wysokosci sumy ubezpieczenia lub limitu odpowiedzialnosci
okres$lonego w umowie, zgodnie z § 40 (strona 38-39). Maksymalny okres
odszkodowawczy wynosi 3 miesiqce, chyba ze uméwiono sie inaczej.

2. Ochrona nie obejmuje utraty zysku brutto bezposrednio lub posrednio powstatej lub
zwiekszonej wskutek:
1) nieuzasadnionych opdznierr Ubezpieczonego w podjeciu dziatalnosci
gospodarczej,
2) decyzji organéw administracji rzgdowej lub samorzqgdowej, ktéra uniemozliwia

lub opdéznia odtworzenie zniszczonych danych elektronicznych i podjecie
dziatalnosci gospodarczej,

3) braku kapitatu niezbednego do odtworzenia zniszczonych danych
elektronicznych lub ich odblokowanig,

4) braku dostepnosci danych elektronicznych, niebedgcych w obrocie handlowym,

5) planowanych przerw w dziatalnosci, planowanych przestojéw lub stanéw
bezczynnosci,

6) szkdd nastepczych, ktore sq wynikiem utraty lub uszkodzenia wskutek ataku
komputerowego, ale nie sq objete zakresem ubezpieczenig,
3. Ponadto ochrong ubezpieczeniowq nie sq objete:

1) wydatki na surowce, materiaty pomocnicze, produkcyjne lub otrzymane w celu
sprzedazy oraz wydatki na energie elektryczng, chyba ze sq to wydatki niezbedne
do kontynuowania dziatalnosci gospodarczej,

2) podatek VAT, podatek akcyzowy, optaty celne i optaty skarbowe,

3) przewozne, frachtiinne optaty transportowe,
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4) sktadka ubezpieczeniowa zalezna od obrotu,
5) honoraria autorskie i wynagrodzenia za patenty, zalezne od obrotu,

6) koszty, straty i zyski, ktére pochodzq z operacji gietdowych i innych inwestycji
kapitatowych,

7) wszelkiego rodzaju naleznosci, w tym kary pieniezne, grzywny lub
odszkodowania, do ktérych wyptaty Ubezpieczony bedzie obowigzany
w przypadku niewykonania bgdzZ nienalezytego wykonania zobowigzan wskutek
zaistniatej szkody w sekcji pierwszej ubezpieczeniaq,

8) szkody w mieniu niebedgcym danymi elektronicznymi oraz szkody na osobie,
w tym niesprzedane towary i ustugi.

4. 0O ile nie umoéwiono sie inaczej, okres odszkodowawczy nie obejmuje 48 godzin od
wykrycia ataku komputerowego i za ten okres Ubezpieczyciel nie odpowiada, co
stanowi udziat Ubezpieczonego w odszkodowaniu z tytutu kazdego ataku
komputerowego.

Suma ubezpieczenia

§ 38

1. Sume ubezpieczenia stanowi zysk brutto wyliczony dla maksymalnego okresu
odszkodowawczego przyjetego w umowie ubezpieczenia.

2. Na podstawie oceny ryzyka Ubezpieczyciel zastrzega sobie mozliwos¢ wprowadzenia
limitu odpowiedzialnosci.

3. Suma ubezpieczenia lub limit odpowiedzialnosci stanowi gérng granice
odpowiedzialnosci Ubezpieczyciela.

§ 39

Jezeli w okresie objetym umowq ubezpieczenia nastgpi wzrost zysku brutto w stosunku
do wielkosci przewidywanego w umowie ubezpieczenia, Ubezpieczony moze zgtosi¢ ten
fakt Ubezpieczycielowi i za jego zgodg dokona¢ podwyzszenia sumy ubezpieczenia lub
limitu odpowiedzialnosci optacajgc dodatkowq sktadke.

Ustalenie rozmiaru szkody i wysokosci odszkodowania

§ 40

1. Rozmiar utraty zysku brutto i wysokos¢ odszkodowania ustala sie jako iloczyn dni
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okresu odszkodowawczego oraz $redniej dziennej wartosci zysku brutto, utraconego
w wyniku przerwy w dziatalnosci wyliczonej na podstawie danych bilansowych

z analogicznego okresu roku obrotowego poprzedzajgcego bezposrednio szkode,
jednak nie wiecej niz okreslona w umowie suma ubezpieczenia lub limit
odpowiedzialnosci.

2. Rozmiar utraty zysku brutto stanowi:

1) w odniesieniu do spadku wartosci obrotu - kwota uzyskana z pomnozenia
wskaznika zysku brutto przez wielko$¢, o jakg obrét uzyskany w okresie
odszkodowawczym zmniejszyt sie wskutek szkody w sekgji pierwszej w stosunku
do obrotu standardowego,

2) w odniesieniu do wzrostu kosztow dziatalnosci - kwota dodatkowych,
niezbednych i uzasadnionych wydatkéw poniesionych w celu unikniecia lub
ograniczenia spadku obrotu w okresie odszkodowawczym; kwota ta nie moze
przekroczy¢ kwoty obliczonej poprzez pomnozenie wskaznika zysku brutto przez
zachowang wskutek poniesienia tych wydatkéw wartos$¢ obrotu, pomniejszong
o wszelkie zwiqzane z prowadzong dziatalnoscig gospodarczq, zaoszczedzone
w okresie odszkodowawczym wydatki obcigzajgce zysk brutto, ktérych wskutek
szkody w mieniu Ubezpieczajqcy nie musiat ponosi¢ lub mogt ograniczyc.

3. Odszkodowanie ustalone zgodnie z ust. 1 zostanie pomniejszone o franszyze
redukcyjng okreslong w umowie.

4. Odpowiedzialno$¢ Ubezpieczyciela wygasa w dniu zaprzestania dziatalnosci
gospodarczej, prowadzonej przez Ubezpieczajgcego z innej przyczyny niz atak
komputerowy objety ochronq ubezpieczeniowq.

§ 41

1. Jezeli ten sam przedmiot ubezpieczenia w tym samym czasie jest ubezpieczony od
tego samego ryzyka u dwoch lub wiecej Ubezpieczycieli na sumy lub limity, ktére
tqcznie przewyzszajq jego wartos¢ ubezpieczeniowq, Ubezpieczony nie moze zqdaé
$wiadczenia przenoszqcego wysokos$¢ szkody. Miedzy Ubezpieczycielami kazdy z nich
odpowiada w takim stosunku, w jakim przyjeta przez niego suma ubezpieczenia lub
limit odpowiedzialnosci pozostaje do tgcznych sum lub limitéw wynikajgcych
z podwojnego lub wielokrotnego ubezpieczenia.

2. Jezeli w ktérejkolwiek z umoéw ubezpieczenia, o ktérych mowa w ust. 1, uzgodniono
ze suma wyptacona przez Ubezpieczyciela z tytutu ubezpieczenia moze by¢ wyzsza
od poniesionej szkody, zaptaty $wiadczenia w czesci przenoszgcej wysoko$¢ szkody
Ubezpieczony moze zgdac tylko od tego Ubezpieczyciela. W takim przypadku dla
okres$lenia odpowiedzialnosci miedzy Ubezpieczycielami nalezy przyjq¢, ze
w ubezpieczeniu, o ktébrym mowa w niniejszym paragrafie, suma ubezpieczenia lub
limit odpowiedzialnosci réwna jest wartosci ubezpieczonego dochodu.
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Postanowienia korncowe

§ 42

Zawiadomienia i oswiadczenia kierowane do Ubezpieczyciela powinny by¢ sktadane
na pismie za pokwitowaniem odbioru lub przestane listem poleconym. W umowie
ubezpieczenia strony mogg postanowié¢, ze zawiadomienia i oSwiadczenia sktadane
przez Ubezpieczyciela bedq dostarczane Ubezpieczajgcemu za pomocgq listu
elektronicznego (e-mail), adresu do doreczen elektronicznych, wiadomosci tekstowej
SMS, faksu lub telegramu.

Jezeli Ubezpieczajqcy zmienit adres siedziby ma obowigzek zawiadomi¢ o tym
Ubezpieczyciela.

§ 43

1.

Ubezpieczajqcy, Ubezpieczony, uposazony lub uprawniony z umowy ubezpieczenig,
osoba, ktéra dochodzi roszczen na podstawie przepiséw ustawy z dnia

22 maja 2003 r. o ubezpieczeniach obowigzkowych, Ubezpieczeniowym Funduszu
Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych, a takze
poszukujqgcy ochrony ubezpieczeniowej lub zleceniodawca gwarancji
ubezpieczeniowej mogg wnies¢ reklamacje dotyczgce ustug swiadczonych przez
ERGO Hestie lub agenta ubezpieczeniowego.

Zasady wnoszenia reklamacji na ustugi $wiadczone przez ERGO Hestie oraz agenta
wytqcznego ERGO Hestii, to jest dziatajgcego wytqcznie w imieniu lub na rzecz
jednego ubezpieczyciela.

1) Reklamacje mozna ztozy¢ w nastepujqcy sposob:

Sposob ztozenia reklamacji: elektronicznie
1) przez formularz na stronie ERGO Hestii: www.ergohestia.pl
2) na adres ERGO Hestii do doreczen elektronicznych

AE:PL-58185-26619-SWDBT-23

Sposéb ztozenia reklamacji: telefonicznie

pod numerem: 58 555 5 555 lub 801 107 107

Sposéb ztozenia reklamacji: pisemnie

wysytajqc list na adres siedziby ERGO Hestii: ul. Hestii 1, 81-731 Sopot
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Sposéb ztozenia reklamacji: ustnie lub pisemnie

podczas wizyty w jednostce organizacyjnej ERGO Hestii

2) Reklamacje rozpatrywane sq przez jednostke organizacyjng powotang w tym
celu przez Zarzqd ERGO Hestii.

3) Odpowiedz na reklamacje zostanie wystana w terminie 30 dni od dnia jej
otrzymania na pismie lub pocztq elektronicznq - na wniosek osoby, ktéra zgtasza
reklamacje.

4) W szczeg6lnie skomplikowanych przypadkach, ktére uniemozliwiajg rozpatrzenie
reklamacji i udzielenie odpowiedzi w terminie okreslonym powyzej, odpowiedz
zostanie wystana w terminie 60 dni od dnia jej otrzymania. O koniecznosci
przedtuzenia terminu do udzielenia odpowiedzi na reklamacje osoba sktadajqca
reklamacje zostanie poinformowana w 30-dniowym terminie.

5) W niestandardowych sprawach osoby wymienione w ust. 1 mogg zwrécic sie do
Rzecznika Klienta ERGO Hestii poprzez formularz na stronie: www.ergohestia.pl.

6) Osoba fizyczna sktadajgca reklamacje moze wystgpi¢ z wnioskiem o rozpatrzenie
sprawy do Rzecznika Finansowego www.rf.gov.pl.

Zasady wnoszenia reklamacji na ustugi $wiadczone przez tzw. multiagenta, to jest
agenta, ktéry dziata w imieniu lub na rzecz ERGO Hestii oraz innych ubezpieczycieli -
w zakresie niezwigzanym z udzielang ochrong ubezpieczeniowq.

Reklamacje w zakresie niezwigzanym z udzielanq ochronq ubezpieczeniowq nalezy
sktada¢ bezposrednio agentowi, ktéry Swiadczyt ustugi w zakresie dystrybucji
ubezpieczen. Reklamacje rozpatrywane sq bezposérednio przez tego agenta.

W przypadku wptywu takiej reklamacji do ERGO Hestii, ERGO Hestia przekaze
reklamacje niezwtocznie agentowi, informujgc o tym jednoczesnie osobe
wystepujqgcq z reklamacjgq.

Reklamacje w zakresie niezwigzanym z udzielanq ochronq ubezpieczeniowq nalezy
sktada¢ bezposrednio agentowi, ktéry Swiadczyt ustugi w zakresie dystrybucji
ubezpieczen. Reklamacje rozpatrywane sq bezposrednio przez tego agenta.

W przypadku wptywu takiej reklamacji do ERGO Hestii, ERGO Hestia przekaze
reklamacje niezwtocznie agentowi, informujgc o tym jednoczesénie osobe
wystepujgcq z reklamacjgq.

Spory wynikajgce z Umowy ubezpieczenia pomiedzy Ubezpieczajqcym,
Ubezpieczonym lub innym uprawnionym z umowy ubezpieczenia, bedgcym osobg
fizyczng, a Ubezpieczycielem mogq by¢ rozpoznane w drodze pozasqdowego
postepowania przed Rzecznikiem Finansowym - ul. Nowogrodzka 47A, 00-695
Warszawa, www. rf.gov.pl, ktéry jest podmiotem uprawnionym do prowadzenia
pozasqdowych postepowan w Swietle przepiséw Ustawy z dnia 5 sierpnia 2015 r.
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o rozpatrywaniu reklamacji przez podmioty rynku finansowego, o Rzeczniku
Finansowym i o Funduszu Edukacji Finansowe;j.

§ 4t

1. Umowy ubezpieczenia zawierane sq na podstawie prawa polskiego.

2. Spory wynikajgce z umowy ubezpieczenia sq rozpatrywane wedtug prawa polskiego
i mogq by¢ dochodzone przed sqdami wedtug wtasciwosci ogélnej albo przed sqdem
wtasciwym dla:

1) miejsca zamieszkania lub siedziby Ubezpieczajqgcego, Ubezpieczonego lub
uprawnionego z umowy ubezpieczenia,

2) miejsca zamieszkania spadkobiercy Ubezpieczonego lub spadkobiercy
uprawnionego z umowy ubezpieczenia.

3. Strony umowy ubezpieczenia mogg podda¢ wynikajqce z niej spory pod
rozstrzygniecie sqdu polubownego.

4. W zwiqgzku faktem, ze umowy ubezpieczenia zawierane przez ERGO Hestie nie mogq
stuzy¢ do rozliczen transakgji objetych sankcjami, zakazami i ograniczeniami
miedzynarodowymi lub wynikajgcymi z prawa polskiego (dalej: ,,Sankcje”), w tym
Sankcjami przyjetymi przez Unie Europejskq, Organizacje Narodéw Zjednoczonych
oraz Stany Zjednoczone Ameryki, ERGO Hestia nie bedzie uznana za udzielajgcego
ochrony ubezpieczeniowej oraz nie bedzie zobowigzana do dokonania zaptaty
z tytutu jakiegokolwiek roszczenia ani do zapewnienia lub udzielenia jakiejkolwiek
korzysci w zwiqzku z ochronq ubezpieczeniowq - w zakresie, w jakim udzielenie
ochrony ubezpieczeniowej, zaptata lub zapewnienie/udzielenie innej korzysci
w zwiqzku z ochrong ubezpieczeniowg mogtyby skutkowa¢ naruszeniem
jakichkolwiek wyzej wskazanych Sankgji - o ile zastosowanie sie do takich Sankcji nie
bedzie sprzeczne z przepisami prawa majgcymi zastosowanie do ERGO Hestii.

§ 45

Niniejsze og6lne warunki ubezpieczenia wchodzq w zycie z dniem 01 kwietnia 2025 roku
i majq zastosowanie do uméw ubezpieczenia zawartych od tej daty.

Prezes Zarzgdu Wiceprezes Zarzgdu

/ /f/ (I ——

Artur Borowinski Adam Roman
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Zatgcznik do Ogdélnych Warunkéw Ubezpieczenia od Ryzyk Cybernetycznych

Opcjonalne Klauzule Dodatkowe

Klauzula nr 1001

Klauzula przechowywania danych elektronicznych w chmurach obliczeniowych

Z zachowaniem pozostatych, niezmienionych niniejszq klauzulg, postanowierr umowy
ubezpieczenia okreslonych we wniosku i w ogélnych warunkach ubezpieczenia strony
postanowity rozszerzy¢ zakres ubezpieczenia o dane elektroniczne przechowywane

w chmurze obliczeniowe;j.

Ochrona nie obejmuje danych elektronicznych, dla ktérych nie jest tworzona kopia
zapasowa.

Odpowiedzialno$¢ Ubezpieczyciela za szkody, o ktérych mowa w niniejszej klauzuli, jest
ograniczona do wysokosci limitu ustalonego w umowie.

Zakres terytorialny na dane elektroniczne przechowywane w chmurze obliczeniowej
zostaje rozszerzony na caty Swiat.

Klauzula nr 1002

Klauzula zakresu terytorialnego dla danych elektronicznych

Z zachowaniem pozostatych, niezmienionych niniejszq klauzulg, postanowierr umowy
ubezpieczenia okreslonych we wniosku i w ogélnych warunkach ubezpieczenia strony
postanowity rozszerzy¢ zakres terytorialny o dane elektroniczne znajdujqce sie na terenie
catego Swiata.

Klauzula nr 2001

Klauzula kosztow okupu

Z zachowaniem pozostatych, niezmienionych niniejszq klauzulg, postanowierr umowy
ubezpieczenia okreslonych we wniosku i w ogélnych warunkach ubezpieczenia w ramach
sekcji drugiej strony postanowity rozszerzy¢ zakres ubezpieczenia o koszty okupu.

Przez okup rozumie sie zgdanie okreslonej kwoty od Ubezpieczonego w nastepstwie
ataku komputerowego. Zaptacenie okupu wymaga uzyskania wczesniejszej zgody
Ubezpieczyciela.

Ubezpieczony nie moze ujawnia¢ istnienia niniejszej klauzuli osobom trzecim ani
nieupowaznionym pracownikom. Ubezpieczony zobowigzany jest powiadomi¢
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odpowiednie organy $cigania o zgdaniu okupu, w przeciwnym razie Ubezpieczyciel nie
zwroci niniejszych kosztéw.
Limit odpowiedzialnosci Ubezpieczyciela na koszty objete zakresem niniejszej klauzuli na

jedno i wszystkie zdarzenia w okresie ubezpieczenia oraz wysokos¢ udziatu wtasnego
zostaty okres$lone w umowie ubezpieczenia.

Klauzula nr 2002

Klauzula kar i grzywien

Z zachowaniem pozostatych, niezmienionych niniejszq klauzulg, postanowierr umowy
ubezpieczenia okreslonych we wniosku i w ogélnych warunkach ubezpieczenia w ramach
sekcji drugiej strony postanowity rozszerzy¢ zakres ubezpieczenia o kary i grzywny
natozone na Ubezpieczonego przez organy regulacyjne i administracyjne bezposrednio
w wyniku zajécia zdarzenia ubezpieczeniowego.

W przypadku, gdy lokalne prawo nie pozwala na pokrycie kar i grzywien przez
Ubezpieczyciela, niniejsza klauzula nie ma zastosowania.

Limit odpowiedzialnosci Ubezpieczyciela na pokrycie kar i grzywien objetych zakresem
niniejszej klauzuli na jedno i wszystkie zdarzenia w okresie ubezpieczenia oraz wysokos¢
udziatu wtasnego zostaty okreslone w umowie ubezpieczenia.

Klauzula nr 2003

Klauzula szkéd w mieniu

Z zachowaniem pozostatych, niezmienionych niniejszq klauzulg, postanowierr umowy
ubezpieczenia okreslonych we wniosku i w ogélnych warunkach ubezpieczenia w ramach
sekgcji drugiej, strony postanowity rozszerzy¢ zakres ubezpieczenia o szkody w sprzecie
elektronicznym. Przez szkode w mieniu rozumie sie uszkodzenie lub zniszczenie sprzetu,
ktére spowodowane jest atakiem komputerowym.

Limit odpowiedzialnosci Ubezpieczyciela za szkody w mieniu objete zakresem niniejszej
klauzuli na jedno i wszystkie zdarzenia w okresie ubezpieczenia oraz wysokos¢ udziatu
wtasnego zostaty okreslone w umowie ubezpieczenia.

Klauzula nr 3001

Klauzula odpowiedzialnosci cywilnej za dziatalno$¢ multimedialng

Z zachowaniem pozostatych, niezmienionych niniejszq klauzulg, postanowierr umowy
ubezpieczenia okreslonych we wniosku i w ogélnych warunkach ubezpieczenia strony
postanowity rozszerzy¢ zakres ubezpieczenia o odpowiedzialnos¢ cywilng
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Ubezpieczonego za szkody wyrzgdzone osobom trzecim w nastepstwie dziatalnosci
multimedialnej.

W ramach naprawienia szkody wyrzgdzonej przez Ubezpieczonego, Ubezpieczyciel
pokrywa wytqcznie ponizej wymienione wszelkie straty oraz nalezne zados$¢uczynienia
poniesione przez osoby trzecie, o ile w wyniku dziatalnosci multimedialnej doszto do:

a) zniestawienia,

b) naruszenia praw autorskich, tytutéw prawnych, haset, znakéw towarowych, nazw
handlowych, szaty graficznej, znakéw ustugowych, nazw ustug lub nazw domen,

c) naruszenia praw do prywatnosci.

Limit odpowiedzialnosci Ubezpieczyciela za szkody objete zakresem niniejszej klauzuli na
jeden i wszystkie wypadki w okresie ubezpieczenia oraz wysokos¢ udziatu wtasnego
zostaty okreslone w umowie ubezpieczenia.

Klauzula nr 3002

Klauzula odpowiedzialnosci cywilnej za postepowania i kary administracyjne osob
trzecich

Z zachowaniem pozostatych, niezmienionych niniejszq klauzulg, postanowierr umowy
ubezpieczenia okreslonych we wniosku i w ogélnych warunkach ubezpieczenia czesciowo
odmiennie niz stanowi § 31 ust. 4 (strona 35), zakres ochrony rozszerza sie o roszczenia
regresowe zgtoszone Ubezpieczonemu z tytutu kar administracyjnych, kosztow
zawiadomien o0s6b poszkodowanych oraz kosztéw postepowania przed organem
regulacyjnym lub administracyjnym, do zaptacenia ktérych zobowigzane byty osoby
trzecie w nastepstwie wystgpienia objetego ubezpieczeniem ataku komputerowego, za
ktéry odpowiedzialno$¢ ponosi Ubezpieczony.

W przypadku, gdy lokalne prawo nie pozwala na pokrycie kar i grzywien przez
Ubezpieczyciela, niniejsza klauzula nie ma zastosowania.

Limit odpowiedzialnosci Ubezpieczyciela za szkody objete zakresem niniejszej klauzuli na
jeden i wszystkie wypadki w okresie ubezpieczenia oraz wysokos¢ udziatu wtasnego
zostaty okreslone w umowie ubezpieczenia.
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Oswiadczenie Administratora Danych Osobowych

Kto jest administratorem Pani/Pana danych osobowych

Administratorem Pani/Pana danych osobowych jestesmy my, czyli Sopockie Towarzystwo
Ubezpieczen ERGO Hestia S.A. Moze sie Pani/Pan z nami kontaktowa¢:
1. pisemnie - wysta¢ list na adres: ul. Hestii 1, 81-731 Sopot,

2. telefonicznie - zadzwoni¢ pod numer: 801 107 107 lub 58 555 55 55,
3. elektronicznie - na adres do doreczen elektronicznych
AE:PL-58185-26619-SWDBT-23.

Kto jest inspektorem ochrony danych

Wyznaczyliémy inspektora ochrony danych, ktéry wspiera nas w realizacji obowigzkéw
dotyczqcych ochrony danych osobowych.

Moze sie z nim Pani/Pan kontaktowa¢ we wszystkich sprawach zwigzanych
z przetwarzaniem danych osobowych oraz korzystaniem z praw, ktére Pani/Panu w tym
zakresie przystugujg:

1. pisemnie - wysytajgc list na adres: ul. Hestii 1, 81-731 Sopot,

2. elektronicznie - na adres mailowy: iod@ergohestia.pl lub na adres do doreczen
elektronicznych AE:PL-58185-26619-SWDBT-23,

3. przez formularz kontaktowy - w sekcji Ochrona Danych Osobowych na
www.ergohestia.pl.

W jakich celach przetwarzamy dane osobowe

CELE PRZETWARZANIA DANYCH: ocena ryzyka ubezpieczeniowego w celu

przedstawienia oferty ubezpieczeniowej oraz zawarcia umowy

Aby ustali¢ wysokos¢ sktadki ubezpieczeniowej, stosujemy profilowanie.

Decyzje zwigzane z profilowaniem podejmujemy na podstawie:

a) danych z poprzedniej umowy ubezpieczenia,

b) informac;ji zebranych podczas tworzenia oferty i zawarcia umowy oraz

c) danych uzyskanych z: Ubezpieczeniowego Funduszu Gwarancyjnego, Bazy Danych
Ubezpieczeniowych Centralnej Ewidencji Pojazdéw, Centralnej Ewidencji
Kierowcéw, Gtownego Urzedu Statystycznego, Gtéwnego Inspektoratu Transportu
Drogowego, Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej,
DateWise, CatNet, Aon Benfield, Google Maps, OpenStreetMap, Biura Informacji
Kredytowej lub Krajowego Rejestru Dtugow (jezeli udzieli Pani/Pan odrebng zgode).

Dane, ktére pozyskujemy, sq adekwatne do oceny ryzyka ubezpieczeniowego.

W przypadku zawarcia umowy ubezpieczenia przez aplikacje Yanosik, aby ustali¢
wysokos¢ sktadki ubezpieczeniowej, stosujemy profilowanie. Podejmujemy
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automatyczne decyzje na podstawie oceny monitorowanego przez te aplikacje stylu
jazdy samochodem.

Na przyktad, im wiecej szkdd w historii ubezpieczenia lub im wieksza dynamika jazdy,
tym wieksze moze by¢ ryzyko ubezpieczeniowe i tym samym wyzsza sktadka
ubezpieczeniowa.

CELE PRZETWARZANIA DANYCH: weryfikacja i zapewnienie poprawnosci danych

identyfikacyjnych

Dane os6b fizycznych, ktére prowadzq jednoosobowq dziatalno$¢ gospodarczg,

pozyskiwane z Gtéwnego Urzedu Statystycznego, to: NIP, Regon, PKD, adresu

rejestrowego siedziby dziatalnosci, formy prowadzonej dziatalnosci i daty jej
rozpoczecia.

W przypadku ubezpieczenia pojazdéw z Centralnej Ewidencji Pojazdéw i Centralnej

Ewidencji Kierowcéw pozyskujemy:

a) dane o0s6b fizycznych: numer PESEL lub numer dokumentu (w przypadku
obcokrajowcéw), imie, nazwisko, adres, dane dotyczqce uprawnienia do
kierowania pojazdem, informacje o naruszeniach przepiséw o ruchu drogowym,

b) dane oséb fizycznych, ktére prowadzq jednoosobowq dziatalnos¢ gospodarczq:
nazwa, Regon, adres rejestrowy siedziby dziatalnosci.

CELE PRZETWARZANIA DANYCH: reasekuracja ryzyk
Zmniejszamy ryzyko ubezpieczeniowe zwiqzane z zawarciem umowy ubezpieczenia
i obejmowaniem ochrong ubezpieczeniowaq.

CELE PRZETWARZANIA DANYCH: wykonanie umowy ubezpieczenia, m.in. likwidacja
szkod

Aby ustali¢ Sciezke likwidacji szkody, stosujemy profilowanie na podstawie danych
zebranych podczas zgtoszenia szkody oraz informacji z naszych baz.

Na przyktad, jesli w ostatnim roku nie zgtoszono szkody z danej polisy, szkoda moze
zostac zlikwidowana w uproszczony sposéb, bez koniecznosci przeprowadzenia
ogledzin przez naszego przedstawiciela.

CELE PRZETWARZANIA DANYCH: dochodzenie roszczen
Jesli miedzy nami wystgpi spér, bedziemy mogli dochodzi¢ swoich roszczen lub
zdecydowac¢ sie na przeniesienie wierzytelnosci innemu podmiotowi.
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CELE PRZETWARZANIA DANYCH: marketing bezposredni wtasnych produktow
i ustug

Przeprowadzamy analizy Pani/Pana danych, aby lepiej sie z Panig/Panem
komunikowa¢ oraz stosowaé profilowanie, w tym tworzy¢ profile marketingowe.

CELE PRZETWARZANIA DANYCH: przeciwdziatanie przestepstwom
ubezpieczeniowym

Jesli bedzie to niezbedne, aby przeciwdziata¢ naduzyciom i zapobiegaé
wykorzystywaniu naszej dziatalnosci w celach przestepczych.

CELE PRZETWARZANIA DANYCH: rozpatrzenie reklamacji, wnioskow i zapytan
Rozpatrujemy reklamacje i odwotania, ktére dotyczg naszych ustug, a takze
odpowiadamy na kierowane do nas wnioski i zapytania.

CELE PRZETWARZANIA DANYCH: wypetnienie obowigzkow, ktére wynikajg

z przepisow prawa

Miedzy innymi w zwiqzku z sankcjami wprowadzanymi przez Organizacje Narodéw
Zjednoczonych, Unie Europejskq lub Stany Zjednoczone Ameryki P6tnocnej.

CELE PRZETWARZANIA DANYCH: analityka i statystyka
W ramach prowadzonej dziatalnosci ubezpieczeniowej wykonujemy wtasne analizy i
statystyki.

CELE PRZETWARZANIA DANYCH: cele wyrazone w zgodzie
Jesli wyrazi Pani/Pan zgode, bedziemy przetwarza¢ Pani/Pana dane osobowe do
celéw okreslonych w zgtoszonej zgodzie (innych niz te wymienione powyzej).

Od kogo mozemy pozyska¢ Pani/Pana dane osobowe, aby zawrze¢ umowe na
Pani/Pana rzecz

Aby zawrze¢ umowe ubezpieczenia na Pani/Pana rzecz, mozemy uzyska¢ od
ubezpieczajqcego takie dane osobowe jak imie, nazwisko, numer PESEL oraz dane
kontaktowe.
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Jaka jest podstawa prawna przetwarzania Pani/Pana danych osobowych

1. Niezbedno$¢ do zawarcia i wykonywania umowy ubezpieczenia, objecia ochrong
ubezpieczeniowq i wykonywania umowy.

2. Prawnie uzasadniony interes administratora danych, m.in. marketing bezposredni
wtasnych ustug, dochodzenie roszczen, przeciwdziatanie i sciganie przestepstw
popetnianych na szkode towarzystwa ubezpieczen, ograniczenie ryzyka zwigzanego
z zawarciem umowy ubezpieczenia, przeciwdziatanie przestepczosci
ubezpieczeniowej, analityka i statystyka.

3. Wypetnienie obowigzkow prawnych administratora danych (ktére wynikajq
z przepiséw prawa krajowego i miedzynarodowego, w tym prawa Unii Europejskiej),
m.in. przetwarzanie na podstawie przepiséw o rachunkowosci oraz rozpatrywanie
reklamacji zwiqgzanych z raportowaniem do organéw wtadzy publicznej, w tym
organéw nadzorczych oraz innych podmiotéw.

4. Uzasadniony interes strony trzeciej, czyli podmiotu dominujgcego w grupie
kapitatowej MunichRe (do ktérej nalezymy), jako podmiotu bezposrednio
zobowigzanego do stosowania sankcji Stanéw Zjednoczonych Ameryki oraz
zapewnienia ich przestrzegania przez podmioty powiqzane.

5. Zgoda - jesli zostata dobrowolnie wyrazona.

Jakim odbiorcom mogg by¢ przekazywane Pani/Pana dane osobowe

Pani/Pana dane osobowe mogq by¢ przekazywane:

— Podmiotom, ktére przetwarzajg dane osobowe na nasze zlecenie, m.in. dostawcom
ustug IT (w tym ustug chmury obliczeniowej), agentom ubezpieczeniowym,
podmiotom, ktdre przeprowadzajq postepowanie likwidacyjne lub Swiadczq ustugi
archiwizacyjne na naszq rzecz. Podmioty te przetwarzajq dane na podstawie umowy
zawartej z nami i zgodnie z naszymi instrukcjami,

— podmiotom, ktére windykujq naleznosci,

— zaktadom reasekuracji,

— innym zaktadom ubezpieczen, jesli udzieli Pani/Pan odrebnq zgode,
— innym podmiotom, jesli udzieli Pani/Pan odrebng zgode,

— innym administratorom danych w przypadku naszego prawnie uzasadnionego
interesu.

Jesli wyrazi Pani/Pan zgode, mozemy przekazywa¢ Pani/Pana dane innym zaktadom
ubezpieczen w celu oceny ryzyka ubezpieczeniowego oraz podmiotom z grupy
kapitatowej ERGO Hestia w celu prowadzenia marketingu bezposredniego ich produktéw
i ustug.
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Czy i na jakich zasadach mozemy przekaza¢ Pani/Pana dane osobowe poza Europejski
Obszar Gospodarczy (EOG)

Mozemy przekaza¢ Pani/Pana dane osobowe poza Europejski Obszar Gospodarczy (dalej
EOG) tylko wtedy, gdy bedzie to konieczne oraz zapewni odpowiedni stopien ich ochrony.

Dane mozemy przekaza¢ do panstwa trzeciego:

— odpowiednim stopniu ochrony danych, stwierdzonym na podstawie decyzji Komisji
Europejskiej lub

— z wykorzystaniem typowych klauzul umownych zatwierdzonych przez Komisje
Europejskq.
Odbiorcami danych w panstwach trzecich mogq by¢:

— organy panstwowe wyznaczone prawnie do gromadzenia danych o zdarzeniu lub

— organy panstwowe, ktére prowadzq postepowanie zwigzane ze zgtoszonym
zdarzeniem na terenie tego panstwa lub

— podmioty, ktore Swiadczq na terenie tego panstwa ustugi assistance lub inne ustugi
w celu pomocy osobie poszkodowanej lub ograniczenia skutkéw szkody.

Przekazemy Pani/Pana dane osobowe, jesli bedzie to niezbedne:
— do wykonania zawartej z Panig/Panem umowy,

— do wykonania umowy zawartej pomiedzy nami i inng osobgq fizyczng lub prawng
w interesie osoby, ktérej dane osobowe dotyczq,

— do ustalenia, dochodzenia lub ochrony roszczen.

Mozemy zleci¢ wykonanie okre$lonych ustug bgdz zadan informatycznych
ustugodawcom majgcym siedzibe poza EOG pod warunkiem zachowania zasad ochrony
danych. Moze Pani/Pan zazgda¢ dalszych informacji o sposobach uzyskania kopii
zabezpieczen lub o miejscu ich udostepnienia.

Jakie sq Pani/Pana prawa zwigzane z przetwarzaniem danych osobowych

1. Prawo do wycofania zgody - jesli wycofa Pani/Pan zgode na przetwarzanie danych,
nie wptynie to na zgodnos¢ z prawem czynnosci podjetych przed jej wycofaniem.

2. Prawo dostepu do danych osobowych (informacji o przetwarzanych danych, kopii
danych) oraz prawo do ich sprostowania (poprawiania), usuniecia lub ograniczenia
ich przetwarzania.

3. Prawo wniesienia sprzeciwu wobec przetwarzania danych osobowych - moze
Pani/Pan wnies¢ sprzeciw wobec przetwarzania swoich danych osobowych, jezeli
przetwarzamy je na potrzeby marketingu bezposredniego (w tym profilowania).

4. Prawo do przenoszenia danych osobowych - moze Pani/Pan otrzyma¢ swoje dane
osobowe w ustrukturyzowanym, powszechnie uzywanym formacie, ktéry nadaje sie
do odczytu maszynowego, oraz przestac je do innego administratora.
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5. Prawo wniesienia skargi do organu nadzorczego, ktéry zajmuje sie ochrong danych
osobowych.

6. Prawo do otrzymania wyjasnien dotyczgcych automatycznie podjetych decyz;ji -
jesli stosujemy profilowanie, czyli podejmujemy decyzje automatycznie, ma Pani/Pan
prawo:

— otrzyma¢ wyjasnienia dotyczqce podstawy podjetej decyzji,

— zakwestionowad te decyzje,

— wyrazi¢ wtasne stanowisko,

— zawnioskowa¢ o przeanalizowanie danych i podjecie decyzji przez cztowieka.

Aby skorzystaé z tych praw, prosimy Panig/Pana o kontakt.

Jak dtugo bedqg przechowywane Pani/Pana dane osobowe

Jesli zawarlismy umowe ubezpieczenia, Pani/Pana dane osobowe bedziemy
przechowywaé do momentu przedawnienia roszczen zwigzanych z umowgq
ubezpieczenia lub do wygasniecia obowigzku przechowywania danych, ktére wynika
z przepiséw prawa, np. obowiqzku przechowywania dokumentéw ksiegowych
dotyczqcych umowy ubezpieczenia.

Jesli nie zawarlismy umowy ubezpieczenia, dane osobowe bedziemy przechowywa¢ do
czasu przedawnienia roszczen z tego tytutu.

Jesli otrzymamy odpowiedniq zgode, dane osobowe bedziemy wykorzystywa¢ do celéw
okreslonych w tej zgodzie (np. w celach marketingowych) do momentu jej wycofania.

Dane bedq przetwarzane w celach analitycznych i statystycznych przez 12 lat od dnia
zakonczenia umowy ubezpieczenia.

Informacja o wymogu podania danych

Podanie danych osobowych w zwigzku z umowq ubezpieczenia jest konieczne do jej
zawarcia i wykonywania oraz oceny ryzyka ubezpieczeniowego. Bez tych danych
osobowych nie mozemy zawrze¢ umowy, przedstawi¢ oferty ani przeprowadzié¢
postepowania likwidacyjnego.

Jesli podanie danych osobowych jest wymagane do rozpatrzenia reklamacji - to jezeli nie
zostang one podane, nie bedziemy mogli jej rozpatrzy¢.

Podawanie danych osobowych w celach marketingowych jest dobrowolne.
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